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❆❜str❛❝t P❡r✈❛s✐✈❡ s②st❡♠s ❛r❡ ❝❤❛r❛❝t❡r✐s❡❞ ❜② ♥❡t✇♦r❦❡❞ ❤❡t❡r♦❣❡✲
♥❡♦✉s ❞❡✈✐❝❡s✳ ❚♦ ❢✉❧✜❧❧ t❤❡ s❡❝✉r✐t② r❡q✉✐r❡♠❡♥ts ♦❢ ❛♥ ❛♣♣❧✐❝❛t✐♦♥✱ t❤❡s❡
❞❡✈✐❝❡s ❤❛✈❡ t♦ ❛❜✐❞❡ ❜② ❝❡rt❛✐♥ ♣♦❧✐❝✐❡s✳ ❍♦✇❡✈❡r✱ ❛s t❤❡ ❝♦♥t✐♥❣❡♥t ✐♥✲
t❡r❛❝t✐♦♥ ❜❡t✇❡❡♥ ❞❡✈✐❝❡s ✐♥ ❛❧❧ ♣♦ss✐❜❧❡ ❝♦♥t❡①ts ✇✐t❤✐♥ ❡✈♦❧✈✐♥❣ ♣❡r✈❛✲
s✐✈❡ s②st❡♠s ❞❡✈✐❝❡s ❝❛♥♥♦t ❜❡ ❦♥♦✇♥ ❛t ❞❡✈❡❧♦♣♠❡♥t t✐♠❡✱ ♣♦❧✐❝✐❡s ❝❛♥✲
♥♦t ❜❡ ❞❡❞✐❝❛t❡❞ t♦ ❝♦♥❝r❡t❡ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ✇❤✐❝❤ ♠✐❣❤t ❧❛t❡r ♥♦t
❜❡ s✉♣♣♦rt❡❞ ❜② t❤❡ ❞❡✈✐❝❡s ♣r❡s❡♥t ✐♥ t❤❡ ♥❡t✇♦r❦✳ ❚❤❡r❡❢♦r❡✱ ♣♦❧✐❝✐❡s
♥❡❡❞ t♦ ❜❡ ❡①♣r❡ss❡❞ ❛t ❛ ♠♦r❡ ❛❜str❛❝t ❧❡✈❡❧ ❛♥❞ r❡✜♥❡❞ ❛♣♣r♦♣r✐❛t❡❧②
t♦ s✉✐t ❛♣♣❧✐❝❛❜❧❡ ♠❡❝❤❛♥✐s♠s ❛t r✉♥ t✐♠❡✳ ■♥ t❤✐s ♣❛♣❡r ✇❡ ❞❡s❝r✐❜❡
❤♦✇ s❡❝✉r✐t② ♣♦❧✐❝✐❡s ❝❛♥ ❜❡ ❝♦♠❜✐♥❡❞ ✇✐t❤ ♦♥t♦❧♦❣✐❡s t♦ s✉♣♣♦rt s✉❝❤
❛♥ ❛✉t♦♠❛t❡❞ ♣♦❧✐❝② r❡✜♥❡♠❡♥t✳ ❆s t❤❡r❡❜② ♣♦❧✐❝② ❞❡❝✐s✐♦♥s ❞❡♣❡♥❞ ♦♥
s❡♠❛♥t✐❝ ❞❡s❝r✐♣t✐♦♥s✱ t❤❡ ❝♦rr❡❝t♥❡ss ♦❢ t❤❡s❡ ❞❡s❝r✐♣t✐♦♥s ♠✉st ❜❡ ✈❡r✲
✐✜❛❜❧❡ ❛t ❛ ❧❛t❡r t✐♠❡ ❢♦r ♣♦❧✐❝② ❞❡❝✐s✐♦♥s t♦ ❜❡ ❡✈✐❞❡♥t✐❛❧✳ ❲❡ t❤❡r❡❢♦r❡
♣r♦♣♦s❡ ❚r✉st❡❞ ❈♦♠♣✉t✐♥❣✲❜❛s❡❞ ❛♣♣r♦❛❝❤❡s ♦♥ ❣❡♥❡r❛t✐♥❣ ♣r♦♦❢s ♦❢
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♣r❡❞✐❝t❛❜❧② ❥♦✐♥✐♥❣ ❛♥❞ ❧❡❛✈✐♥❣ t❤❡ ♥❡t✇♦r❦✳ ❉✉❡ t♦ t❤❡✐r ❝♦♠♣❧❡①✐t② ❛♥❞ ❤❡t✲
❡r♦❣❡♥❡✐t②✱ tr❛❞✐t✐♦♥❛❧ ❛❝❝❡ss✲❝♦♥tr♦❧ t❡❝❤♥✐q✉❡s ❛♥❞ ❤❛r❞✲❝♦❞❡❞ ♠❡❝❤❛♥✐s♠s ❢♦r
❝♦♠♠✉♥✐❝❛t✐♦♥ ♣r♦t❡❝t✐♦♥ ❝♦♠❡ t♦ t❤❡✐r ❧✐♠✐ts✳ P♦❧✐❝✐❡s ❛s ❛ ❢♦r♠ ♦❢ r❡str✐❝t❡❞
❤✐❣❤✲❧❡✈❡❧ ♣r♦❣r❛♠♠✐♥❣ ❤❛✈❡ ❜❡❡♥ ✉s❡❞ ❢♦r ❞❡❝❛❞❡s t♦ r❡❣✉❧❛t❡ ❛❝❝❡ss t♦ r❡✲
s♦✉r❝❡s ❛♥❞ ❤❛✈❡ ❛❧s♦ ❜❡❡♥ ❛❞❛♣t❡❞ ❢♦r ✉s❡ ✇✐t❤ ♣❡r✈❛s✐✈❡ s②st❡♠s✳ ❈♦♥s✐❞❡r✐♥❣
t❤❡ ❣r❡❛t ✈❛r✐❡t② ♦❢ ♣❧❛t❢♦r♠s ♣r❡s❡♥t ✐♥ ❛ ♣❡r✈❛s✐✈❡ s②st❡♠✱ t❤❡ ❛s♣❡❝t ♦❢ ❞②✲
♥❛♠✐❝ ♣♦❧✐❝② r❡✜♥❡♠❡♥t ❣❛✐♥s ♠♦r❡ ❛♥❞ ♠♦r❡ ✐♠♣♦rt❛♥❝❡✳ P♦❧✐❝② r❡✜♥❡♠❡♥t ❞❡✲
♥♦t❡s t❤❡ ♣r♦❝❡ss ♦❢ ❞❡✈✐❛t✐♥❣ ❝♦♥❝r❡t❡ ❛♣♣❧✐❝❛❜❧❡ ♠❡❝❤❛♥✐s♠s ❢r♦♠ ❛♥ ❛❜str❛❝t✱
❤✐❣❤✲❧❡✈❡❧ ♣♦❧✐❝② ❞❡✜♥✐t✐♦♥✳ ❖♥❧② ✐❢ t❤❡ ❧❡✈❡❧ ❛t ✇❤✐❝❤ ♣♦❧✐❝✐❡s ❛r❡ s♣❡❝✐✜❡❞ ✐s
s✉✣❝✐❡♥t❧② ❛❜str❛❝t✱ ✇✐❧❧ ✐t ❜❡ ♣♦ss✐❜❧❡ t♦ ❛❞❛♣t ❞❡✈✐❝❡s ❛♥❞ s❡r✈✐❝❡s ✐♥ ❛ ✇❛②
t♦ ♠❛t❝❤ t❤❡ ♣♦❧✐❝② ❜② ✜♥❞✐♥❣ ❛ s❡t ♦❢ r✉❧❡s t❤❛t ✐s t❛✐❧♦r❡❞ t♦ t❤❡ ❝❛♣❛❜✐❧✐t✐❡s
♦❢ t❤❡ ♣❧❛t❢♦r♠✳ ❙✉❝❤ ❛ s❡t ♦❢ r✉❧❡s ✐s ❝❛❧❧❡❞ ❛ r❡✜♥❡♠❡♥t ♦❢ ❛ ❤✐❣❤✲❧❡✈❡❧ ♣♦❧✐❝②
✐❢ ✐ts ❡✛❡❝t ✐s ❛♥ ✐♥st❛♥❝❡ ♦❢ t❤❡ ❤✐❣❤✲❧❡✈❡❧ ♣♦❧✐❝② ❡✛❡❝t✳ ❚❤❡ ✐♥t❡❣r❛t✐♦♥ ♦❢ ❙❡✲
♠❛♥t✐❝ ❲❡❜ ❚❡❝❤♥♦❧♦❣② ✭❙❲❚✮ ❛♥❞ ♣♦❧✐❝✐❡s ✐s ❛ ♣r♦♠✐s✐♥❣ ❛♣♣r♦❛❝❤ ✐♥ ♦r❞❡r
t♦ ❛❝❤✐❡✈❡ ❛ ❣r❡❛t❡r ❞❡❣r❡❡ ♦❢ ❛❜str❛❝t✐♦♥✱ t❤❡r❡❜② ❢❛❝✐❧✐t❛t✐♥❣ t❤❡ s♣❡❝✐✜❝❛t✐♦♥
♦❢ ♣♦❧✐❝✐❡s ❛♥❞ ❞❡❝♦✉♣❧✐♥❣ t❤❡♠ ❢r♦♠ t❤❡ ❛❝t✉❛❧ ❡♥❢♦r❝✐♥❣ ♣❧❛t❢♦r♠✳ ❍♦✇❡✈❡r✱ ✐t
♠✉st ❜❡ ❝♦♥s✐❞❡r❡❞ t❤❛t ❛s s♦♦♥ ❛s ♣♦❧✐❝✐❡s r❡❧② ♦♥ ❡①t❡r♥❛❧ ❦♥♦✇❧❡❞❣❡ ❜❛s❡s✱



❛❧❧ ✐♥❢♦r♠❛t✐♦♥ ❝♦♥t❛✐♥❡❞ ✐♥ t❤❡ ❦♥♦✇❧❡❞❣❡ ❜❛s❡s ❜❡❝♦♠❡s s❡❝✉r✐t② ❝r✐t✐❝❛❧ ❛♥❞
t❤✉s ✐ts ❝♦rr❡❝t♥❡ss ♠✉st ❜❡ ✈❡r✐✜❛❜❧❡✳ ❆ ✇❛② t♦ ♣r♦✈✐❞❡ ♣r♦♦❢ ♦❢ s❡♠❛♥t✐❝ ❞❡✈✐❝❡
❞❡s❝r✐♣t✐♦♥s st❛t❡❞ ✐♥ ♦♥t♦❧♦❣✐❡s ✐s t♦ ❧❡t ❞❡✈✐❝❡s ❛tt❡st t❤❡✐r s❡♠❛♥t✐❝ ❞❡s❝r✐♣✲
t✐♦♥s✳ ❆tt❡st❛t✐♦♥ ✐♥ t❤✐s ❝♦♥t❡①t ♣r♦✈✐❞❡s ❛ ✈❡r✐✜❛❜❧❡ r❡♣♦rt✐♥❣ ♦❢ ❛ ♣❧❛t❢♦r♠
❝♦♥✜❣✉r❛t✐♦♥ t❤❛t ✐s ❜❛s❡❞ ♦♥ ❛♥ ❛✉t❤❡♥t✐❝❛t❡❞ r♦♦t ♦❢ tr✉st✳
■♥ t❤✐s ♣❛♣❡r ✇❡ ♣r♦♣♦s❡ ❝♦♠❜✐♥✐♥❣ s❡♠❛♥t✐❝ ❦♥♦✇❧❡❞❣❡ ✇✐t❤ ♣♦❧✐❝✐❡s t♦ ❜✉✐❧❞
❛ s❡❝✉r✐t② ♣♦❧✐❝② ❛r❝❤✐t❡❝t✉r❡ ❢♦r ♣❡r✈❛s✐✈❡ s②st❡♠s✳ ❲❡ ❢✉rt❤❡r ♣r❡s❡♥t ❛♥ ❛♣✲
♣r♦❛❝❤ t♦ ❛♣♣❧② ❛tt❡st❛t✐♦♥ ♦❢ ♣r♦♣❡rt✐❡s ❢♦r ❣❡♥❡r❛t✐♥❣ ❡✈✐❞❡♥❝❡ ♦❢ t❤❡ ✐♥❢♦r♠❛✲
t✐♦♥ st♦r❡❞ ✐♥ ❦♥♦✇❧❡❞❣❡ ❜❛s❡s ✐♥ s✉❝❤ ❛ ✇❛② t❤❛t ♣❛rt✐❝✐♣❛♥ts ❛r❡ ❛❜❧❡ t♦ ✈❡r✐❢②
t❤❡ ♣♦❧✐❝② ❞❡❝✐s✐♦♥ ♣r♦❝❡ss ❛♥❞ t❤❡ s❡♠❛♥t✐❝ ❦♥♦✇❧❡❞❣❡ ✉s❡❞ ✐♥ ✐t✳
❚❤❡ ♣❛♣❡r ✐s str✉❝t✉r❡❞ ❛s ❢♦❧❧♦✇s✿ ✐♥ s❡❝t✐♦♥ ✷ r❡✈✐❡✇s ✇♦r❦ r❡❧❛t❡❞ t♦ ♦✉rs✳ ■♥
s❡❝t✐♦♥ ✸ ✇❡ t❤❡♥ ✐♥tr♦❞✉❝❡ ❛♥ ❡①❛♠♣❧❡ s❝❡♥❛r✐♦ t♦ ♠♦t✐✈❛t❡ ♦✉r ❛♣♣r♦❛❝❤✳ ■♥
s❡❝t✐♦♥ ✹ ✇❡ ❣✐✈❡ ❛♥ ♦✈❡r✈✐❡✇ ♦❢ t❤❡ ♠❛✐♥ ❜✉✐❧❞✐♥❣ ❜❧♦❝❦s ♦❢ ♦✉r ❛♣♣r♦❛❝❤✳ ❚❤❡♥✱
✐♥ s❡❝t✐♦♥ ✺ ✇❡ ✐♥tr♦❞✉❝❡ t❤❡ ♣♦❧✐❝② ♠♦❞❡❧ ✉s❡❞ ❛♥❞ ♣r❡s❡♥t t❤❡ ✐♥t❡❣r❛t✐♦♥ ♦❢
s❡♠❛♥t✐❝ ❦♥♦✇❧❡❞❣❡✳ ■♥ s❡❝t✐♦♥ ✻ ✇❡ ❡①♣❧❛✐♥ ❤♦✇ t❤❡ ❝♦rr❡❝t♥❡ss ♦❢ s❡♠❛♥t✐❝
❦♥♦✇❧❡❞❣❡ ❝❛♥ ❜❡ ❣✉❛r❛♥t❡❡❞ ❛♥❞ s❡❝t✐♦♥ ✼ ❝♦♥❝❧✉❞❡s t❤❡ ♣❛♣❡r ❛♥❞ ♦✉t❧✐♥❡s
❢✉t✉r❡ ✇♦r❦✳

✷ ❘❡❧❛t❡❞ ❲♦r❦

❲♦r❦ r❡❧❛t❡❞ t♦ ♦✉rs ✐s ❝♦♥❝❡r♥❡❞ ✇✐t❤ t❤❡ ✐♥t❡❣r❛t✐♦♥ ♦❢ ❙❲❚ ✐♥t♦ ♣♦❧✐❝✐❡s ❛s
✇❡❧❧ ❛s r❡✜♥❡♠❡♥t ♦❢ ❤✐❣❤✲❧❡✈❡❧ ♣♦❧✐❝✐❡s✳ ❚❤❡ ✐♥t❡❣r❛t✐♦♥ ♦❢ s❡♠❛♥t✐❝ ❦♥♦✇❧❡❞❣❡
❛♥❞ s❡❝✉r✐t② ♣♦❧✐❝✐❡s ❤❛s ❜❡❡♥ r❡❝♦❣♥✐s❡❞ ❛s ❛ ♣r♦♠✐s✐♥❣ ❛♣♣r♦❛❝❤ ❢♦r ❞❡✲❝♦✉♣❧✐♥❣
t❤❡ ✐♠♣❧❡♠❡♥t❛t✐♦♥ ❢r♦♠ t❤❡ ❛❝t✉❛❧ ❜❡❤❛✈✐♦r ♦❢ ❛ s②st❡♠✳ ■t ❤❛s ❜❡❡♥ s❤♦✇♥
t❤❛t s❡♠❛♥t✐❝ ✐♥❢♦r♠❛t✐♦♥ ❝❛♥ ❜❡ ✐♥t❡❣r❛t❡❞ ✐♥t♦ ❡①✐st✐♥❣ ♣♦❧✐❝② ❧❛♥❣✉❛❣❡s ❧✐❦❡
❳❆❈▼▲ ❛♥❞ ❲❙✲P♦❧✐❝② ❬✸✱✶✾❪✳ ❨❡t✱ t❤❡s❡ ❛♣♣r♦❛❝❤❡s ❞♦ ♥♦t ♣r♦♣♦s❡ ✉s✐♥❣ ❝♦♠✲
♣❧❡① ❝❧❛ss ❡①♣r❡ss✐♦♥s ❛s ♣♦❧✐❝② ❡❧❡♠❡♥ts ❛♥❞ t❤✉s ❞♦ ♥♦t ❛❝❤✐❡✈❡ t❤❡ ❧❡✈❡❧ ♦❢
✢❡①✐❜✐❧✐t② ❛s ♣r♦✈✐❞❡❞ ❜② ♦✉r ♣r♦♣♦s❡❞ ❛♣♣r♦❛❝❤✳ ❊①❛♠♣❧❡s ❢♦r ♣♦❧✐❝② ❢r❛♠❡✲
✇♦r❦s ❜❛s❡❞ ♦♥ s❡♠❛♥t✐❝ ♣♦❧✐❝② r❡♣r❡s❡♥t❛t✐♦♥ ❛r❡ ❑❆♦❙ ❬✶✽❪ ❛♥❞ ❘❡✐♥✭♥✮ ❬✼✱✺❪✳
❘❡✐♥✭♥✮ ✐s ❜❛s❡❞ ♦♥ r✉❧❡s ✇r✐tt❡♥ ✐♥ t❤❡ ❘❉❋✲❜❛s❡❞ r✉❧❡ ❧❛♥❣✉❛❣❡ ◆♦t❛t✐♦♥✸ ✸ ❛♥❞
❤❛s ❜❡❡♥ ✉s❡❞ ✐♥ ❬✶✶❪ t♦ ✐♠♣❧❡♠❡♥t ❛ ♣♦❧✐❝②✲❝♦♥tr♦❧❧❡❞ ♣❡r✈❛s✐✈❡ s②st❡♠✳ ❑❆♦❙
r❡♣r❡s❡♥ts ❡✈❡♥ t❤❡ ♣♦❧✐❝② str✉❝t✉r❡ ✐ts❡❧❢ ✐♥ ❞❡s❝r✐♣t✐♦♥ ❧♦❣✐❝ ✭✐✳ ❡✳ ✐♥ ❉❆▼▲✱ t❤❡
❛♥t❡❝❡❞❡♥t ♦❢ ❖❲▲✮ ❛♥❞ ♠❛❦❡s ✉s❡ ♦❢ t❤❡ ❏❛✈❛ ❚❤❡♦r❡♠ Pr♦✈❡r✹ ✐♥ ♦r❞❡r t♦
✐♥t❡❣r❛t❡ r✉❧❡s ❛♥❞ ✈❛r✐❛❜❧❡s ✇❤✐❝❤ ❛r❡ ♥♦t s✉♣♣♦rt❡❞ ❜② ♣❧❛✐♥ ❉❆▼▲ ✴ ❖❲▲✳
■♥ ❬✶✻❪✱ ❛♥ ♦✈❡r✈✐❡✇ ♦❢ t❤❡s❡ t✇♦ ❛♣♣r♦❛❝❤❡s✱ ❛s ✇❡❧❧ ❛s t❤❡ ♣♦❧✐❝② ❢r❛♠❡✇♦r❦
P♦♥❞❡r✷ ✐s ❣✐✈❡♥✳ P♦♥❞❡r✷ ♣r♦♣♦s❡s ❛ ❞❡❞✐❝❛t❡❞ ♣♦❧✐❝② ❢r❛♠❡✇♦r❦ ❢♦r ♣❡r✈❛s✐✈❡
s②st❡♠s ❬✶✼✱✷❪ ❜✉t ❞♦❡s ♥♦t ✐♥t❡❣r❛t❡ s❡♠❛♥t✐❝ ❦♥♦✇❧❡❞❣❡✳ ■♥ ❝♦♥tr❛st t♦ t❤❛t✱
t❤❡ ❝♦♥t❡①t✲❛✇❛r❡ ♣♦❧✐❝② ❢r❛♠❡✇♦r❦ Pr♦t❡✉s ❬✶✺❪ ❢❡❛t✉r❡s ❖❲▲ ❢♦r ♠♦❞❡❧✐♥❣
❝♦♥t❡①t ❝♦♥❞✐t✐♦♥s ✇❤✐❝❤ ♣r♦✈✐❞❡ t❤❡ ❜❛s✐s ❢♦r ❛❝❝❡ss ❝♦♥tr♦❧ ❞❡❝✐s✐♦♥s✳ ❍♦✇❡✈❡r✱
Pr♦t❡✉s ❞♦❡s ♥♦t t❛❦❡ r❡✜♥❡♠❡♥ts ❛♥❞ ♥❡❣♦t✐❛t✐♦♥ ♦❢ ♦❜❧✐❣❛t✐♦♥s ✐♥t♦ ❛❝❝♦✉♥t✳
❘❡✜♥❡♠❡♥t ♦❢ s❡♠❛♥t✐❝ ♣♦❧✐❝✐❡s ✐s ❝♦♥s✐❞❡r❡❞ ✐♥ ❬✻❪ ✇❤❡r❡ ❛♥ ❛♣♣r♦❛❝❤ ♦♥ r❡✜♥✲
✐♥❣ ❤✐❣❤✲❧❡✈❡❧ ♣♦❧✐❝✐❡s ✐s ♣r❡s❡♥t❡❞✱②❡t✱ ✇✐t❤♦✉t ✐♥t❡❣r❛t✐♥❣ ♥❡❣♦t✐❛t✐♦♥ ❜❡t✇❡❡♥

✸ ❤tt♣✿✴✴✇✇✇✳✇✸✳♦r❣✴❉❡s✐❣♥■ss✉❡s✴◆♦t❛t✐♦♥✸
✹ ❤tt♣✿✴✴❦s❧✳st❛♥❢♦r❞✳❡❞✉✴s♦❢t✇❛r❡✴❏❚P✴



♠✉❧t✐♣❧❡ ♣❛rt✐❡s✳ ❆❧s♦✱ t❤❡ ❛✉t❤♦rs ❢♦❝✉s ♦♥ ✜♥❞✐♥❣ s✉✐t❛❜❧❡ ✇❡❜ s❡r✈✐❝❡ ❝♦♠♣♦✲
s✐t✐♦♥s✱ ✐♥ ❝♦♥tr❛st t♦ ♦✉r ❛♣♣r♦❛❝❤ ✇❤✐❝❤ ❛✐♠s ❛t ✜♥❞✐♥❣ ❛♣♣r♦♣r✐❛t❡ s❡❝✉r✐t②
♠❡❝❤❛♥✐s♠s✳ ❚❤❡ ❛s♣❡❝t ♦❢ ♣♦❧✐❝② ♥❡❣♦t✐❛t✐♦♥ ✐s ❞✐s❝✉ss❡❞ ✐♥ ❬✽❪ ✇❤❡r❡ t❤❡ ❛✉✲
t❤♦rs ♣r♦♣♦s❡ ❛ ♣r❡❢❡r❡♥❝❡s ♠♦❞❡❧ ❜❛s❡❞ ♦♥ ✉t✐❧✐t② ❢✉♥❝t✐♦♥s ❛♥❞ ❞❡s❝r✐♣t✐♦♥
❧♦❣✐❝s ❢♦r ❛❣r❡❡✐♥❣ ♦♥ t❤❡ ♠♦st ♣r❡❢❡rr❡❞ s❡tt✐♥❣✳ ❆❧t❤♦✉❣❤ t❤❡ ❛✉t❤♦rs ❞♦ ♥♦t
❝♦♥s✐❞❡r t❤❡ r❡✜♥❡♠❡♥t ♣r♦❝❡ss ❛♥❞ ❢♦❝✉s ♦♥ ❛ s❧✐❣❤t❧② ❞✐✛❡r❡♥t s❡tt✐♥❣ t❤❛♥
✇❡ ❞♦ ✭❡✳❣✳✱ ❞✐✛❡r❡♥t ❝❛♣❛❜✐❧t✐❡s ♦❢ ❡♥❞♣♦✐♥ts ❛r❡ ♥♦t ❞✐s❝✉ss❡❞✮ t❤❡ ❛♣♣r♦❛❝❤
♦❢ ♥❡❣♦t✐❛t✐♦♥s ❜❛s❡❞ ♦♥ ✐♥❞✐✈✐❞✉❛❧ ♣r❡❢❡r❡♥❝❡s ✐s ♣r♦♠✐s✐♥❣ ❛♥❞ ❝♦✉❧❞ ❜❡ ❛❞❞❡❞
❛s ❛♥ ❡①t❡♥s✐♦♥ t♦ ♦✉r s♦❧✉t✐♦♥✳ ■♥ ♣r❡✈✐♦✉s ✇♦r❦ ❬✷✶❪ ✇❡ ❛❧r❡❛❞② s❤♦✇❡❞ ❤♦✇
❣❧♦❜❛❧ ♣r❡❢❡r❡♥❝❡s ❢♦r ❝❡rt❛✐♥ ♣♦❧✐❝✐❡s ❝❛♥ ❜❡ ✉s❡❞ t♦ ♦♣t✐♠✐③❡ t❤❡ ♦✈❡r❛❧❧ s②st❡♠
❜❡❤❛✈✐♦r ✐♥ t❡r♠s ♦❢ s❡❝✉r✐t② ♦r ♣❡r❢♦r♠❛♥❝❡✳

✸ ❙❝❡♥❛r✐♦

■♥ ♦r❞❡r t♦ ✐❧❧✉str❛t❡ t❤❡ ❝❤❛❧❧❡♥❣❡s ✇❡ ❛❞❞r❡ss❡❞ ✇❡ ✐♥tr♦❞✉❝❡ t❤❡ ❢♦❧❧♦✇✐♥❣ ❡①✲
❛♠♣❧❡✿ ✐♠❛❣✐♥❡ t❤❛t ❆❧✐❝❡ ❥♦✐♥s ❛♥ ✐♥t❡❧❧✐❣❡♥t ♦✣❝❡ ❡♥✈✐r♦♥♠❡♥t ✇✐t❤ ❤❡r ♠♦❜✐❧❡
♣❤♦♥❡ A✳ ❙❤❡ ✇❛♥ts t♦ ✉s❡ s♦♠❡ ♦❢ t❤❡ r❡s♦✉r❝❡s ♣r♦✈✐❞❡❞ ❜② t❤❡ ❡♥✈✐r♦♥♠❡♥t✱
❢♦r ❡①❛♠♣❧❡ s❤❡ ♥❡❡❞s t♦ ♣r✐♥t ❛ ❞♦❝✉♠❡♥t ✉s✐♥❣ t❤❡ ♣r✐♥t❡r ✐♥ t❤❡ ❤❛❧❧✳ ❆s ❆❧✐❝❡
❞♦❡s ♥♦t ✇❛♥t ❛♥②❜♦❞② t♦ ✐♥t❡r❝❡♣t t❤❡ ❞♦❝✉♠❡♥t ❞❛t❛ ✇❤✐❧❡ ✐t ✐s ❜❡✐♥❣ s❡♥t
t♦ t❤❡ s♣♦♦❧❡r✱ s❤❡ ❤❛s s❡t ✉♣ ❛ ❤✐❣❤✲❧❡✈❡❧ ♣♦❧✐❝② polA st❛t✐♥❣ t❤❛t ❛❧❧ ❝♦♠♠✉✲
♥✐❝❛t✐♦♥ t♦ ♣r✐♥t✐♥❣ ❞❡✈✐❝❡s ♠✉st ❜❡ ❝♦♥✜❞❡♥t✐❛❧✳ ❲❤✐❧❡ ♠♦st tr❛❞✐t✐♦♥❛❧ ♣♦❧✐❝②
❧❛♥❣✉❛❣❡s ✇♦✉❧❞ r❡q✉✐r❡ ❆❧✐❝❡ t♦ s♣❡❝✐❢② ✇❤✐❝❤ ❝♦♥❝r❡t❡ ❛❝t✐♦♥s s❤♦✉❧❞ ❜❡ t❛❦❡♥
✭s✉❝❤ ❛s ❡①❡❝✉t✐♥❣ ❛ ❝❡rt❛✐♥ ❡♥❝r②♣t✐♦♥ ♣r♦t♦❝♦❧✮✱ t❤✐s ✐s ♥♦t ♣♦ss✐❜❧❡ ✐♥ ❞②♥❛♠✐❝
s❝❡♥❛r✐♦s ✇❤❡r❡ ❛t ❞❡s✐❣♥ t✐♠❡ ✐t ✐s ♥♦t ❦♥♦✇♥ ✇❤✐❝❤ ❛❝t✐♦♥s ❛r❡ s✉♣♣♦rt❡❞ ❜②
t❤❡ ❝♦♠♠✉♥✐❝❛t✐♦♥ ♣❛rt♥❡rs✳ ❇♦❜✱ t❤❡ ❞❡✈❡❧♦♣❡r ♦❢ t❤❡ ✐♥t❡❧❧✐❣❡♥t ♦✣❝❡✱ ✇❤✐s❤❡s
t♦ ❡♥s✉r❡ t❤❛t ♠✐s✉s❡ ♦❢ t❤❡ ♣r✐♥t❡r B ❝❛♥ ❜❡ tr❛❝❡❞ ❛t ❛ ❧❛t❡r t✐♠❡✱ s♦ ❤❡ ✇❛♥ts
❝❧✐❡♥ts t♦ ♣r♦✈✐❞❡ ❛♥ ✐❞❡♥t✐✜❝❛t✐♦♥ t❤❛t ❝❛♥ ❜❡ ❧♦❣❣❡❞✳ ❋✉rt❤❡r✱ A ❛♥❞ B ❤❛✈❡
❝❛♣❛❜✐❧✐t✐❡s ✇❤✐❝❤ ❛r❡ ❞❡s❝r✐❜❡❞ ✐♥ ❛♥ ♦♥t♦❧♦❣②✿ ❝❛♣❛❜✐❧✐t② cA st❛t❡s t❤❛t A r✉♥s
❛♥ ❖❙●✐ ♣❧❛t❢♦r♠ ✭❛♥❞ ✐s t❤✉s ❛❜❧❡ t♦ ❞②♥❛♠✐❝❛❧❧② ❧♦❛❞ r❡♠♦t❡ s♦❢t✇❛r❡ ♠♦❞✲
✉❧❡s✮✳ ❈❛♣❛❜✐❧✐t② cB ❞❡s❝r✐❜❡s t❤❛t t❤❡ ♣r✐♥t❡r B ✐s ❛❜❧❡ t♦ r✉♥ ❛ ❧✐❣❤t✇❡✐❣❤t
❡♥❝r②♣t✐♦♥ ♣r♦t♦❝♦❧✳

■♥ ♦r❞❡r t♦ r❡❛❧✐③❡ t❤✐s s❝❡♥❛r✐♦✱ ✐t ✐s ♥❡❝❡ss❛r② t♦ ✐♥t❡❣r❛t❡ s❡♠❛♥t✐❝ ❞❡s❝r✐♣✲
t✐♦♥s ✐♥t♦ ♣♦❧✐❝✐❡s ❛♥❞ t♦ ✉s❡ t❤❡♠ ❢♦r r❡✜♥✐♥❣ t❤❡ ❤✐❣❤✲❧❡✈❡❧ ♣♦❧✐❝✐❡s ♦❢ ❆❧✐❝❡
❛♥❞ ❇♦❜✳ ❚❤❡ r❡✜♥❡♠❡♥t ❤❛s t♦ st❛t❡ ❝♦♥❝r❡t❡ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ✇❤✐❝❤ ❝❛♥
❜❡ ❛♣♣❧✐❡❞ t♦ ❜♦t❤ ❡♥❞♣♦✐♥ts ❛♥❞ ❢✉❧✜❧❧ t❤❡ ❝♦♥str❛✐♥ts s❡t ❜② ❝❛♣❛❜✐❧✐t✐❡s cA✱ cB

❛♥❞ ♣♦❧✐❝✐❡s polA✱ polB ✳ ❆❞❞✐t✐♦♥❛❧❧②✱ ✐♥ s♦♠❡ ❝❛s❡s ✐t ♠✐❣❤t ❜❡ r❡q✉✐r❡❞ t♦ ✈❡r✐❢②
t❤❡ ❝♦rr❡❝t♥❡ss ♦❢ t❤❡ s❡♠❛♥t✐❝ ❛♥♥♦t❛t✐♦♥s ♦❢ A ❛♥❞ B✳ ❆s t❤❡ ♣♦❧✐❝② r❡✜♥❡✲
♠❡♥t ❛♥❞ t❤❡r❡✇✐t❤ t❤❡ r❡s✉❧t✐♥❣ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ❞❡♣❡♥❞ ♦♥ t❤❡ ❝♦♥str❛✐♥ts
s❡t ❜② cA ❛♥❞ cB ✱ ❆❧✐❝❡ ♠✉st ❜❡ ❛❜❧❡ t♦ ✈❡r✐❢② t❤❛t t❤✐s ❞❡s❝r✐♣t✐♦♥ ✐s tr✉t❤❢✉❧
❛s ♦t❤❡r✇✐s❡ s❡♠❛♥t✐❝ ❞❡s❝r✐♣t✐♦♥s t❤❛t ❤❛✈❡ ❜❡❡♥ t❛♠♣❡r❡❞ ✇✐t❤ ✇✐❧❧ ❧❡❛❞ t♦
❛♥ ✐♥❝♦rr❡❝t r❡✜♥❡♠❡♥t ♦❢ t❤❡ ❤✐❣❤✲❧❡✈❡❧ ♣♦❧✐❝✐❡s ❛♥❞ t❤✉s t♦ ❛ ♣♦ss✐❜❧② ❢❛✉❧t②
♣♦❧✐❝② ❞❡❝✐s✐♦♥✳ ❍❡r❡✱ t❤❡ r❡s✉❧t ♦❢ t❤❡ ♣♦❧✐❝② r❡✜♥❡♠❡♥t ❝♦✉❧❞ ❜❡ ❛♥ ♦❜❧✐❣❛t✐♦♥
✐♥str✉❝t✐♥❣ t❤❡ ♣❤♦♥❡ t♦ ❧♦❛❞ ❛ ♠♦❞✉❧❡ t❤❛t ✐♠♣❧❡♠❡♥ts ❛ ❧✐❣❤t✇❡✐❣❤t ❡♥❝r②♣✲
t✐♦♥ ♣r♦t♦❝♦❧ ❛♥❞ ❝❛♥ ❜❡ ❡①❡❝✉t❡❞ ❜② t❤❡ ♣r✐♥t❡r✱ ❛❧♦♥❣ ✇✐t❤ ❛♥ ✐❞❡♥t✐✜❝❛t✐♦♥
♣r♦t♦❝♦❧ ❜❛s❡❞ ♦♥ t❤❡ ■▼❊■ ♦❢ t❤❡ ♣❤♦♥❡✳ ❆❧t❤♦✉❣❤ t❤❡s❡ ♠❡❝❤❛♥✐s♠s ❢✉❧✜❧ t❤❡



r❡q✉✐r❡♠❡♥ts ❢♦r ❝♦♥✜❞❡♥t✐❛❧✐t② ❛♥❞ ✐❞❡♥t✐✜❝❛t✐♦♥✱ t❤❡② ❛r❡ ♥♦t t❤❡ ♠♦st s❡❝✉r❡
s♦❧✉t✐♦♥ ❜✉t ❛r❡ r❛t❤❡r ❛ tr❛❞❡✲♦✛ ❜❡t✇❡❡♥ t❤❡ ❞❡✈✐❝❡ ❝❛♣❛❜✐❧✐t✐❡s ❛♥❞ t❤❡ s❡✲
❝✉r✐t② r❡q✉✐r❡♠❡♥ts✳ ❋✐♥❞✐♥❣ t❤✐s tr❛❞❡✲♦✛ ❛♥❞ ✈❡r✐❢②✐♥❣ t❤❡ ❝♦rr❡❝t♥❡ss ♦❢ t❤❡
❧✐♠✐t✐♥❣ ❞❡✈✐❝❡ ❝❛♣❛❜✐❧✐t✐❡s ✐s t❤❡ s✉❜❥❡❝t ♦❢ ♦✉r ❛♣♣r♦❛❝❤✳

✹ ❇✉✐❧❞✐♥❣ ❇❧♦❝❦s

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ❞❡s❝r✐❜❡ ❤♦✇ ✐♥❢♦r♠❛t✐♦♥ ✇✐❧❧ ❜❡ ♣r♦❝❡ss❡❞ ❛♥❞ ✇❤✐❝❤ ❜✉✐❧❞✐♥❣
❜❧♦❝❦s ❛r❡ ✐♥✈♦❧✈❡❞✳

✹✳✶ ❘❡q✉✐r❡❞ ❈♦♠♣♦♥❡♥ts

❆t ✜rst ✇❡ ❛ss✉♠❡ ❞❡✈✐❝❡s ❝♦♠❡ ✇✐t❤ ❛ ❚r✉st ❆♥❝❤♦r ✭❚❆✮✳ ❚❤❡ ❚❆ ✐s ❛ ♠♦❞✉❧❡
t❤❛t ❤❛s t❤❡ ❛❜✐❧✐t② t♦ ❛tt❡st t❤❡ ✐♥t❡❣r✐t② ❛♥❞ t❤❡ st❛t❡ ♦❢ t❤❡ s♦❢t✇❛r❡ r✉♥♥✐♥❣
♦♥ t❤❡ ❞❡✈✐❝❡ ❜② ♠❡❛♥s ♦❢ ❝r②♣t♦❣r❛♣❤✐❝ s✐❣♥❛t✉r❡s✳ ■t t❤❡r❡❢♦r❡ ♠❡❛s✉r❡s t❤❡
❝✉rr❡♥t ♣❧❛t❢♦r♠ ❝♦♥✜❣✉r❛t✐♦♥ ❛s ❛ s❡t ♦❢ ❤❛s❤ ✈❛❧✉❡s ♦❢ t❤❡ ❝✉rr❡♥t❧② r✉♥♥✐♥❣
s♦❢t✇❛r❡ ♠♦❞✉❧❡s ❛♥❞ ❝r❡❛t❡s ❛ ❜❧✐♥❞❡❞ s✐❣♥❛t✉r❡ ♦❢ ✐t✱ ❝❛❧❧❡❞ ❈♦♠♠✐t♠❡♥t✳ ❆s
t❤❡ ✐♥t❡❣r✐t② ♦❢ t❤❡ ❚❆ ✐ts❡❧❢ ❝❛♥♥♦t ❜❡ ♣r♦✈❡♥ ✐t ❤❛s t♦ ❜❡ ❝♦♥str✉❝t❡❞ ✐♥ ❛
✇❛② t❤❛t ♦t❤❡r ♣❛rt✐❡s ❝❛♥ tr✉st ✐ts ✐♥t❡❣r✐t②✱ ❢♦r ❡①❛♠♣❧❡ ❛s ❛ ✭▼♦❜✐❧❡✮ ❚r✉st❡❞
P❧❛t❢♦r♠ ▼♦❞✉❧❡ ✭▼❚▼✱ ❚P▼✮✱ ♦r ❛s ♣❛rt ♦❢ ❛ ✈✐rt✉❛❧✐③❛t✐♦♥ ❝♦♥t❛✐♥❡r ✭✐✳ ❡✳
✐♥t❡❣r❛t❡❞ ✐♥t♦ ❛ ❤②♣❡r✈✐s♦r ❦❡r♥❡❧✮✳
❙❡❝♦♥❞✱ ❞❡✈✐❝❡s ♠✉st ❢✉rt❤❡r ❜❡ ❛❜❧❡ t♦ ❝♦♠♠✉♥✐❝❛t❡ ✈✐❛ t❤❡ ❜✉✐❧t✲✐♥ ❚❆ ✇✐t❤ ❛
❙❡❝✉r✐t② ❙❡r✈✐❝❡✳ ❚❤❡ ❙❡❝✉r✐t② ❙❡r✈✐❝❡ ❛❝ts ❛s ❛ ❝❧✐❡♥t t♦ t❤❡ ❚❆ ❛♥❞ ✇✐❧❧ ❝r❡❛t❡
❛♥ ❛tt❡st❛t✐♦♥ ♦❢ t❤❡ ♣r♦♣❡rt✐❡s ❜❛s❡❞ ♦♥ t❤❡ ♣r❡✈✐♦✉s❧② ❣❡♥❡r❛t❡❞ ❝♦♠♠✐t♠❡♥t
t❤❛t ❝❛♥ ❜❡ ❝♦♥s✐❞❡r❡❞ ❛s ❛ ❝♦♥✜r♠❛t✐♦♥ ✇❤✐❝❤ ❣✉❛r❛♥t❡❡s t❤❛t t❤❡ ❞❡✈✐❝❡ r✉♥s
❛ ♣❧❛t❢♦r♠ t❤❛t ❤❛s ❝❡rt❛✐♥ ♣r♦♣❡rt✐❡s ✭❝❛❧❧❡❞ ❝❛♣❛❜✐❧✐t✐❡s ✐♥ t❤✐s ♣❛♣❡r✮ ❜✉t
❞♦❡s ♥♦t r❡✈❡❛❧ t❤❡ ❡①❛❝t ♣❧❛t❢♦r♠ ❝♦♥✜❣✉r❛t✐♦♥ ✭❝✳❢✳ ♠❛♣♣✐♥❣ dev ✐♥ t❤❡ ♥❡①t
s✉❜s❡❝t✐♦♥✮✳ ❋✉rt❤❡r✱ ✇❡ ❛ss✉♠❡ t❤❡ ❡①✐st❡♥❝❡ ♦❢ ❛ ❝♦♠♠♦♥ ❦♥♦✇❧❡❞❣❡ ❜❛s❡ ✭❑❇✮
♣r♦✈✐❞✐♥❣ s❡♠❛♥t✐❝ ✐♥❢♦r♠❛t✐♦♥ ❛❜♦✉t ❞❡✈✐❝❡s ❛♥❞ t❤❡✐r ❝❛♣❛❜✐❧✐t✐❡s ❛s ✇❡❧❧ ❛s
❛❜♦✉t s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ❛♥❞ t❤❡✐r ♣r♦♣❡rt✐❡s ✭❝✳❢✳ ♠❛♣♣✐♥❣ sec ✐♥ t❤❡ ♥❡①t
s✉❜s❡❝t✐♦♥✮✳ ❆❧t❤♦✉❣❤ ✐♥❢♦r♠❛t✐♦♥ ❛❜♦✉t s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ✐s ♣r❡✲❞❡✜♥❡❞ ❛♥❞
❞♦❡s ♥♦t ♥❡❝❡ss❛r✐❧② ❝❤❛♥❣❡ ✇❤✐❧❡ t❤❡ s②st❡♠ r✉♥s✱ ✐♥❢♦r♠❛t✐♦♥ ❛❜♦✉t ❞❡✈✐❝❡s ✐s
❣❛✐♥❡❞ ❢r♦♠ s❡♠❛♥t✐❝ ❛♥♥♦t❛t✐♦♥s ♦❢ t❤❡ s❡r✈✐❝❡s ♣r♦✈✐❞❡❞ ❜② ❞❡✈✐❝❡s ✭❡✳ ❣✳ ❜②
♠❡❛♥s ♦❢ ❙❆❲❙❉▲ ❬✶❪✮ ❛♥❞ ♠❛② t❤✉s ❜❡ ✉♣❞❛t❡❞ ♦r ❝❤❛♥❣❡❞ ❞✉r✐♥❣ r✉♥ t✐♠❡✳
❚❤❡ ♣♦❧✐❝② ✐♥❢r❛str✉❝t✉r❡ ✐s ❜❛s❡❞ ♦♥ t❤❡ ✉s✉❛❧ ❝♦♠♣♦♥❡♥ts P♦❧✐❝② ❉❡❝✐s✐♦♥
P♦✐♥ts ✭P❉P✮ ❛♥❞ P♦❧✐❝② ❊♥❢♦r❝❡♠❡♥t P♦✐♥ts ✭P❊P✮✱ ❛s ❞❡s❝r✐❜❡❞ ❜② P❈■▼ ❛♥❞
❈❖P❙✳ ❆ P❉P ✐s ❛ s❡r✈✐❝❡ t❤❛t r❡❝❡✐✈❡s ♣♦❧✐❝② ❞❡❝✐s✐♦♥ r❡q✉❡sts s❡♥t ❜② P❊Ps✱
♠❛❦❡s ❛ ❞❡❝✐s✐♦♥ ❛❜♦✉t t❤❡ r❡q✉❡st ❜❛s❡❞ ♦♥ t❤❡ ♣♦❧✐❝✐❡s st♦r❡❞ ✇✐t❤✐♥ ❛♥❞ s❡♥❞s
❜❛❝❦ ❛ ♣♦❧✐❝② ❞❡❝✐s✐♦♥✳ P❊Ps ❛r❡ ❛tt❛❝❤❡❞ t♦ t❤❡ s❡r✈✐❝❡s ♣r♦✈✐❞❡❞ ❜② ❞❡✈✐❝❡s ❛♥❞
❛r❡ ♠❛✐♥❧② r❡s♣♦♥s✐❜❧❡ ❢♦r ✐♥t❡r❝❡♣t✐♥❣ ✐♥❝♦♠✐♥❣ ❛♥❞ ♦✉t❣♦✐♥❣ r❡q✉❡sts✱ s❡♥❞✐♥❣
♣♦❧✐❝② ❞❡❝✐s✐♦♥ r❡q✉❡sts t♦ t❤❡ P❉P ❛♥❞ ❡♥❢♦r❝✐♥❣ t❤❡ r❡❝❡✐✈❡❞ ♣♦❧✐❝② ❞❡❝✐s✐♦♥
✉s✐♥❣ ❞✐✛❡r❡♥t ♣❧✉❣✲✐♥s ✭❊♥❢♦r❝❡♠❡♥t ▼♦❞✉❧❡s✮✳ ❚❤❡s❡ ♠❛✐♥ ❜✉✐❧❞✐♥❣ ❜❧♦❝❦s ❛r❡
❝♦♥♥❡❝t❡❞ t♦ ❡❛❝❤ ♦t❤❡r ❛s ❞❡♣✐❝t❡❞ ✐♥ ❋✐❣✉r❡ ✶✳



Knowledge Base 

specifies policies

Developer

uses knowledge

mergescontrols

Device

SecurityService

Device annotation

attests

Enforcement Modules

PEP

controls

PDP

TA

❋✐❣✉r❡ ✶✳ ❍✐❣❤✲❧❡✈❡❧ ❜✉✐❧❞✐♥❣ ❜❧♦❝❦s

✹✳✷ ■♥❢♦r♠❛t✐♦♥ s♦✉r❝❡s ❛♥❞ ♠❛♣♣✐♥❣s

❆❢t❡r ❤❛✈✐♥❣ ✐♥tr♦❞✉❝❡❞ t❤❡ ♠❛✐♥ ❜✉✐❧❞✐♥❣ ❜❧♦❝❦s✱ ✇❡ ♥♦✇ ❞❡s❝r✐❜❡ ❤♦✇ ✐♥❢♦r✲
♠❛t✐♦♥ ✐s ♣r♦❝❡ss❡❞ ❜② t❤❡♠✳

❑♥♦✇❧❡❞❣❡ ❇❛s❡ ❚❤❡ ❦♥♦✇❧❡❞❣❡ ❜❛s❡ ✭❑❇✮ t❛❦❡s t❤❡ ❢♦r♠ ♦❢ s❡✈❡r❛❧ ♦♥t♦❧♦❣✐❡s✱
❛♠♦♥❣ t❤❡♠ t❤❡ ❉❡✈✐❝❡ ❖♥t♦❧♦❣② ✭❝❢✳ ❙❡❝t✐♦♥ ✺✳✷✮ ❛♥❞ t❤❡ ❙❡❝✉r✐t② ❖♥t♦❧♦❣②
✭❝❢✳ ❙❡❝t✐♦♥ ✺✳✷✮✳ ❇❡s✐❞❡s ♦t❤❡r ✐♥❢♦r♠❛t✐♦♥✱ ❑❇ ♣r♦✈✐❞❡s t❤❡ ♠❛♣♣✐♥❣ sec ✇❤✐❝❤
❛ss✐❣♥s ❝♦♥❝r❡t❡ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s s ∈ S t♦ t❤❡ s❡❝✉r✐t② ♣r♦♣❡rt✐❡s p ∈ P t❤❡②
❛❝❤✐❡✈❡ ❛♥❞ t❤❡ ♣❧❛t❢♦r♠ ❝❛♣❛❜✐❧✐t✐❡s cap ∈ Cap ✇❤✐❝❤ ❛r❡ r❡q✉✐r❡❞ t♦ ❡①❡❝✉t❡
t❤❡♠✳

{P : pi, Cap : capj} ←7 sec (S : s)

❉❡✈✐❝❡ ❆♥♥♦t❛t✐♦♥s ❖t❤❡r ♣❛rts ♦❢ t❤❡ ♦♥t♦❧♦❣②✱ s✉❝❤ ❛s ❞❡✈✐❝❡✲s♣❡❝✐✜❝ ✐♥❢♦r✲
♠❛t✐♦♥✱ ❛r❡ ♣r♦✈✐❞❡❞ ❛t r✉♥ t✐♠❡ ❜② t❤❡ ❞❡✈✐❝❡s t❤❡♠s❡❧✈❡s ✐♥ ❢♦r♠ ♦❢ s❡♠❛♥t✐❝
❛♥♥♦t❛t✐♦♥s✳ ❚❤❡s❡ ❛✉t♦♠❛t✐❝❛❧❧② ❣❡♥❡r❛t❡❞ ❢❛❝ts ♠✉st ❜❡ ✈❡r✐✜❛❜❧❡ ❛t ❛ ❧❛t❡r
t✐♠❡ ❛s ♣♦❧✐❝② ❞❡❝✐s✐♦♥s ❞❡♣❡♥❞ ♦♥ t❤❡♠✳ ❚❤❡ ♠❛♣♣✐♥❣ dev ❢r♦♠ ❛ ♣❧❛t❢♦r♠
❝♦♥✜❣✉r❛t✐♦♥ c t♦ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❝❛♣❛❜✐❧✐t✐❡s cap ✐s ❞❡♥♦t❡❞ ❛s

{Cap : capi} ←7 dev (C : c)

❙❡❝✉r✐t② P♦❧✐❝✐❡s ❚❤❡ s❡❝✉r✐t② ♣♦❧✐❝✐❡s ✐♥ ♦✉r ❛♣♣r♦❛❝❤ r❡❣✉❧❛t❡ ❛❝❝❡ss r❡q✉❡sts
t♦ s❡r✈✐❝❡s ❞❡♣❡♥❞✐♥❣ ♦♥ t❤❡ r❡q✉❡st✐♥❣ s✉❜❥❡❝t✱ t❤❡ r❡q✉❡st❡❞ s❡r✈✐❝❡ ✭r❡s♦✉r❝❡✮
❛♥❞ ❢✉rt❤❡r ❝♦♥❞✐t✐♦♥s s✉❝❤ ❛s ❝✉rr❡♥t ❝♦♥t❡①t ✈❛❧✉❡s✱ ✇❤❡r❡ s✉❜❥❡❝ts✱ r❡s♦✉r❝❡s
❛♥❞ ❝♦♥❞✐t✐♦♥s ❝❛♥ ❜❡ s♣❡❝✐✜❡❞ ❜❛s❡❞ ♦♥ ❢❛❝ts ❢r♦♠ t❤❡ ♦♥t♦❧♦❣②✳ ❚❤❡ r❡s✉❧t ♦❢ ❛
♣♦❧✐❝② ❞❡❝✐s✐♦♥ ✇✐❧❧ ❜❡ ❛ ❜✐♥❛r② ❞❡❝✐s✐♦♥ ✭❞❡♥②✴♣❡r♠✐t✮ ❛♥❞ ❛ s❡t ♦❢ r❡q✉✐r❡♠❡♥ts✱
st❛t✐♥❣ s❡❝✉r✐t② ♣r♦♣❡rt✐❡s pi ✇❤✐❝❤ ❤❛✈❡ t♦ ❜❡ ❢✉❧✜❧❧❡❞ ❜❡❢♦r❡ t❤❡ ❞❡❝✐s✐♦♥ ✐s
❡♥❢♦r❝❡❞✳ ❆ ♣♦❧✐❝② ❞❡❝✐s✐♦♥ ♣r♦❝❡ss pol ❝❛♥ t❤✉s ❜❡ ❞❡♥♦t❡❞ ❛s t❤❡ ❢♦❧❧♦✇✐♥❣
♦♣❡r❛t✐♦♥ pol✿

([deny, permit] , {P : pi})←7 pol (subject, resource, cond)

❘❡✜♥❡♠❡♥t Pr♦❝❡ss ❇❛s❡❞ ♦♥ t❤❡ ♠❛♣♣✐♥❣s sec ❛♥❞ pol ✇❡ ❞❡✜♥❡ ❛ r❡✜♥❡♠❡♥t
♣r♦❝❡ss ref ♦❢ ✜♥❞✐♥❣ ❛ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠ ✇❤✐❝❤ ♠❛t❝❤❡s ❞❡✈✐❝❡ ❝❛♣❛❜✐❧✐t✐❡s
❛♥❞ s❡❝✉r✐t② r❡q✉✐r❡♠❡♥ts st❛t❡❞ ❜② ♣♦❧✐❝✐❡s✳ ❚❤❡ r❡✜♥❡♠❡♥t ♣r♦❝❡ss ❝❛♥ ❛❧s♦ ❜❡
❢♦r♠✉❧❛t❡❞ ❛s ❛ ❝❛t❡♥❛t✐♦♥ ♦❢ sec ❛♥❞ pol✱ ❛s s❤♦✇♥ ✐♥ ❋✐❣✉r❡ ✷✿

({S : sk})←7 ref ({Cap : capi} , (subject, resource, cond))

ref = sec−1 ({Cap : capi} , pol(subject, resource, cond))
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❋✐❣✉r❡ ✷✳ ❘❡✜♥❡♠❡♥t ❛♥❞ ✈❡r✐✜❝❛t✐♦♥ ♣r♦❝❡ss

❚r✉st❡❞ ❱❡r✐✜❝❛t✐♦♥ ■♥ ❛❞❞✐t✐♦♥ t♦ t❤❡ ♣♦❧✐❝② r❡✜♥❡♠❡♥t ♣r♦❝❡ss✱ ❛ ✈❡r✐✜❝❛t✐♦♥
♣r♦❝❡ss ver ✐s ♥❡❡❞❡❞✱ ✇❤✐❝❤ ❛❧❧♦✇s ❛ ✈❡r✐✜❡r t♦ ❡♥s✉r❡ t❤❛t t❤❡ s❡♠❛♥t✐❝ ✐♥✲
❢♦r♠❛t✐♦♥ ✉s❡❞ ✐♥ t❤❡ ♣♦❧✐❝② ♣r♦❝❡ss ✐s tr✉t❤❢✉❧✱ ✐✳ ❡✳ t❤❛t t❤❡ ♠❛♣♣✐♥❣ dev ✐s
❝♦rr❡❝t✳ ❚❤❛t ✐s✱ ver s❤❛❧❧ ✈❡r✐❢② t❤❛t ❛ ❞❡✈✐❝❡ ❢✉❧✜❧❧s t❤❡ ❝❛♣❛❜✐❧✐t✐❡s st❛t❡❞ ❜②
✐ts s❡♠❛♥t✐❝ ❛♥♥♦t❛t✐♦♥ ✭✐✳❡✳ ✈❡r✐❢② ❛♥ ✐♥st❛♥❝❡ ♦❢ dev✮✳ ❚❤❡ ✈❡r✐✜❝❛t✐♦♥ ♣r♦✲
❝❡ss ❝❛♥ ❜❡ ❢♦r♠✉❧❛t❡❞ ❛s ❢♦❧❧♦✇s✱ ✇❤❡r❡ Ĉ ❞❡♥♦t❡s t❤❡ s❡t ♦❢ ❛tt❡st❡❞ ♣❧❛t❢♦r♠
❝♦♥✜❣✉r❛t✐♦♥s✿

[true, false]←7 ver
(

Ĉ : c, {Cap : capi | 0 ≤ i ≤ m}
)

✺ ❙❡♠❛♥t✐❝ ❛❝❝❡ss✲❝♦♥tr♦❧ ♣♦❧✐❝✐❡s

■♥ t❤✐s ❝❤❛♣t❡r✱ ✇❡ ✐♥tr♦❞✉❝❡ t❤❡ ♣♦❧✐❝② ♠♦❞❡❧ t❤❛t ♦✉r ❛♣♣r♦❛❝❤ r❡❧✐❡s ♦♥✱ ♣r♦✲
✈✐❞❡ ❛ ❜r✐❡❢ ♦✈❡r✈✐❡✇ ♦❢ t❤❡ t✇♦ ♠♦st ✐♠♣♦rt❛♥t ♦♥t♦❧♦❣✐❡s ♦❢ ♦✉r ❦♥♦✇❧❡❞❣❡ ❜❛s❡
❛♥❞ ❞❡s❝r✐❜❡ t❤❡ ❦♥♦✇❧❡❞❣❡ ❜❛s❡ ✐s ✐♥t❡❣r❛t❡❞ ✐♥t♦ t❤❡ ♣♦❧✐❝② ❞❡❝✐s✐♦♥ ♣r♦❝❡ss✳

✺✳✶ P♦❧✐❝② ▼♦❞❡❧ ❛♥❞ ❉❡❝✐s✐♦♥ Pr♦❝❡ss

❚❤❡ ❛✉t❤♦r✐s❛t✐♦♥ ♣♦❧✐❝② ♠♦❞❡❧ t❤❛t ✇❡ ✉s❡ ✐s ❞❡♣✐❝t❡❞ ❜② ❋✐❣✉r❡ ✸✳ ■t ✐s ❛
s✐♠♣❧✐✜❝❛t✐♦♥ ♦❢ t❤❡ ❳❆❈▼▲ ♣♦❧✐❝② ♠♦❞❡❧✱ s♦ ✇❡ ✇❡r❡ ❛❜❧❡ t♦ r❡♣r❡s❡♥t ♦✉r
♣♦❧✐❝✐❡s ✐♥ ❳❆❈▼▲ s②♥t❛① ❛♥❞ ✉s❡ ❛♥ ❡①✐st✐♥❣ ♣♦❧✐❝② ❞❡❝✐s✐♦♥ ❡♥❣✐♥❡✺ ✭✇✐t❤ s✐❣✲
♥✐✜❝❛♥t ♠♦❞✐✜❝❛t✐♦♥s✱ t❤♦✉❣❤✮ ❞✉r✐♥❣ t❤❡ ♣r♦t♦t②♣❡ ✐♠♣❧❡♠❡♥t❛t✐♦♥✿ ❛♥ ❆✉t❤♦✲
r✐s❛t✐♦♥P♦❧✐❝② ❝♦♥s✐sts ♦❢ ❛ ▼❡t❛P♦❧✐❝② ✭❛❝❝♦r❞✐♥❣ t♦ ❳❆❈▼▲✬s r✉❧❡ ❝♦♠❜✐♥✐♥❣
❛❧❣♦r✐t❤♠ ❢♦r r❡s♦❧✈✐♥❣ ❝♦♠✢✐❝ts ❜❡t✇❡❡♥ ♣♦s✐t✐✈❡ ❛♥❞ ♥❡❣❛t✐✈❡ ❞❡❝✐s✐♦♥s✮ ❛♥❞
❛ ♥✉♠❜❡r ♦❢ ❆✉t❤♦r✐s❛t✐♦♥❘✉❧❡s✳ ❊❛❝❤ ❆✉t❤♦r✐s❛t✐♦♥❘✉❧❡ ❝♦♥s✐sts ♦❢ ❛ ❙✉❜❥❡❝t
t❤❛t r❡q✉❡sts ❛❝❝❡ss ♦❢ ❛ ❝❡rt❛✐♥ t②♣❡ ✭❆❝❝❡ss❚②♣❡✮ t♦ ❛ ❘❡s♦✉r❝❡ ✭s✐♠✐❧❛r t♦ t❤❡
❳❆❈▼▲ t❛r❣❡t ❡❧❡♠❡♥t✮✳ ❆❧t❤♦✉❣❤ t❤❡ ♠♦❞❡❧ ✐s ♥♦t ❧✐♠✐t❡❞ t♦ ❛♥② r❡s♦✉r❝❡ ♦r
❛❝❝❡ss t②♣❡✱ ❢♦r t❤❡ s❛❦❡ ♦❢ ❝❧❛r✐t② ✐♥ t❤✐s ♣❛♣❡r ✇❡ ❧✐♠✐t t❤❡ ✉s❛❣❡ ♦❢ t❤❡ r❡✲
s♦✉r❝❡ ✜❡❧❞ t♦ ✐❞❡♥t✐❢② s❡r✈✐❝❡s ❛♥❞ t❤❡ ❛❝❝❡ss t②♣❡ ✜❡❧❞ t♦ ❢♦✉r ❞✐✛❡r❡♥t ♣❤❛s❡s
♦❢ ❛ s❡r✈✐❝❡ ✐♥✈♦❝❛t✐♦♥ ✭✐♥❝♦♠✐♥❣ ✴ ♦✉t❣♦✐♥❣ ❛♥❞ r❡q✉❡st ✴ r❡s♣♦♥s❡✮✳ ❋✉rt❤❡r✱
❛♥ ❛✉t❤♦r✐③❛t✐♦♥ r✉❧❡ ❝♦♥t❛✐♥s ❛ ❝♦♥❞✐t✐♦♥ t❤❛t ♠✉st ❜❡ tr✉❡ ❢♦r t❤❡ r✉❧❡ t♦ ❜❡
❛♣♣❧✐❝❛❜❧❡ ❛♥❞ ❛♥ ♦❜❧✐❣❛t✐♦♥ t❤❛t ♠✉st ❜❡ ❢✉❧✜❧❧❡❞ ❜❡❢♦r❡ t❤❡ ❊✛❡❝t ♦❢ t❤❡ r✉❧❡
✐s ❡♥❢♦r❝❡❞✳ ❚❤❡ ❝♦♥❞✐t✐♦♥ r❡❢❡rs t♦ ❝♦♥t❡①t ✐♥❢♦r♠❛t✐♦♥ ✇❤✐❝❤ ❝❛♥ ❜❡ ✉s❡❞ t♦
❞❡s❝r✐❜❡ t❤❡ ❝✉rr❡♥t s✐t✉❛t✐♦♥ ❛♥❞ t❤❡ ♦❜❧✐❣❛t✐♦♥ ❞❡✜♥❡s ❛❝t✐♦♥s ✇❤✐❝❤ ❝❛♥ ❜❡

✺ ❙✉♥❳❆❈▼▲✱ ❤tt♣✿✴✴s✉♥①❛❝♠❧✳s♦✉r❝❡❢♦r❣❡✳♥❡t✴



Effect

AuthorisationPolicy

ResourceAuthConditionAccessType Subject

AuthorisationRule MetaPolicy

{ordered}

Obligation

0..1

1 1

1

1..n 1..n

1

1..n

1..n

1

1..n

1

1..n

11

1..n

❋✐❣✉r❡ ✸✳ ▼♦❞❡❧ ♦❢ ❛✉t❤♦r✐s❛t✐♦♥ ♣♦❧✐❝✐❡s

❝❛rr✐❡❞ ♦✉t ❜② ❞✐✛❡r❡♥t ❡♥❢♦r❝❡♠❡♥t ♠♦❞✉❧❡s✳ ❊✛❡❝ts s✉♣♣♦rt❡❞ ❜② t❤❡ ♣♦❧✐❝②
♠♦❞❡❧ ❛r❡ ❡✐t❤❡r ♣❡r♠✐t ♦r ❞❡♥②✱ s♦ t❤❛t ✐t ✐s ♣♦ss✐❜❧❡ t♦ s♣❡❝✐❢② ♣♦s✐t✐✈❡ ❛s ✇❡❧❧
❛s ♥❡❣❛t✐✈❡ ❛✉t❤♦r✐③❛t✐♦♥s✳ ❇② ❝♦♠❜✐♥✐♥❣ ♦✉t❣♦✐♥❣ r❡q✉❡sts ✇✐t❤ ♥❡❣❛t✐✈❡ ❛✉✲
t❤♦r✐③❛t✐♦♥s✱ t❤❡ ♣♦❧✐❝② ♠♦❞❡❧ ❢✉rt❤❡r ❝♦✈❡rs r❡❢r❛✐♥ ♣♦❧✐❝✐❡s✱ ✐✳ ❡✳ ♣♦❧✐❝✐❡s t❤❛t
♣r❡✈❡♥t ❛ s✉❜❥❡❝t ❢r♦♠ s❡♥❞✐♥❣ ♦✉t ♣♦t❡♥t✐❛❧❧② ❤❛r♠❢✉❧ r❡q✉❡sts✱ ❢♦r ❡①❛♠♣❧❡✱ ✐♥
♦r❞❡r t♦ ♣r♦t❡❝t ✐t ❢r♦♠ r❡✈❡❛❧✐♥❣ ❝r✐t✐❝❛❧ ✐♥❢♦r♠❛t✐♦♥ t♦ ♦✉ts✐❞❡rs✳

■♥ ♦r❞❡r t♦ ✐♥t❡❣r❛t❡ s❡♠❛♥t✐❝ ✐♥❢♦r♠❛t✐♦♥ ✐♥t♦ ♣♦❧✐❝✐❡s✱ ✇❡ r❡♣r❡s❡♥t ❙✉❜❥❡❝ts
❛♥❞ ❘❡s♦✉r❝❡s ✐♥ ❉❡s❝r✐♣t✐♦♥ ▲♦❣✐❝ ✭❉▲✮ ✉s✐♥❣ ❝♦♠♣❧❡① ❝❧❛ss ❡①♣r❡ss✐♦♥s ❢♦r♠✉✲
❧❛t❡❞ ✐♥ ❖❲▲ ▼❛♥❝❤❡st❡r s②♥t❛① ❬✹❪✳ ❆ ❝♦♠♣❧❡① ❝❧❛ss ❡①♣r❡ss✐♦♥ ✐s ❛ ❝♦♠❜✐♥❛✲
t✐♦♥ ♦❢ ❖❲▲ ❝❧❛ss❡s✱ ♣r♦♣❡rt✐❡s✱ s❡t ♦♣❡r❛t♦rs ❛♥❞ ❝❛r❞✐♥❛❧✐t② r❡str✐❝t✐♦♥s✳ ❙♦✱
r❡❢❡rr✐♥❣ t♦ t❤❡ ❡①❛♠♣❧❡ ❛❜♦✈❡✱ ❆❧✐❝❡✬s ♣♦❧✐❝② ❝♦✉❧❞ ❞❡s❝r✐❜❡ t❤❡ ♣r✐♥t❡r s❡r✈✐❝❡
❜② t❤❡ ❝♦♠♣❧❡① ❝❧❛ss ❡①♣r❡ss✐♦♥ ✭❙✉❜❥❡❝t ❆◆❉ Pr✐♥t❡r✮ ❚❍❆❚ s✉♣♣♦rts❙❡✲
❝✉r✐t②▼❡❝❤❛♥✐s♠ ❙❖▼❊ ❙❡❝✉r✐t②▼❡❝❤❛♥✐s♠ ❚❍❆❚ s✉♣♣♦rtsPr♦t❡❝t✐♦♥●♦❛❧
❱❆▲❯❊ ❝♦♥✜❞❡♥t✐❛❧✐t②✳

❲❤❡♥ ❛ ❞❡✈✐❝❡ r❡q✉❡sts t♦ ❛❝❝❡ss ❛♥♦t❤❡r ❞❡✈✐❝❡✱ t❤❡ ♣♦❧✐❝② ❞❡❝✐s✐♦♥ ♣r♦❝❡ss
✐s ❛s ❞❡♣✐❝t❡❞ ✐♥ ❋✐❣✉r❡ ✹✳ ❚❤❡ r❡q✉❡st ❢r♦♠ ❞❡✈✐❝❡ A t♦ B ✐s ✐♥t❡r❝❡♣t❡❞ ❜② A✬s

: PEP A

: PDP A : PDP B : Knowledge Base

: Service A : Service B

: Database

1: request (req)

2: decisionRequest

3: requirements (requirem.) + capabilities (cap.) + PBA

4: req. + cap. + requirem. + PBA

5: decisionRequest 8: decision + obligation

10: invoke

11: response

6: query, refine

7: store PBA for later verification

: EnforcementModule: PEP B

9: enforce obligation

0: register

❋✐❣✉r❡ ✹✳ ❈♦❧❧❛❜♦r❛t✐♦♥ ♦❢ ❝♦♠♣♦♥❡♥ts ❢♦r ♣♦❧✐❝② ❞❡❝✐s✐♦♥ ♣r♦❝❡ss

P❊P✱ ❢♦r✇❛r❞❡❞ t♦ ✐ts P❉P ✇❤❡r❡ ✐t ✐s ❛♥♥♦t❛t❡❞ ✇✐t❤ A✬s ❝❛♣❛❜✐❧✐t✐❡s capA✱ ❛♥
❛tt❡st❛t✐♦♥ ATA♦❢ t❤❡♠ ❛♥❞ ❤✐❣❤✲❧❡✈❡❧ r❡q✉✐r❡♠❡♥ts ✭❡✳❣✳✱ ❝♦♥✜❞❡♥t✐❛❧✐t②✱ ✐♥ t❤❡
❡①❛♠♣❧❡✮ ❛♥❞ t❤❡♥ s❡♥t t♦ B ✇❤❡r❡ ✐t ✐s ❛❣❛✐♥ ✐♥t❡r❝❡♣t❡❞ ❛♥❞ ❢♦r✇❛r❞❡❞ t♦ B✬s
P❉P ✇❤❡r❡ t❤❡ ❢♦❧❧♦✇✐♥❣ r❡✜♥❡♠❡♥t ♣r♦❝❡ss t❛❦❡s ♣❧❛❝❡✿

✶✳ ●✐✈❡♥ t❤❡ s✉❜❥❡❝t ✭A✮✱ t❤❡ ❛❝❝❡ss t②♣❡ ✭call✮✱ r❡s♦✉r❝❡ ✭B✮ ❛♥❞ ❢✉rt❤❡r ❝♦♥✲
t❡①t ✈❛❧✉❡s✱ t❤❡ P❉P r❡tr✐❡✈❡s B✬s ❤✐❣❤✲❧❡✈❡❧ r❡q✉✐r❡♠❡♥ts ✐♥ ❢♦r♠ ♦❢ s❡❝✉r✐t②
♣r♦♣❡rt✐❡s p ❢r♦♠ t❤❡ ♣♦❧✐❝②✳

✷✳ PDPB ❡①tr❛❝ts A✬s ❝❛♣❛❜✐❧✐t✐❡s cap ❢r♦♠ t❤❡ ❛♥♥♦t❛t❡❞ r❡q✉❡st✳



✸✳ PDPB r❡tr✐❡✈❡s ATA ❢r♦♠ t❤❡ ❛♥♥♦t❛t❡❞ r❡q✉❡st ❛♥❞ ✈❡r✐✜❡s ✐t ❛s ❞❡s❝r✐❜❡❞
✐♥ s❡❝t✐♦♥ ✻✳

✹✳ ❆ss✉♠✐♥❣ t❤❡ ♣♦❧✐❝② ❡✈❛❧✉❛t❡s t♦ ♣❡r♠✐t ✐♥ st❡♣ ✭✶✮✱ PDPB ✜♥❞s ❛♥ ♦❜❧✐✲
❣❛t✐♦♥ obl ❞❡✜♥✐♥❣ ❛ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠ ✇❤✐❝❤ r❡✜♥❡s req ❛♥❞ cap ❢r♦♠ A

❛♥❞ B s✳t✳

O = SecurityProtocol ⊓

∃.hasObjectiveStrengthRel (⊓i (pi) ,> ε)

✺✳ PDPB r❡t✉r♥s t❤❡ ♣♦❧✐❝② ❞❡❝✐s✐♦♥ ✭♣❡r♠✐t✮✱ t❤❡ ♦❜❧✐❣❛t✐♦♥ obl ❛♥❞ ✐ts ♦✇♥
❛tt❡st❛t✐♦♥ ♦❢ ♣r♦♣❡rt✐❡s ATB t♦ t❤❡ P❊P ✇❤✐❝❤ t❤❡♥ s❡♥❞s ATB ✱ capB ❛♥❞
pB t♦ A ❢♦r ❧❛t❡r ✈❡r✐✜❝❛t✐♦♥ ❛♥❞ ❡♥❢♦r❝❡s t❤❡ ♦❜❧✐❣❛t✐♦♥✳

❆❢t❡r t❤✐s ♣r♦❝❡ss✱ A ❛♥❞ B ❛r❡ ✐♥ ♣♦ss❡ss✐♦♥ ♦❢ t❤❡ ❢♦❧❧♦✇✐♥❣ ✈❛❧✉❡s✿ ATA✱ ATB ✱
capA✱ capB ✱ pA✱ pB ❛♥❞ obl✳ ❚❤❡ ♦❜❧✐❣❛t✐♦♥ obl ✇✐❧❧ ❜❡ s❡♥t t♦ ❛♥❞ ❡♥❢♦r❝❡❞
❜② t❤❡ P❊P t❤❛t ✐♥✐t✐❛❧❧② tr✐❣❣❡r❡❞ t❤❡ ♣♦❧✐❝② ❞❡❝✐s✐♦♥✳ ❚❤❡ ♦❜❧✐❣❛t✐♦♥ obl ✐s ❛
r❡s✉❧t ♦❢ t❤❡ ❝♦♥str❛✐♥ts s❡t ❜② t❤❡ r❡q✉✐r❡♠❡♥ts ❛♥❞ ❝❛♣❛❜✐❧✐t✐❡s ♣r♦✈✐❞❡❞ ❜② t❤❡
❞❡✈✐❝❡s✳ ■t ✇♦✉❧❞ t❤✉s ❜❡ ♣♦ss✐❜❧❡ ❢♦r ❛ ❞❡✈✐❝❡ t♦ ❛♥♥♦✉♥❝❡ ✇r♦♥❣ ❝❛♣❛❜✐❧✐t✐❡s
✐♥ ♦r❞❡r t♦ ♠❛♥✐♣✉❧❛t❡ t❤❡ r❡✜♥❡♠❡♥t ♣r♦❝❡ss ✐♥ ❛ ✇❛② t❤❛t ✇❡❛❦❡r✱ ♣♦ss✐❜❧②
✈✉❧♥❡r❛❜❧❡✱ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ❛r❡ ❝❤♦s❡♥ ❛s obl✱ ❢♦r ❡①❛♠♣❧❡✳ ❚❤❡r❡❢♦r❡✱ ✐t
♠✉st ❜❡ ♣♦ss✐❜❧❡ ❛t ❛ ❧❛t❡r t✐♠❡ t♦ ✈❡r✐❢② t❤❡ ❝♦rr❡❝t♥❡ss ♦❢ ❞❡✈✐❝❡ r❡q✉✐r❡♠❡♥ts
❛♥❞ ❝❛♣❛❜✐❧✐t✐❡s✳ ❇② ✉s✐♥❣ ❛tt❡st❛t✐♦♥ ❝❡rt✐✜❝❛t❡s ATA ❛♥❞ ATB ❛♥❞ ♠❛♣♣✐♥❣ dev

♣r♦✈✐❞❡❞ ❜② ❑❇✱ ❛ ✈❡r✐✜❡r ❝❛♥ ✈❛❧✐❞❛t❡ t❤❛t✱ ❛t t❤❡ t✐♠❡ ♦❢ t❤❡ ♣♦❧✐❝② ❞❡❝✐s✐♦♥✱
❞❡✈✐❝❡ A ❛♥❞ B ❤❛✈❡ r✉♥ ❛ ♣❧❛t❢♦r♠ ❝♦♥✜❣✉r❛t✐♦♥ t❤❛t ❛❝t✉❛❧❧② ♣r♦✈✐❞❡s t❤❡
❛♥♥♦✉♥❝❡❞ r❡q✉✐r❡♠❡♥ts ❛♥❞ ❝❛♣❛❜✐❧✐t✐❡s✳ ❚❤❡ ♥❡①t s❡❝t✐♦♥ ❞❡s❝r✐❜❡s ❤♦✇ t❤❡s❡
❛tt❡st❛t✐♦♥s ❝❛♥ ❜❡ ❣❡♥❡r❛t❡❞✳

✺✳✷ ❑♥♦✇❧❡❞❣❡ ▼♦❞❡❧

❚❤❡ ♣♦❧✐❝② r❡✜♥❡♠❡♥t ♣r♦❝❡ss ♠❛❦❡s ✉s❡ ♦❢ s❡♠❛♥t✐❝ ✐♥❢♦r♠❛t✐♦♥ ✇❤✐❝❤ ✐s r❡♣✲
r❡s❡♥t❡❞ ✐♥ ♦♥t♦❧♦❣✐❡s✳ ❖♥t♦❧♦❣✐❡s ♠♦❞❡❧ ❦♥♦✇❧❡❞❣❡ ✐♥ t❡r♠s ♦❢ ❝❧❛ss❡s ✇❤✐❝❤
❛r❡ ❛❜str❛❝t ❞❡s❝r✐♣t✐♦♥s ♦❢ ❡♥t✐t✐❡s ✭❡✳ ❣✳✱ ❙❡❝✉r✐t②Pr♦t♦❝♦❧✮✱ r❡❧❛t✐♦♥s ❜❡✇❡❡♥
t❤❡♠ ✭❡✳ ❣✳✱ X s✉♣♣♦rtsPr♦t❡❝t✐♦♥●♦❛❧ Y ✮ ❛♥❞ ✐♥❞✐✈✐❞✉❛❧s ✇❤✐❝❤ ✐♥st❛♥t✐❛t❡ t❤❡s❡
❝❧❛ss❡s ✭❡✳ ❣✳✱ ❖♣❡♥❙❙▲✈✶ ✮✳ ❚❤❡ ♦♥t♦❧♦❣✐❡s ✐♥ ♦✉r ❛♣♣r♦❛❝❤ ✐♥❝❧✉❞❡ t❤❡ ♠❛♣♣✐♥❣s
sec✱ ❞❡✜♥❡❞ ❜② ❛ ❙❡❝✉r✐t② ❖♥t♦❧♦❣② ❛♥❞ dev✱ ❞❡✜♥❡❞ ❜② ❞❡✈✐❝❡ ❛♥♥♦t❛t✐♦♥s ❛♥❞
❛ ❉❡✈✐❝❡ ❖♥t♦❧♦❣②✳ ❇❡s✐❞❡s t❤❡s❡ ♠❛♣♣✐♥❣s✱ t❤❡ ❙❡❝✉r✐t②✲ ❛♥❞ ❉❡✈✐❝❡ ❖♥t♦❧♦✲
❣✐❡s ♣r♦✈✐❞❡ ❢✉rt❤❡r ✐♥❢♦r♠❛t✐♦♥ ✇❤✐❝❤ ❝❛♥ ❜❡ ✉s❡❞ ✇❤❡♥ s♣❡❝✐❢②✐♥❣ s✉❜❥❡❝ts✱
r❡s♦✉r❝❡s ♦r ❝♦♥❞✐t✐♦♥s✳ ❋♦r ❡①❛♠♣❧❡✱ ✐♥ ♦✉r ♣r♦t♦t②♣❡ ✇❡ ✐♥t❡❣r❛t❡❞ t❤❡ P❡❧❧❡t
✷✳✶ r❡❛s♦♥❡r ✐♥ ♦r❞❡r t♦ ❝❤❡❝❦ ✇❤❡t❤❡r s✉❜❥❡❝ts ❛♥❞ r❡s♦✉r❝❡s ❝♦♥t❛✐♥❡❞ ✐♥ ❛♥
❛❝❝❡ss r❡q✉❡st ❛r❡ ✐♥st❛♥❝❡ ♦❢ t❤❡ ❉▲ ❝❧❛ss ❡①♣r❡ss✐♦♥ st❛t❡❞ ✐♥ t❤❡ ♣♦❧✐❝②✳

❉❡✈✐❝❡ ❖♥t♦❧♦❣② ■♥ ♦r❞❡r t♦ ♠♦❞❡❧ t❤❡ ♠❛♣♣✐♥❣ dev ✇❡ ♠❛❦❡ ✉s❡ ♦❢ t❤❡ ❉❡✲
✈✐❝❡ ❖♥t♦❧♦❣② ❢r♦♠ t❤❡ ❍②❞r❛ ♣r♦❥❡❝t✻ ✇❤✐❝❤ ✐s ♦r✐❣✐♥❛❧❧② ❜❛s❡❞ ♦♥ t❤❡ ❋■P❆
❞❡✈✐❝❡ ♦♥t♦❧♦❣②✼ ❛♥❞ t❤❡ ❲✸❈ ❉❡❧✐✈❡r②❈♦♥t❡①t ♦♥t♦❧♦❣②✽ ❜✉t ❤❛s ❜❡❡♥ ❧❛r❣❡❧②

✻ ❤tt♣✿✴✴❤②❞r❛♠✐❞❞❧❡✇❛r❡✳❡✉
✼ ❤tt♣✿✴✴✇✇✇✳✜♣❛✳♦r❣✴s♣❡❝s✴✜♣❛✵✵✵✾✶✴P❈✵✵✵✾✶❆✳❤t♠❧
✽ ❤tt♣✿✴✴✇✇✇✳✇✸✳♦r❣✴❚❘✴❞❝♦♥t♦❧♦❣②✴



❡①t❡♥❞❡❞ t♦ ❝♦✈❡r t❤❡ ♥❡❡❞s ♦❢ ♣❡r✈❛s✐✈❡ s②st❡♠s✱ s✉❝❤ ❛s ♠♦❞❡❧✐♥❣ ❡♥❡r❣② ❡❢✲
✜❝✐❡♥❝② ❝r✐t❡r✐❛✱ s✉♣♣♦rt❡❞ s♦❢t✇❛r❡ ❧✐❜r❛r✐❡s✱ ❡t❝✳ ❋✉rt❤❡r ♦♥t♦❧♦❣✐❡s ❤❛✈❡ ❜❡❡♥
❝r❡❛t❡❞ ❛♥❞ ❛tt❛❝❤❡❞ t♦ t❤❡ ❉❡✈✐❝❡ ❖♥t♦❧♦❣②✱ ✐♥❝❧✉❞✐♥❣ ♠♦❞❡❧s ♦❢ ◗♦❙ ♣❛r❛♠❡✲
t❡rs✱ s❡r✈✐❝❡s ❞❡s❝r✐♣t✐♦♥s ❛♥❞ ♣♦ss✐❜❧❡ ♠❛❧❢✉♥❝t✐♦♥s✳

❚❤❡ r❡❧❛t✐♦♥s ❛♥❞ ❝♦♥❝❡♣ts ❛♥❞ s♦♠❡ ✐♥❞✐✈✐❞✉❛❧s ♦❢ t❤❡ ❉❡✈✐❝❡ ❖♥t♦❧♦❣② ❛r❡
♣r❡✲❞❡✜♥❡❞ ❛♥❞ ✜①❡❞✳ ❨❡t✱ ❛s ❞❡✈✐❝❡s ✇❤✐❝❤ ❛r❡ ♥♦t ❦♥♦✇♥ ❛t ❞❡s✐❣♥ t✐♠❡ ♥❡❡❞ t♦
❜❡ ✐♥t❡❣r❛t❡❞ ✐♥t♦ t❤❡ ❦♥♦✇❧❡❞❣❡ ❜❛s❡ ❛t r✉♥ t✐♠❡✱ t❤❡② ♣r♦✈✐❞❡ ❞❡s❝r✐♣t✐♦♥s ♦❢
t❤❡♠s❡❧✈❡s ✐♥ ❢♦r♠ ♦❢ s❡♠❛♥t✐❝ ❛♥♥♦t❛t✐♦♥s✳ ❚❤❡ s❡♠❛♥t✐❝ ❛♥♥♦t❛t✐♦♥ ♦❢ ❛ ❞❡✈✐❝❡
❝♦♠♣r✐s❡s ❛t ❧❡❛st ♦♥❡ ✐♥❞✐✈✐❞✉❛❧ ♦❢ t❤❡ ♠❛✐♥ ❍②❞r❛❉❡✈✐❝❡ ❝♦♥❝❡♣t✱ ♣♦ss✐❜❧②
❛❧♦♥❣ ✇✐t❤ ❢✉rt❤❡r ♣r♦♣❡rt✐❡s✳ ❚❤❡s❡ s❡♠❛♥t✐❝ ❛♥♥♦t❛t✐♦♥s ❛r❡ ♣r♦✈✐❞❡❞ ❜② ❛
s♣❡❝✐❛❧ s❡r✈✐❝❡ ♦♥ t❤❡ ❞❡✈✐❝❡ ❛♥❞ ❛r❡ r❡tr✐❡✈❡❞ ❛♥❞ ✐♥t❡❣r❛t❡❞ ✐♥t♦ t❤❡ ❦♥♦✇❧❡❞❣❡
❜❛s❡ ❛s t❤❡ ❞❡✈✐❝❡ ❥♦✐♥s t❤❡ ♥❡t✇♦r❦✳ ❘❡❢❡rr✐♥❣ t♦ t❤❡ ❡①❛♠♣❧❡ ❢r♦♠ s❡❝t✐♦♥ ✸✱
t❤❡ s♠❛rt ♣❤♦♥❡ ❝♦✉❧❞ ❜❡ ❞❡s❝r✐❜❡❞ ❜② t❤❡ ❢♦❧❧♦✇✐♥❣ ❛♥♥♦t❛t✐♦♥ ✭■♥ ◆♦t❛t✐♦♥✸✳
◆❛♠❡s♣❛❝❡s ❤❛✈❡ ❜❡❡♥ ♦♠✐tt❡❞✮✿

✿ ❆❧✐❝❡P❤♦♥❡ ❛ ✿ ❙♠❛rt♣❤♦♥❡ ❀
✿ ❞❡✈ ✐ ❝ ❡ ■❞ ✧✶✷✸✹✧❀
✿ ❤❛s❍❛r❞✇❛r❡ ❬ ❛ ✿ ❉❡✈✐❝❡❍❛r❞✇❛r❡ ❀

✿ ❛✈❛✐❧❛❜❧❡▼❡♠♦r② ✷ ✵ ✹ ✽ ❀ ❪ ❀
✿ ❤❛s❙♦❢t✇❛r❡ ❬ ❛ ✿ s♦ ❢ t✇❛r❡P❧❛t ❢♦r♠ ❀

✿ ❤❛s❱✐rt✉❛❧▼❛❝❤✐♥❡ ❙❯◆ ❏❛✈❛ ❈❉❈❀
✿ ❤❛s▼♦❞✉❧❛r ✐ s❛t ✐♦♥ ❋❡❧✐①❖❙●✐ ❀ ❪ ❀

✿ ✐ ♥ ❢ ♦ ❬ ❛ ✿ ■ ♥ ❢ ♦❉❡ s ❝ r ✐ ♣ t ✐ ♦♥ ❀
✿ ❢r ✐❡♥❞❧②◆❛♠❡ ✧❆❧✐❝❡P❤♦♥❡ ✧ ❀
✿ ♠♦❞❡❧❉❡s❝r ✧●✶❉❡✈P❤♦♥❡✶ ✳ ✹ ✧ ❀ ❪ ✳

❙❡❝✉r✐t② ❖♥t♦❧♦❣② ■♥❢♦r♠❛t✐♦♥ ❛❜♦✉t s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ✐s r❡♣r❡s❡♥t❡❞ ✐♥
t❤❡ ❙❡❝✉r✐t② ❖♥t♦❧♦❣②✳ ■ts ♠❛✐♥ ♣✉r♣♦s❡ ✐s t♦ ♣r♦✈✐❞❡ t❤❡ ♠❛♣♣✐♥❣ sec ❢r♦♠
❤✐❣❤✲❧❡✈❡❧ s❡❝✉r✐t② ♣r♦♣❡rt✐❡s ✭❡✳ ❣✳ ♣r♦t❡❝t✐♦♥ ❣♦❛❧s✮ t♦ s♣❡❝✐✜❝ s❡❝✉r✐t② ♠❡❝❤❛✲
♥✐s♠s ✐♥ t❤❡ ❢♦r♠ ♦❢ ✐♠♣❧❡♠❡♥t❛t✐♦♥ ♠♦❞✉❧❡s t❤❛t ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ ❛t r✉♥ t✐♠❡✳
■t ❢✉rt❤❡r ♣r♦✈✐❞❡s ❛❞❞✐t✐♦♥❛❧ ✐♥❢♦r♠❛t✐♦♥ ❛❜♦✉t t❤❡s❡ ♠♦❞✉❧❡s s✉❝❤ ❛s ❈P❯
❛♥❞ ♠❡♠♦r② r❡q✉✐r❡♠❡♥ts ❛♥❞ ✐♥❢♦r♠❛t✐♦♥ ❛❜♦✉t ❛ss✉r❛♥❝❡s ♦❢ t❤❡✐r s❡❝✉r✐t②
❧❡✈❡❧✱ ❛s ♣r♦✈✐❞❡❞ ❜② t❤✐r❞ ♣❛rt✐❡s s✉❝❤ ❛s ❋■P❙ ❬✶✵❪ ♦r ❈♦♠♠♦♥ ❈r✐t❡r✐❛✳ ❚❤❡
❝♦♥❝❡♣t ❙❡❝✉r✐t②Pr♦t♦❝♦❧ ❞❡♥♦t❡s s♣❡❝✐✜❝ s♦❢t✇❛r❡ ♠♦❞✉❧❡s t❤❛t ❝❛♥ ❜❡ ✐♥st❛❧❧❡❞
❛♥❞ st❛rt❡❞ ❛t r✉♥ t✐♠❡✳ ❆♥ ❡st✐♠❛t✐♦♥ ♦❢ t❤❡✐r r❡s♦✉r❝❡ ❝♦♥s✉♠♣t✐♦♥ ✐s ❣✐✈❡♥
❜② t❤❡ t✇♦ r❡❧❛t✐♦♥s r❡q✉✐r❡s❈♦♠♣✉t✐♥❣P♦✇❡r ❛♥❞ r❡q✉✐r❡s▼❡♠♦r② ❛♥❞ t❤❡✐r s❡✲
❝✉r✐t② ♣r♦♣❡rt✐❡s ❛r❡ ♠♦❞❡❧❡❞ ❜② t❤❡ ❙❡❝✉r✐t②❖❜❥❡❝t✐✈❡ ❝♦♥❝❡♣t ✇❤✐❝❤ ❞❡s❝r✐❜❡s
♣r♦t❡❝t✐♦♥ ❣♦❛❧s s✉❝❤ ❛s ❛✉t❤❡♥t✐❝❛t✐♦♥✱ ❝♦♥✜❞❡♥t✐❛❧✐t② ♦r ✐♥t❡❣r✐t②✳ ❇② t❤❡ ❖❜✲
❥❡❝t✐✈❡❙tr❡♥❣t❤❘❡❧❛t✐♦♥ ❡❛❝❤ ♠♦❞✉❧❡ ✐s ❛ss✐❣♥❡❞ ❛ ♣r♦t❡❝t✐♦♥ ❣♦❛❧ ❛♥❞ ❛ str❡♥❣t❤
t♦ ✇❤✐❝❤ ✐t s✉♣♣♦rts t❤✐s ❣♦❛❧✳ ❚❤❛t ✇❛②✱ ✐t ❝❛♥ ❜❡ ❡①♣r❡ss❡❞ t❤❛t ❛ ♠♦❞✉❧❡ ✐s
s✉✐t❡❞ t♦ ❛❝❤✐❡✈❡ ✏❤✐❣❤✑ ❝♦♥✜❞❡♥t✐❛❧✐t② ✇❤✐❧❡ ✐t s✉♣♣♦rts ♦♥❧② ✏❧♦✇✑ ❛✉t❤❡♥t✐❝✐t②✱
❢♦r ❡①❛♠♣❧❡✳

✻ ❆tt❡st❛t✐♦♥ ♦❢ Pr♦♣❡rt✐❡s

❉✉r✐♥❣ t❤❡ ♣♦❧✐❝② ❞❡❝✐s✐♦♥ ♣r♦❝❡ss ❛ ❞❡✈✐❝❡ ❝❧❛✐♠s t♦ ❝♦♠♣❧② ✇✐t❤ ❝❡rt❛✐♥ ♣r♦♣❡r✲
t✐❡s✳ ❊❛❝❤ ♣r♦♣❡rt② ❝❧❛✐♠❡❞ ❜② t❤❡ ❞❡✈✐❝❡ r❡❢❡rs t♦ ✐♥❢♦r♠❛t✐♦♥ ✐♥ t❤❡ ♦♥t♦❧♦❣✐❡s
✇❤✐❝❤ ✐s t❤❡ ❜❛s✐s ❢♦r ♣♦❧✐❝② ❞❡❝✐s✐♦♥s✳ ■t ✐s t❤❡r❡❢♦r❡ ❛ r❡q✉✐r❡♠❡♥t t♦ ❛✉t❤❡♥✲
t✐❝❛t❡ ❞❡✈✐❝❡s ✇✐t❤ r❡s♣❡❝t t♦ t❤❡✐r ❝❧❛✐♠❡❞ ♣r♦♣❡rt✐❡s ✐♥ ♦r❞❡r t♦ ❛✈♦✐❞ t❤❛t



❞❡✈✐❝❡s ✐♥❞✉❝❡ ✇r♦♥❣ ♣♦❧✐❝② ❞❡❝✐s✐♦♥s ❜② ❝❧❛✐♠✐♥❣ ❢❛❧s❡ ♣r♦♣❡rt✐❡s✳ ❚❤✐s s❡❝t✐♦♥
✐♥tr♦❞✉❝❡s ❞✐✛❡r❡♥t ♠❡t❤♦❞s t♦ ❡♥s✉r❡ t❤❛t ❞❡✈✐❝❡s ❛❧✐❣♥ ✇✐t❤ t❤❡ ✐♥❢♦r♠❛t✐♦♥
st❛t❡❞ ❛❜♦✉t t❤❡♠ ✐♥ t❤❡ ♦♥t♦❧♦❣✐❡s✱ ✐✳❡✳ t❤❛t t❤❡ ❞❡✈✐❝❡ ❛♥♥♦t❛t✐♦♥ ♠❛♣♣✐♥❣ dev

✐s ❝♦rr❡❝t✳ ❆s ✐♥tr♦❞✉❝❡❞✱ ✇❡ ❛ss✉♠❡ t❤❛t ❞❡✈✐❝❡s ❝♦♥t❛✐♥ ❛ ❚r✉st❡❞ ❈♦♠♣✉t✐♥❣
❇❛s❡ ✭❚❈❇✮ t❤❛t ❝♦♥s✐sts ♦❢ ❛ ❚r✉st ❆♥❝❤♦r ✭❚❆✮ ❛♥❞ t❤❡ ♣❧❛t❢♦r♠ ♦♥ ✇❤✐❝❤
t❤❡ ❚❆ ✐s ✐♥t❡❣r❛t❡❞✳ ❚♦ ❝r❡❛t❡ ❛♥ ❛✉t❤❡♥t✐❝ st❛t❡♠❡♥t ♦♥ t❤❡ tr✉st✇♦rt❤✐♥❡ss ♦❢
t❤❡ ♣❛rt✐❝✉❧❛r ❞❡✈✐❝❡ ❛♥❞ t❤❡ ♣r♦✈✐❞❡❞ ♣r♦♣❡rt✐❡s t❤❡ ❚❈❇ ❝❛♥ ❡✐t❤❡r ♠♦♥✐t♦r
t❤❡ ❜❡❤❛✈✐♦r ♦❢ t❤❡ s②st❡♠ t❤❛t ✐s r✉♥♥✐♥❣ ✐♥ ❛♥ ✉♥tr✉st❡❞ ❛r❡❛ ♦r ♣r♦✈✐❞❡ ❛
♣r♦♦❢ ♦❢ t❤❡ st❛t❡ ♦❢ t❤❡ ✇❤♦❧❡ ❞❡✈✐❝❡✳ ❚❤❡ ❢♦r♠❡r r❡q✉✐r❡s ❛tt❡st❛t✐♦♥ ❧✐♠✐t❡❞
t♦ ❛ tr✉st❡❞ ♣❛rt ❛♥❞ ❛ss✉♠❡s ❝❡rt❛✐♥ tr✉st ❜♦✉♥❞❛r✐❡s✱ t❤❡ ❧❛tt❡r r❡q✉✐r❡s ♣r♦♦❢
♦♥ ❡✈❡r② ♣✐❡❝❡ ♦❢ s♦❢t✇❛r❡ r✉♥♥✐♥❣ ♦♥ t❤❡ ❞❡✈✐❝❡✳
❚❤❡ ❧♦❝❛❧ ♠♦♥✐t♦r✐♥❣ ❛♣♣r♦❛❝❤ ❛ss✉♠❡s t❤❛t ❛ ❞❡✈✐❝❡ ❝♦♥s✐sts ♦❢ t✇♦ ❞✐✛❡r❡♥t
tr✉st❡❞ ❞♦♠❛✐♥s✳ ❚❤❡ ❚❈❇ ❛s ❛ tr✉st❡❞ ❞♦♠❛✐♥ ♠✉st ❜❡ ❡♥❢♦r❝❡❞ ❜② ♠❡❛♥s ♦❢✱
❢♦r ❡①❛♠♣❧❡✱❛ s❡❝✉r❡ ✜r♠✇❛r❡ ♦r ❤❛r❞✇❛r❡ r♦♦t❡❞ tr✉st r❡♣♦rt✐♥❣ ❛s ❞❡✜♥❡❞ ❜②
t❤❡ ❚r✉st❡❞ ❈♦♠♣✉t✐♥❣ ●r♦✉♣ ✭❚❈●✮ ❛s ❡①♣❧❛✐♥❡❞ ❜❡❧♦✇✳ ❚❤✐s ❞♦♠❛✐♥ ❝♦♥✲
s✐sts ♦❢ t❤❡ ♥❡❝❡ss❛r② ✐♥❢r❛str✉❝t✉r❡ ✐♥ ♦r❞❡r t♦ ♠♦♥✐t♦r ❧♦❛❞✐♥❣ ❛♥❞ ❡①❡❝✉t✐♦♥
♦❢ s♦❢t✇❛r❡ ❝♦♠♣♦♥❡♥t ♦❢ t❤❡ ✉♥tr✉st❡❞ ❞♦♠❛✐♥✳ ❙✉❝❤ ♠♦♥✐t♦r✐♥❣ ♠❛② ❜❡ ✐♠♣❧❡✲
♠❡♥t❡❞ ❜② s❡✈❡r❛❧ ♠❡❛♥s✱ s✉❝❤ ❛s ❧♦❛❞ t✐♠❡ ❝❡rt✐✜❝❛t❡s✱ ♣r♦♦❢ ❝❛rr②✐♥❣ ❝♦❞❡ ♦r
✐♥❧✐♥❡ ♠♦♥✐t♦r✐♥❣✳
❆♥ ❡①❛♠♣❧❡ ❢♦r ❧♦❛❞ t✐♠❡ ❝❡rt✐✜❝❛t❡ ✈❛❧✐❞❛t✐♦♥ ✐s ❘❡❢❡r❡♥❝❡ ■♥t❡❣r✐t② ▼❡tr✐❝s
✭❘■▼✮ ❝❡rt✐✜❝❛t❡s ❛s ❞❡✜♥❡❞ ❢♦r ▼♦❜✐❧❡ ❚r✉st ▼♦❞✉❧❡s ❬✾❪✳ ■♥ t❤✐s ❝♦♥❝❡♣t✱ ❡❛❝❤
s♦❢t✇❛r❡ ❝♦♠♣♦♥❡♥t ✐s ❞❡❧✐✈❡r❡❞ ✇✐t❤ ❛♥ ❛♣♣r♦♣r✐❛t❡ ❝❡rt✐✜❝❛t❡ ❜② ❛ tr✉st❡❞
♣❛rt② t❤❛t ❛tt❡sts t❤❡ ✐♥t❡❣r✐t② ♦❢ t❤❡ s♦❢t✇❛r❡ ❝♦♠♣♦♥❡♥t✳ ❆ s♦❢t✇❛r❡ ❝♦♠♣♦✲
♥❡♥t ♠❛② t❤❡r❡❢♦r❡ ♦♥❧② ❜❡ ❧♦❛❞❡❞ ✐♥t♦ t❤❡ ♠❡♠♦r② ♦❢ t❤❡ ✉♥tr✉st❡❞ ❞♦♠❛✐♥✱
✐❢ t❤❡ ♣r♦✈✐❞❡❞ ❝❡rt✐✜❝❛t❡ r❡❢❡rs t♦ t❤❡ ❝♦❞❡ t♦ ❜❡ ❡①❡❝✉t❡❞ ❛♥❞ ❝❛♥ ❜❡ ✈❡r✐✜❡❞✳
❆♥ ❡①t❡♥s✐♦♥ t♦ t❤✐s ❝♦♥❝❡♣t ✐s t❤❡ ♣r♦✈✐s✐♦♥ ♦❢ ♣r♦♣❡rt✐❡s ♦❢ t❤♦s❡ s♦❢t✇❛r❡
❝♦♠♣♦♥❡♥ts ✐♥st❡❛❞ ♦❢ ❛ ❣❡♥❡r❛❧ ❣✉❛r❛♥t❡❡ ♦❢ tr✉st✇♦rt❤✐♥❡ss✱ s✉❝❤ t❤❛t ❛ P❉P
♠❛② ❝❤❡❝❦ ✐ts ♣♦❧✐❝✐❡s ❛❝❝♦r❞✐♥❣❧②✳ ❆♥ ❛❧t❡r♥❛t✐✈❡ ❝♦♥❝❡♣t t❤❛t ❞♦❡s ♥♦t r❡q✉✐r❡
❞❛t❛ ♦t❤❡r t❤❛♥ t❤❡ s♦❢t✇❛r❡ ✐ts❡❧❢ ✐s ♣r♦✈✐❞❡❞ ❜② ✐♥❧✐♥❡ ♠♦♥✐t♦r✐♥❣ ♦❢ s♦❢t✇❛r❡
♣r♦♣❡rt✐❡s✳ ❚❤✐s ❤♦✇❡✈❡r r❡q✉✐r❡s t❤❡ P❉P t♦ tr❛♥s❢♦r♠ ✐ts ♣♦❧✐❝✐❡s ✐♥t♦ ❛ s❡t ♦❢
❡♥❢♦r❝❡❛❜❧❡ ♣r♦♣❡rt✐❡s ❛❣❛✐♥st t❤❡ ❛❝t✉❛❧ ❝♦❞❡ t❤❛t ✐♥tr♦❞✉❝❡ ❝❤❡❝❦✐♥❣ ♦❢ ❝❡rt❛✐♥
❝♦♥str❛✐♥ts ❞✉r✐♥❣ r✉♥t✐♠❡✱ ❡✳❣✳ ❜② ♠❡❛♥s ♦❢ ❛s♣❡❝t ♦r✐❡♥t❡❞ ♣r♦❣r❛♠♠✐♥❣✳
❚❤❡ ❝♦♥❝❡♣t ♦❢ t❤❡ ❚❈●✱ t❤❛t ✐s ❛❧s♦ r❡q✉✐r❡❞ ❢♦r t❤❡ tr✉st❡❞ ❞♦♠❛✐♥ ♦❢ t❤❡
♠♦♥✐t♦r✐♥❣ ❛♣♣r♦❛❝❤✱ ❝❛♥ ❜❡ ❡①t❡♥❞❡❞ t♦ t❤❡ s♦❢t✇❛r❡ ❝♦♠♣♦♥❡♥t t♦ ❜❡ ❧♦❛❞❡❞
✐ts❡❧❢✳ ❇❛s❡❞ ♦♥ ❛ ❤❛r❞✇❛r❡ r♦♦t ♦❢ tr✉st✱ t❤❛t ✐s ✉s✉❛❧❧② ✐♠♣❧❡♠❡♥t❡❞ ✇✐t❤✐♥
t❤❡ ♣r❡✲❧♦❛❞❡r ♦❢ t❤❡ ❇■❖❙✱ ❡✈❡r② ♣r♦❣r❛♠ ❝♦❞❡ ❧♦❛❞❡❞ ✐♥t♦ ♠❡♠♦r② ✐s ❤❛s❤❡❞
❛♥❞ st♦r❡❞ t♦ ❛ ❚r✉st❡❞ P❧❛t❢♦r♠ ▼♦❞✉❧❡ ✭❚P▼✮ ❜❡❢♦r❡ ❡①❡❝✉t✐♦♥✳ ❆❝❝♦r❞✐♥❣❧②✱
t❤❡ ❚P▼ ❤♦❧❞s t❤❡ ❝♦♠♣❧❡t❡ ❡①❡❝✉t✐♦♥❛❧ s❡q✉❡♥❝❡ ♦❢ t❤❡ ♣❧❛t❢♦r♠ ❢r♦♠ ❜♦♦t
t♦ ♣r❡s❡♥t✳ ❚❤✐s ✐♥❢♦r♠❛t✐♦♥ ❝❛♥ ❜❡ r❡♣♦rt❡❞ t♦ ♦t❤❡r ♣❛rt✐❡s✱ ♣r♦✈✐❞✐♥❣ ❛✉✲
t❤❡♥t✐❝ ❡✈✐❞❡♥❝❡ ♦❢ t❤❡ ♣❧❛t❢♦r♠ ❝♦♥✜❣✉r❛t✐♦♥ ❛♥❞ ❤❡♥❝❡ tr✉st✇♦rt❤✐♥❡ss✳ ❚❤❡s❡
r❡♣♦rts ❤❛✈❡ ❜❡❡♥ ✐♥✈❡st✐❣❛t❡❞ ✇✐❞❡❧② ✐♥ t❤❡ s❝✐❡♥t✐✜❝ ❝♦♠♠✉♥✐t② ❧❛t❡❧② ❬✶✸❪✳
❆❧s♦ t❤❡ ❝❤❛❧❧❡♥❣❡s ♦❢ s❝❛❧❛❜✐❧✐t② ❬✶✹❪ ❛♥❞ r❡❞✉❝t✐♦♥ ♦❢ ♣r♦❝❡ss✐♥❣ ♦✈❡r❤❡❛❞ ❬✷✵❪
❤❛✈❡ ❜❡❡♥ t❛r❣❡t❡❞✳ ❍♦✇❡✈❡r✱ ❡s♣❡❝✐❛❧❧② t❤❡ ❝❤❛❧❧❡♥❣❡ ♦❢ ♣r♦t❡❝t✐♥❣ t❤❡ ♣r✐✈❛❝② ✐♥
t❡r♠s ♦❢ ✉s❡r ✐❞❡♥t✐✜❝❛t✐♦♥ ❛♥❞ ❞❡✈✐❝❡ ✜♥❣❡r♣r✐♥t✐♥❣ r❡♠❛✐♥ ♦♣❡♥✱ t❤♦✉❣❤ ❲❙✲



❆tt❡st❛t✐♦♥ ❬✷✵❪ ❛♥❞ Pr♦♣❡rt②✲❇❛s❡❞ ❆tt❡st❛t✐♦♥ ✭P❇❆✮ ❬✶✷❪ ♠❛② ❜❡ ✉t✐❧✐③❡❞ ✐♥
t❤❛t ♣❡rs♣❡❝t✐✈❡ ❛♥❞ ✇✐❧❧ ❜❡ ❝♦♥s✐❞❡r❡❞ ❛s ♣❛rt ♦❢ ♦✉r ❢✉t✉r❡ ✇♦r❦✳

✼ ❈♦♥❝❧✉s✐♦♥

■♥ t❤✐s ♣❛♣❡r✱ ✇❡ ❤❛✈❡ ♣r❡s❡♥t❡❞ ❛♥ ❛♣♣r♦❛❝❤ ❢♦r r❡s♦❧✈✐♥❣ ❛❜str❛❝t s❡❝✉r✐t② ♣♦❧✐✲
❝✐❡s ♦❢ ♠✉❧t✐♣❧❡ ❞♦♠❛✐♥s ✇✐t❤ t❤❡ ❤❡❧♣ ♦❢ s❡♠❛♥t✐❝ ❦♥♦✇❧❡❞❣❡✳ ❚❤✐s ♣♦❧✐❝② r❡✜♥❡✲
♠❡♥t ♣r♦❝❡ss ✜♥❞s ❛ s❡t ♦❢ ❛♣♣❧✐❝❛❜❧❡ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ✇❤✐❝❤ ♠❛t❝❤❡s t❤❡
❛❜str❛❝t s❡❝✉r✐t② r❡q✉✐r❡♠❡♥ts st❛t❡❞ ❜② ❛ ❞❡✈❡❧♦♣❡r ❛♥❞ ❛t t❤❡ s❛♠❡ t✐♠❡ ❝♦♠✲
♣❧✐❡s ✇✐t❤ t❤❡ ❝❛♣❛❜✐❧✐t✐❡s ❛♥❞ r❡str✐❝t✐♦♥s st❛t❡❞ ❜② ❞❡✈✐❝❡s✳ ❲❡ ❤❛✈❡ ♣r❡s❡♥t❡❞
t❤❡ str✉❝t✉r❡ ♦❢ t❤❡ ♦♥t♦❧♦❣✐❡s ✉s❡❞ t♦ ❞❡s❝r✐❜❡ ❞❡✈✐❝❡s ❛♥❞ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s✱
❛♥❞ ❡①♣❧❛✐♥❡❞ t❤❡ ♣♦❧✐❝② r❡s♦❧✉t✐♦♥ ♣r♦❝❡ss✳ ■♥ ♦r❞❡r t♦ ✈❡r✐❢② t❤❡ ❝♦rr❡❝t♥❡ss ♦❢
t❤❡ ❞❡✈✐❝❡ ❞❡s❝r✐♣t✐♦♥s ✉s❡❞ ✐♥ t❤❡ ♣♦❧✐❝② r❡s♦❧✉t✐♦♥ ♣r♦❝❡ss✱ ✇❡ ❤❛✈❡ ♣r♦♣♦s❡❞
✉s✐♥❣ ❞✐✛❡r❡♥t ❛ss✉r❛♥❝❡ t❡❝❤♥✐q✉❡s ❜❛s❡❞ ♦♥ ❚P▼ ❛tt❡st❛t✐♦♥s✳ ❲❤✐❧❡ s♦♠❡
❛♣♣r♦❛❝❤❡s ❤❛✈❡ ❜❡❡♥ ♣r♦♣♦s❡❞ ♣r❡✈✐♦✉s❧② ♦♥ t❤❡ ✐♥t❡❣r❛t✐♦♥ ♦❢ s❡♠❛♥t✐❝ ❦♥♦✇❧✲
❡❞❣❡ ❛♥❞ ♣♦❧✐❝✐❡s✱ ✇❡ ❞❡s❝r✐❜❡ ❛♥ ❛r❝❤✐t❡❝t✉r❡ t❤❛t ✐♥t❡❣r❛t❡s ❛❝❝❡ss✲❝♦♥tr♦❧ ❛♥❞
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