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Inferring land use dynamics

by semi-Markov model
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ABSTRACT. We propose land use dynamics models corresponding to parcels located on the edge
of the forest corridor, Madagascar. We use semi-Markov chain to infer the land-use dynamics. In
addition to the empirical and maximum likelihood methods, we estimate the semi-Markov kernel by a
Bayesian approach. In the latter case, we use Jeffreys' non-informative prior and we approximate the
posterior distribution by Monte Carlo Markov Chain (MCMC) approximation. These three estimation
methods lead to three different models, two are absorbing and one is regular. We study the asymptotic
behavior of these models. We have determined the time scales of the considered land-use dynamics.

RESUME. On considére des modéles de dynamique d'usages des sols correspondant aux utilisations
de parcelles situées sur le bord du couloir forestier reliant les deux parcs nationaux de Ranomafana et
d'Andringitra @ Madagascar. Nous utilisons des modéles semi-markoviens pour inférer la dynamique
d'usage des sols. En plus de la méthode empirique et de la méthode du maximum de vraisemblance,
nous estimons le noyau semi-markovien par une méthode bayésienne. Dans ce dernier cas, la loi a
priori utilisée est la loi non-informative de Jeffreys et I'approximation de la loi a posteriori associée se
fait avec la méthode de Monte Carlo par chaine de Markov (MCMC). Ces trois techniques conduisent
a trois modeles différents dont deux absorbants et un régulier. Nous étudions les comportements
asymptotiques de ces trois modéles. En termes applicatifs, nous avons pu déterminer I'échelle de
temps de la dynamique disage des sols considérée.

KEYWORDS : semi-Markov models, maximum likelihood, Bayesian statistic, land use dynamics

MOTS-CLES : modéles semi-markoviens, maximum de vraisemblance, statistique bayésienne, dyna-
mique d'usage des sols



1. Introduction

We observe land use dynamics by the succession of parcels occupations. The state
of a given parcel corresponds to its use in a given time. Inferring such process returns
to identify the law of the successions of the state during the observation period. Markov
models are among the most requested tools in this kind of situation. In [3], we used
Markov chain to modelize land use dynamics corresponding to the parcels on the edge of
the forest corridor-Ranomafana-Andringitra, Madagascar.

Comparedto [3], the dataset used in this paper is larger and has more states (see Figure
1). It contains seven states: “ natural forg$th)”, " annual crop”(Ca), “ fallow” (Fa) , “
perennial crop’{Cp), “ grass’(Gr), “paddy eld” (Pf) and “ secondary fores(Fs): The
two states: “ natural forest” and “ paddy eld” have not the same dynamics as the others
and we have decided to omit them in our models. They remains ve states:

E = fCa; Fa;Gr;Fs;Cpg:

In [4], we propose a parametric bootstrap method to test the t between a Markov
chain model with the dataset. This test concerns the distributions of the sojourn time
on each state which should be necessarily a geometric distribution. According to this
statistical tests: the distribution of the sojourn time in each state are not all geometric,
and the distribution of the sojourn time on the state “fallow” depends on the next state
visited. Hence, the classical Markov model is not suitable in this situation and the use of
semi-Markov models is natural[2].

The semi-Markov model is a generalization of Markov chain model by removing the
constraints of the distribution of the sojourn time. It allows more exibility in the distri-

bution in order to provide models closer to the reality.
We denote &P, S el” 2 E the observations of th@ parcels (Figure 1),
p=1:
whereN, is the length of the observation. L@tp))kz,\, thekth jump time for the parcel

p and(s(kp) )kon the sequence of sojourn time:

sl(p) :

1=0

() —
t =

Finally, we denote
M® =maxtk 2 N;t?  Nog

the number of jumps at timi, anduy, = Np  ty, the censured sojourn time on the

nal state eﬁﬁ)(p) .
Discussions with specialists, along with the results of some statistical tests allowed us

to make the following assumptions:
(h1) The parcels are independent and have the same dynamics.
(h2) The proces$Yy)kon Which record the successive visited states is a Markov chain.

(h3) The possible transitions agaFa,CaGr,CaCpFaCa/aFs,GrCa,GrFa,CpCand
FsCa. Other transitions are unrealistic.

(h4) The sojourn time of each state depends on the next visited state. The distributions of
the sojourn time associated with the transiti@es-aCaGr, CaCp,an€aFa, are geomet-
ric. The distributions of the sojourn time for other transitions is the Poisson distribution.



Figure 1. Annual state of the 131 parcels on the western edge of the corridor Ranomafana-
Andringitra for 50 years. We observed 7 states: natural fo(€st), annual crop(Ca), fallow
(Fa), perennial crop(Cp), grasg(Gr), paddy eld (Pf) and secondary foregFEs).

In other words, we assume that the observat(@ff_%m . Jp=1.p are derived from a
semi-Markov chaiffX  )nan -

Let (Yx)kon the embedded Markov chaifTy)kon the successive jump time and
(Sk)kan the sojourn time. The transition matrix Ofy )kon IS

0 1

1 0o 1
g 1)

0
3 0 1 3
Q=B a4+ 1 4
1 0
1
=(i)iia 2 = f 2[01" 1+ 2 1g

OO0 OO0On
cNoR=Rky

0
0
0 0

where



and the conditional sojourn time distribution is:

1
0 & 1K) & 2;Kk) 0 G( 3;k)

& 4;k) 0 0 P( 1K) 0
f(k)= EP( k) P( k) 0 0 0 @)

P( 4:k) 0 0 0 0

P( sk 0 0 0 0
where( ;;:) is the geometric distribution with parameter ; 1 i 4andP( j;:)

is the Poisson distribution with parametgr, 1 j  5:
We get the semi-Markov kernglby

8n2N; g (n)= PM«=1j; Sk=njYk1 =1) @)

= Qj fij (n); 8n> 0; andi 6=

with g; (0) =0, forall i;j 2 E.

2. Absorbing models derived from empirical estimate and
maximum likelihood estimate

2.1. Empirical estimates

The empirical estimates of the transition matrix(¥f)x2n and the conditional so-
journ time distribution are:

Qi = % fy ()= " )

nij

;i) 2E; k2 N;

wheren; the number of transitions fromto j , njj (k) the number of transitions froirto
j » with sojourn time in state equal tok, andn; the number of visit to state If n; = 0;
we setQ; =0 andifn; =0, we setf; (k) =0; foralli;j 2 E.

2.2. Maximum likelihood estimates

Maximum likelihood and empirical methods coincide in the estimation of the transi-
tion matrix of the embedded Markov chain:

A NcaFa . A _ Ncacr .
Ncarat Ncacrt Ncacp 2 Ncarat Ncacrt Ncacp
N - NEFaca . N — NGrca
NEacat Nrars’ Narcat Norra’

They correspond to a matrix of an absorbing Markov chain:



Figure 2. Left: Embedded Markov chain of the absorbing semi-Markov deduced from
empirical and maximum likelihood methods. Right:Distributions of the absorption times
deduced from the empirical and maximum likelihood estimates.

The maximum likelihood estimates(MLES) of the parameters of the sojourn times
distributionf are:

PV ek P k M k
A= Mk:l cardK) : A = Mk:1 NcaciK) : A = Mk=1 NcacdK) :
k=1 knCaFe(k) k=1 knCaC;(k) k=1 knCaC[(k)
Pwm P wm P wm
n = k=1 NFacdK) . A= kel knparsK) . A _ k=1 KNeredK) |
iy knEacdk)’ ko1 Nrars(K) kL1 Nhecdk)
Pwm P wm P wm
A= pkat kngrra(k) | A, = pkat KNescdK) | A= pke kncpcdK) |

M Nerak) M Nescdk) M Nepcdk)

withM = max(M P ;p=1:::P).
These two estimations df lead to two absorbing semi-Markov models with semi-
Markov kernel estimates:
g ()= Q; fj(n) 8i;j 2E;8n2N;
6 (n)= Q; fij(n) 8ij 2E;8n2N:

2.3. Absorbing time

We focus on the time taken by the system before reaching the absorbing state “peren-
nial crop” Cp(see Figure 2). Le]l'icp the hitting time ofCp starting from a staté 2
E n fCpg,ie.

TPE T withm =minfl 2 N; Y, = Cp; % = ig:

def

We notegicp(n) =P (TiCp = n); n 2 N the absorption probability at time starting
from a staté with g’(0) =0; 8i 2 E n fCpg:



The mearmic, of the absorption time satis es
X
Micp = i + Qik Mcp 4)
k6=Cp
where ; is the mean sojourn time of each stat2 E n fCpg.
By (4), we can write

cat Q2 Fat Q13 ort Q12Q24 rs |

1 (Q3Qs1+ Q12Q21 + Q12Q24Qu1)

Calculated with the empirical and maximum likelihood estimates, the means of the
absorption time are:

Mcacp=

Mcacp= 39 years

Mcacp= 65 years:

3. Regular model deduced from the Bayesian estimate

A Bayesian approach is proposed in [3] to estimate the transition matrix of a discrete
time Markov chain . In this section,we use the same technique to estimate the transition
matrix of the embedded Markov chaj¥ik )«2n , then we compute the Bayesian estimates
of the sojourn time distribution. In both cases, the calculations of the posterior distribu-
tions will be done by a Monte Carlo Markov Chain (MCMC) approximation.

3.1. Transition matrix of embedded Markov chain

We assume that the parametepf the transition matrix (1) is a random variable
with probability density ( ): Prior knowlegde on is summarized in a prior distribu-
tion ,.( ); we consider the non informative Jeffreys' prior

| O
Prior( ) / det[l ( )]1

wherel () is the matrix of Fisher Information.
We deduce the posterior distribution by the Bayes formuld ) / Li( ) il ).
whereL 1 ( ) is the likelihood function associated with the parameter
And the Bayes estimates is
A

R
~ [()d:DLl()prior()d_

Ll( ) prior( )d

Computing (5) can not be explicit, we resolve it by using a MCMC algorithm (see [3]).The
corresponding result is a regular matgx

®)

3.2. Distribution of the sojourn times

The Jeffreys priors of the parametefs 1 i 4and ;;1 j 5Sare
S——— r
n 1 n
gior( i) / 72 1\ ; [?rior( J) / T



The posterior distributions and the Bayes estimates are:

S LgCi) (i) Pl i) LpC ) BaC i)
Z Z

7= i o i)d i 7= iR )d e

3.3. Limit distribution of the semi-Markov model

Bayesian estimate of the transition matrix is a regular matrix. The embedded Markov
chain associated is irreducible and admits an invariant distributidrurther, the distri-
bution of the sojourn times on each state have a nite mean. Thus, the semi-Markov chain
(Xn)n2n has a limit distribution [2]:

j= Pl j2E (6)

2 0 i

where is the invariant distribution of the embedded Markov ch@fR)xony and the
means of the sojourn times in each state. We nd:

= (0 :1490; 0:2134;0:0524;0:0379; 0:5473): )

This distribution represents the proportion of the parcel occupied by each state in equilib-
rium, see gure. That is, at equilibriunt4:9%in stateCa,21:34%in Fa, 5:24%in Gr,
3:79%in Fs and54:73%in Cp; see gure 3.

4. Conclusion

In this paper,we propose an inferring approach for land use dynamics by semi-Markov
models. Assumptions about the independence of parcel, equality of the dynamics for all
parcels and the homogeneity of the dynamics were posed. These assumptions are essen-
tials in the construction of models. In our case, the inference of the dynamics returns to
estimate the semi-Markov transition matrix which directs the successions of the different
land uses: annual crops, fallow, grass, secondary forest and perennial crop. This matrix
is obtained by the transition matrix of the embedded Markov c@eémd the conditional
sojourn time distributiori .We estimate&) andf by empirical, maximum likelihood and
Bayesian method.

The rst two methods consist in using only the observed data, without taking into
account any priori knowledge about the system. They lead to an absorbing model, that is:
according to these models, in long term, the parcel use converges to an unique land use
. perennial crop. We have calculated the mean of the time to reach this 3%ayears
for the model deduced by empirical estimate &ddyears for the model deduced by the
maximum likelihood estimate.

Bayesian approach is considered more credible by the specialists because it allows an
integration of the available prior knowledge of the system. We use Jeffreys priors and the
identi cations of the parameters ¢ andf are done with a Markov chain Monte Carlo
approximation. This method leads to a regular model which has an invariant distribution.
This invariant distribution ensures the stabilization of the proportions evolution of the land
use in the long term. Making comparisons on the absorbing and regular models: we nd
that they are very close in the short term. The difference is clear after some decades.



Figure 3. Comparing proportions of parcel use according to the absorbing model (top) and the

regular (bottom) models. . )
We put in evidence in this work that Markov models are relevant tools to modelize

land use dynamics. These models are relatively simple but allow for thorough analysis
due to their mathematical properties. We can apply the tools developed in this article to
various area related applications.
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ABSTRACT. In this paper, dynamic behaviors of a Leslie-Gower Predator-Prey model subject to a
SIS (Susceptible-Infectious-Susceptible) infectious disease affecting both Predators and Preys, and
global bifurcation are analyzed. The homoclinic cycle is characterized. Thought qualitative analysis,
ecological thresholds are computed and used to investigate the global stability results of equilibria. We
also highlight conditions, involving ecological thresholds, under which disease can disappear from the
community or becomes endemic in one or in the two populations of the community. Finally, we develop
dynamically stable and consistency nonstandard numerical schemes [1] and show some numerical
simulations to illustrate our analytical results.

RESUME. Dans ce travail, nous analysons la dynamique d'un modéle Proie-Prédateur de type Leslie-
Gower en présence d'une maladie infectieuse de type SIS (Susceptible-Infecté-Susceptible) ainsi que
les bifurcations globales. La boucle homocline est caractérisée et I'analyse qualitative du modéle nous
permet de calculer des seuils écologiques qui résument les résultats de stabilité globale des différents
équilibres. Nous mettons en exergue des conditions pour lesquelles la maladie disparaitrait ou devien-
drait endémique dans l'une ou dans les deux populations. Finalement, nous construisons des sché-
mas numériques dynamiquement stables et consistants avec le probleme continu [1] et présentons
des simulations numériques qui illustrent nos résultats analytiques.

KEYWORDS : Modelling, Infectious disease, Qualitative analysis, Nonstandard numerical schemes

MOTS-CLES : Modélisation, Maladie infectieuse, Analyse qualitative, Schémas numériques non-
standards




1. Introduction

There are many epidemiological or ecological models in the literature and also many
models which encompass the two elds (see [5] and references therein). The main ques-
tions regarding population dynamics concern the effects of infectious diseases in reg-
ulating natural populations, decreasing their population sizes or reducing their natural
uctuations. A Leslie-Gower Predator-Prey model is a two species food chain with the
particularity that the carrying capacity of Predator population is proportional to the num-
ber of Preys i.e when there is a few quantity of Preys, predation is negligible so Predator
nd alternative foods. Many studies have been carried out to analyze the in uence of dis-
ease in predator-prey models. In [3] authors considered that Predators could only survive
on the Prey if some of the Preys were more easily caught due to being diseased; Hudson
et al., model [4] in which they considered the macroparasitic infections in red grouse and
looked at situations in which parasitic infections of Preys made them more vulnerable
to predation. Generally, there are more macroparasitic infections which can affect only
Preys, only Predators or both Preys and Predators.

In the theory of dynamical systems, for a vector elds, we have two type of bifurca-
tions local bifurcations and global bifurcations. Local bifurcations are essentially based
on the study of the linear part of the vector elds and global bifurcations need to manip-
ulate the whole vector elds with its linear and nonlinear parts. The study of bifurcations
phenomena in eco-epidemiological models remains very poor. However, bifurcations
phenomena always occur in these models and need to be more studied.

With respect to existing models, the novelties in this paper are: global bifurcation; SIS
infectious disease in a Leslie-Gower model; the form of response function when there is
a disease with the coef cient affecting mortality and recruitment. We also include the
possibility that infectious disease can be acquired by the predators during the predation
process i.e the vertical transmission. Moreover, we construct and use dynamically consis-
tent and stable nonstandard numerical schemes for simulations. It has been proved in [1]
that the simulations can be very different using a nonstandard numerical scheme.

2. The model formulation

The Leslie-Gower Predator-Prey model is given by

HO=(r aPO bHOHO: RO o afd PO O

whereH denotes the Prey populatidd,the Predator population; the intrinsic growth
rate of the Preys;, is the intrinsic growth rate of the Predatoas, is the predation rate

. Iy . . . r .
per unit of time, = is the carrying capacity of the Prey's environment aal-zud-l is the

“carrying capacity" of the Predator's environment which is proportional tozthe number of
Prey.

Our goal here is to combine the preceding model (1) and an epidemiological SIS
compartmental model incorporating a standard incidence, in order to analyze the in uence
of SIS infectious disease in a Predator-Prey community. The following hypothesis hold
in our model
(H1) The infected population do not become immune.



(H2) It is assumed that Predator cannot distinguish the infectious and healthy Preys.
(H3) We assume that only susceptible Preys are capable of reproducing.

3. Mathematical analysis

3.1. The Leslie-Gower Predator-Prey model (1) without disease
In this section, we give mathematical results concerning Sy&i¢m

Lemma 3.1. The following results are obvious so we omit the proof.
1) The nonnegative orthaf®? is positively invariant by Syste(t).

2) TheseD = (H;P):0<H r—l; o P farz is a feasible region for

by asby
Systen{l).
3) There exists two equilibria for Systef(h): the predator-free equilibrium
Ei = %;0 = (K1;0) and the coexistence equilibriud, = (H ;P ) =
ra; rirs

; which always exist.
apry + aghy  arry + bas Y

Theorem 3.1. The following results hold for Syste).
1) Systen{l) don't admit periodic solutions.

2) The predator-free equilibriurg, is a saddle-node with stability for Prey popu-
lation and instability for Predator population.

3) The coexistence equilibriuky, is globally asymptotically stable (GAS).

+ (2 +3
4) Letc, = bi(ry + ra) andc, = 2 1(2r1 by) : rlclbl'
riag 2rirp+ 12

If ¢, < Othen Syster(il) can admit an homoclinic cycle at the predator-free equilibrium
E;.

Proof 3.1. Part 1, part 2 and part 3 of theorem 3.1 are obvious then we omit the proof.

LetU be a neighborhood d&,, settingX = H % andY = P, then the predator-

free equilibriumE; become& ; = (0;0). MoreoverX andY verify

r Y
= Y = — Y: 2
by r- ba X + 11 2)
hooal
The variational matrix of syste(@) at (0; 0) isJ(0;0) = ! 1b1 ; its eigen-
0 )
values are k4, r» and the corresponding linear eigenspaces are respecti&élandEY
ail
deneasES = (x;y)2R?:y=0 ;EY= (x;y)2R?:x+ ———y=
(xy) y (xy) bi(rL + 12)
SinceE S is invariant by the ot of(2), the stable manifol®VS = ES: Moreover, let
+
My = 1 by(ry + r2)
al
where ; denotes the ot of(2), thus, the unstable manifo/V 6=EV: Let U the

X.=( aY bX) X+

2 EVY. Straightforward computations lead(My) 2 ES;



corresponding neighborhood ¢0; 0) in the new coordinateéX;Y ). The next step is
to compute an approximation &% (0;0) in U and computeVs (0;0)  WS(0;0).

WY 0:0)= ¥ =h(x):h©)=0n10)= ¢, = 2712
is analytic and approximate it ag(X ) = ¢;X + X 2+ O(Xl3;: Straightforward compu-
tations, including relation”. = h9X )X_and Syster(2) lead toc, = alci(zrzlrlrb;lﬁ”clblz

T
Moreover, we hav@V\ (0;0)  WS(0;0)= fX; :h(X;)=0g= 0; X = %
2
Thus, Systenil) admits an homoclinic cycle in the positive orthantif < 0 and
1 X = a 2 U: Part 4 of theorem 3.1 holds.
by C
Remark 3.1 Despite the fact that the Predator-free equilibri(kn; 0) is unstable,
when it exists, the homoclinic cycle denotes that Preys can converge to their carrying
capacity while Predators go to extinction.

: We assume that

3.2. Mathematical analysis of model(1) when disease spread among
the Preys and the Predators

Following [5], let the variablesS; and|; denote respectively the susceptible and
infectious in Prey populatiors, andl, denote respectively the susceptible and infec-
tious in Predator population. Parametb@nd are the natural birth and death rates in

r . . .
Preys,K; = El denotes the carrying capacity of the Prey's environnent, the parameter

0 lis such thab r}<—H is the birth rate coef cient, + w is the mortality

rater; = b is the intrinsic growth rate. The restricted grovvthlin the logistic equation

is due to a density-dependent death rate when0, is due to a density-dependent birth

rate when = 1, and is due to a combination of these wier < 1. ;,i =1;2is

the recovery rate of infectious Preys and infectious Predatpré.= 1; 2 is the adequate
contact rate between susceptibles and infectious in Prey and in Predator. In addition to
(H1)-(H3), we assumed that

(H4) There is a vertical transmission of the disease i.e a susceptible Predator can become
infectious if he consumed an infectious Preyis the adequate contact rate between a
susceptible Predator and an infectious Prey.

The Leslie-Gower Predator-Prey model when the disease is present in the community is
given by the set of differential equations

8
H = r; 1 Kil H a;PH;
S = b orn Kil H +% S %"‘ il a1SP;
ls = lﬁlll 1l1 (1 K)lle l1  ail1P;
P = ra aii—P P;
S = 1 a;—P S SF2>|1 2?,2'2‘* 2l2;
o= E’llj—P Ip+ S;'1+ fo'z APY

(3)



Using the factthad = S; + [ andP = S, + 15, (3) is reduced to

8
% Ho=rni1 42w apw
Ky
H 1)l 1 H
L, = 1( 1)1 " +( )I§! I, aylyP:
P = 1, 2 p
% —_ - 2 H )
aP (P 12)l1 2P 12)I2
la ro H I2 5 P 2l

The following results hold for Systeid).
Lemma 3.2. a). Ij|'he nonnegative orthaf? is positively invariant by Syste(n)o
b). TheseD = (H;I1;P;l2):0<H K30 1x H;0 1, P 2% isa
feasible region for Syste(d).

SettingRo; = i Ro= 2 Equilibria of System(4) are:
2

-
1+b n
1) EquilibriumE; = (K 1; 0; 0; 0) which always exists.
2) The disease-free equilibriuEy, = (H ;0; P ;0) which always exists.
3) The predator-free equilibriurk; = Kp;K; 1 Ri :0;0 which is
01
ecologically acceptable Ro; > 1.

4) EquilibriumE4 = (H ;0;P ;lg)= H ;0P ;P 1 Ri which is
2
ecologically acceptable R, > 1.

. . 1
5) EquilibriumEs = (H ;ligg ;P ;loge ), withligg = H 1 R.
3
R; = ! andl,ge is the positive solution of equation

H
1+ + (@1 )ri—+aP
K1

l1eE

2
—1
P

2 _A.
P 5+ + 2+ 2 12 lige =0:

This equilibrium is acceptable R3 > 1.
Now we turn to investigate global stability results for System (4).

Theorem 3.2. The following properties hold for Syste#).
1) Equilibria E; andE3 are unstable.
2)IfR; 1andRs 1then lim (H:l1;P;l2)(t) = Eo.

3)IfR, > 1landR3 1thentlli|;nl (H;11;P;12)(1) = Eg4.
4N IfR, 1landRjz> 1thentlli[rn1 (H;11;P;12)(t) = Es.

Proof 3.2. See Appendix A.




4. Conclusion

In this paper we formulate and study a Leslie-Gower Predator-Prey model with a dis-
ease infection in both populations. The Leslie-Gower predator-Prey model acknowledges
the fact that when there is a few quantity of Preys, predation is negligible so Predator nd
alternative foods. Our eco-epidemiological model also acknowledges both vertical and
horizontal transmissions of the disease. This assumption was motivated by the Salton sea
infection case. Indeed, since mid-August of 1996, a bacterial outbredkd vulni -
cusin the Salton Sea among the Tilapia has led to massive deaths not only among the sh
themselves, but also in the pelican population. Studies have indicated that the bacterial
infection contributes to low oxygen levels in the tissues of the infected sh. The shortage
of oxygen causes the sh to seek oxygen from the sea's surface and leads to a favorable
environment for botulism to grow in the tissues of the infected sh [2]. When pelicans
prey upon these vulnerable sh, itis likely that they ingest the botulism toxins that even-
tually contribute to the development Afsian botulism.Avian botulismis a debilitating
neurological disease which usually in icts death upon its host [2]. The ecological thresh-
oldsRo1, R2 andR 3 can be considered respectively as the basic reproduction number of
Preys when there is no Predator, the basic reproduction number of Predators when there is
no Prey, the basic reproduction number of Predators and Preys when the two populations
coexist. In this work, we have observed that despite the fact that the Predator free equilib-
rium E 1 is unstable, through the homaoclinic cycle, Preys can reach their carrying capacity
while Predators go to extinction. Moreover, when the disease appears in the community,
the disease can disappear or persist in the community, the disease can disappear in Preys
and persist in Predators. To avoid extinction of the species, one should look carefully
some parameters such as the rate of infection, the death rate of the infective population
and the recovery rate of the infective population.

However, our model can be extended by considering a time's delay for the disease
transmission. Moreover, since our model aims to study Predators and Preys interactions
which could be subject to harvesting, another framework could consist to include contin-
uous or impulsive harvesting in preys, in Predators or in both Preys and Predators. Thus,
the next stage will be a thorough analysis of a Leslie-Gower Predator-prey model with
infectious disease and subject to a continuous and to an impulsive harvesting.

5. Nonstandard schemes and numerical simulations

As mentioned in [6], compartmental models are usually solved using standard numer-
ical methods, for example, Euler or Runge Kutta methods included in software package
such as Scilab and Matlab. Unfortunately, these methods can sometimes present spurious
behaviors which are not in adequacy with the continuous system properties that they aim
to approximate i.e, lead to negative solutions, exhibit numerical instabilities, or even con-
verge to the wrong equilibrium for certain values of the time discretization or the model
parameters. In this section, following [6], we perform numerical simulations using an
implicit nonstandard algorithm to illustrate and validate analytical results obtained in the
previous sections.



5.1. Nonstandard schemes for Systems (1) and (4)
Following [1] and [6], Systen(l) is discretized as follows:

8 H k+1 Hk
d - @ - (o aPt bHORE
3 pk+l pk pk (5)
S Ty T r2 @y P
(h) H¥

where' is the "denominator function'h) the time-step and is such that (h) = h +
O(hz) 8 h > 0. For more details see [1]. Systd#) is discretized as follows:

k+1 Hk
= 11 1 ——  aPk HKY
Ky
|k+l B HX k k+i
= 1 — 1 — P* 1 ;
k 1 k A 1 ra( )Kl a1 1 s
P PX "1 P
% - ry m Pk+ l;
| k+1 Pk | k | k
= ro a2m+ > 1 p_zk 2 P_]i( ||2(+1+ ||]f+1:
dx (6)
Systemg1) can be written in the following matrix form:d—t = AX)X; X(0)= Xo;
I
r a P b_|_H 0 '
whereX = (H;P) 2 RZ andA(X) =
0 rz azﬁ
The following results are adapted from [1]. Let
1 e @
" (h)= T; Q =max(ry;ry): (7

Lemma 5.1. Using the expression of de ned in(7), the numerical schem®) is pos-
itively stable. Moreover, the numerical sche®@ and the mode(1) have the same
equilibria.

The dynamics of model (1) can be captured by any nur@bsatisfying

j 2

Q Re( )]

(8)

where 2 sp(J) with J; = 8—2.
Lemma 5.2.1f ' (h) is chosen as in Egs. (7) and (8), then the numerical scheme (5) is
elementary stable.

. 1 e Sh
In the same ways if we choosdh) = ————; where S=max(ry; 1;ro;ro+

2); then numerically schem@) is positively and elementary stable.

5.2. Some Numerical simulations

Parameter values have been chosen in such a way that they are realistic and at the same
time obey the conditions for stability or bifurcation. Figurdlustrates the coexistence
of Preys and Predators in the disease-free case.
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Figure 1: Predator and Prey coexist.= 0:9,bp =0:002r, =0:5,a; =0:01, a, = 1:

Figure2 presents how syste(d) changes from the state without disease to state with
disease as a function of the contact rates between susceptible and infectious individuals

i, recovery rates; and the coefcient: =0:02, =0:1,b=0:09.
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Figure 2: (a) Disease die out in the community; = 0:15, , = 0:15, = 0:08,
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Appendix A : Proof of Theorem 3.2

1) Sincer, > Ois an eigenvalue of the variational matrix of Syst&hatE; and
E3, it follows thatE; andE3 are unstable.

2) From Theorem 3.1 we deduce trglditJrnl (H;PY)=(H ;P ).

. P . ) —
Sincer, a;— = 0, solutionsl ; andl, admit as limiting system

H
8 H 1)l 1 )reH
2, = 2T V1o, += 21, aylhhP
H K1 (9)
> L = (P |2)|1+ 2P 1)1z L
2 = = 22!
. (H I1) 1
SmceT < 1, we havels 1 1 e I1: Thus, forRz < 1,17 ! 0
3
for Rz = 1, I4 = H—1|12 andly | 0. Finally, forRs 1, lim Ii(t) = 0
and the solutiont; admits as limiting equatiofy > 1 RS I,: SinceR, < 1,
2
. _ _ _ 2 2 . _ .
t!Iu:nl I2(t) =0 . Moreover, forR, =1, 1» = P—I2 andt!l|r+n1 I2(t) = 0. Finally, we

havetlli[rn1 (H;11;P;12)(t) = E2 wheneveR3 landR, 1

3) We have shown that iR3 1 then t|"E,n1 I1(t) = 0. Thus, L =

M 2l2 = g(l2): SinceR, > 1, gO(IZE) < Oandtllillnl [2(t) = 12€.

P
Finally, we havetllign1 (H;11;P;12)(t) = E4 wheneveR3 landR, > 1.

4) Solutionl ; of (4) verify

1(H 1)l | L@ )raH
ERAL A ¢ R
H K1

Il al41P = hl(ll):

(10)
SinceR3z > 1, hY(11ge ) < Oand it follows thattllir+n1 [1(t) = l1ge . Thus, solutior ,

(P 12)lee N 2P 12)l2

I+

of (4) admits as limiting equatioh, =

2lo =

P P
. I I 1
h2(12): Computinghd leads tohS(l e ) = Fl)EE 2 ZPZEE + 5, 1 =
2
Since R, 1, h8(lge) < O andtlli[Lnl I2(t) = l2ge. Finally, we have

tIIi|:n1 (H;11;P;12)(t) = Es wheneveR3 > 1andR, 1.
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RESUME. Dans ce travail, nous étudions un modeéle de deux espéces microbiennes en compétition
sur un seul nutriment dans un chémostat avec des taux de croissances densité-dépendants intra et
inter-spéci que. Nous démontrons, pour des termes de compétition inter-spéci que assez faibles, la

convergence globale vers I'équilibre de coexistence pour toute condition initiale strictement positive.
Pour des termes de compétition inter-spéci que assez grands, le systéme présente une bistabilité,
avec exclusion compétitive d'une espéce selon la condition initiale.

ABSTRACT. In this work, we study a model of two microbial species in competition on a single
ressource in a chemostat with intra and inter-speci ¢ density dependent growth rates. We show for
small enough terms of inter-speci c competition, the global convergence to the coexistence equilib-
rium for any positive initial condition. For large enough terms of inter-speci c competition, the system
exhibits bistability with competitive exclusion of one species according to the initial condition.
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1. Introduction

Nous considérons un modéle de deux espéces microbiennes en compétition sur un
seul nutriment dans un chémostat, ou les taux de croissance ne dépendent pas seulement
de la concentration en substrat du milieu, mais également des concentrations en micro-
organismes. Plus précisément, nous considérons des termes de compétition intra et inter-
spéci que dans les lois de croissance, pour voir leurs effets sur la coexistence des especes.
Le modeéle s'écrit

8
2 S = D(Sn 9  1Sixat+ x2)x1 2ASiX2+ X 1)X2
o X1 = [ 1(Sixa+ x2) Dlxa @)
" X2 = [ 2(S;xg+ x 1) Dlxg
ou S(t) désigne la concentration du substrat a l'instank;(t), i = 1; 2, désigne la

concentration de I'espédea l'instantt ; D etS;, désignent respectivement le taux de di-
lution dans le chémostat et la concentration du substrat a I'entrée du chémeg$ak; +
X i), i;j =1, 2avecj 6=i, représente le taux de croissance de I'espécg est un
parameétre positif qui désigne la compétition inter-spéci que.

Le cas =0 a été traité par Lobry et al. [2, 3, 4] avacespéces. Le cas ou les taux
de prélevemenD; de I'especd sont distincts, a été considéré dans [4]. lls ont montré
I'existence d'un unigue équilibre de coexistence qui est Globalement Asymptotiquement
Stable (GAS) pour toute condition initiale strictement positive. Fekih-Salem et al. [1] ont
pu construire le modéle densité-dépendant (1) par des mécanismes de oculation, ou les

ce modele (1) dans le cas ou les et lesD; ne dépendent que dg, en utilisant la
technique de la caractéristique a I'équilibre de [3, 4]. Cette technique ne s'applique pas
dans le cas ou les; dépendent de tous leg.

Lecas > 0aété considéré numériguement dans [2], ou ils ont montré la coexistence
pour assez petit et I'exclusion au moins d'une espéce powssez grand. Dans le
paragraphe 2, nous analysons le modele densité-dépendant intra et inter-spéci que (1)
dans le cas général > 0, par I'existence et la convergence globale de I'équilibre de
coexistence. La conclusion est donnée dans le paragraphe 3 et les preuves mathématiques
des résultats sont présentées dans I'annexe A.

2. Etude du modeéle

Nous nous intéressons, dans ce paragraphe, a I'étude du modeéle densité-dépendant
intra et inter-spéci que (1). Nous faisons les hypothéses suivantes pollit 2 :

H1: (0;x)=0 et {(S;x) > 0pourtoutS > Oetx > 0.
H2: %is(s; X) > Oet%(s;x) < Opour toutS > Oetx > 0.
H3: llexiste ; <Sj, telque i( ;0)= D.

H1 signi e que la croissance ne peut avoir lieu qu'en présence du subldatigni e

gue le taux de croissance de chaque espéce augmente avec la concentration du substrat
et est inhibé par les compétitions intra-spéci que et inter-spéci dd@.signi e qu'en
I'absence des compétition intra et inter spéci que, les deux especes ne sont pas lessivées.



Dans lasuite, nous montrons que le systéme d'ordre trois (1) peut étre réduit a un
systéme de second ordre. Nous dé nissons pour cela I'ensemble compact

n )
= (SiX1;X2) 2R} 1S+ X1+ X2 = Sy

Soitz = S+ X1 + X2, 0naz = D(S z), alorsz = S, +(z(0) Sp)e™

D'ol z 6 max(Si, ;z(0)) pour tout(S;x1;X») 2 R3. Par suite, pour toute condition
initiale positive, toutes les trajectoires du systéme sont bornées. En outre, I'ensemble
est attracteur de toutes les trajectoires dafs Ainsi, le systéme (1) est équivalent au
systeme asymptotiquement autonome

( X3 = 1 Sn+(@Z©0) Sn)eP  x1 Xgxit+ X2 D Xxg @
X2 = 2 Sn +(z(0) Sin)eP"  x1 XyXp+ X1 D Xy
dont le systéme limite est
(
X1 = [ 1(Sn X1 Xg;X1+ X 2) DIxg @)
X2 = [ 2(Sn X1 Xo;X2+ X 1) D]xz:

Puisque la technique de la caractéristique a I'équilibre ne s'applique pas pour I'étude de
ce modele, nous utilisons la méthode des isoclines.

Le systéme (3) est dé ni sur 'ensembM = (X1;X2) 2 R? : X1+ X2 6 Si
L'étude du portrait de phase de ce systéme réduiksumontre qu'il existe seulement des
nceuds stables, des nceuds instables, des points selles et qu'il n'existe pas de trajectoires
joignant deux points selles. Ainsi, nous pouvons appliquer le résultat de Thieme [6] et
conclure que le comportement asymptotique de la solution du systéme (2) est le méme
que celui du systeme réduit (3).

2.1. Existence des points d'équilibre

Nous étudions dans la suite I'existence et l'unicité des points d'équilibre du systéeme
(3) sous les hypothésetl-H3. L'équilibre de lessivag&q = (0; 0) existe toujours.

Lemme 2.1 On a les propriétés suivantes
1) Il existe un unique; = %; dé nipar i(Sn Xi;xj)= D,i=1; 2.

2) Il existe un unique; = Xxi( ) dénipar ;(Sn Xi; xi)= D,i;j =1;2,
avecj 6=i.
Notons que; (0) = Si, j,pouri;j =1; 2, aveqg 6. Sans perte de généralité, nous

SUPPOSONS qUE; < X7.

Proposition 2.1 Le systéeme (3) admet un équilibre d'extinctionxdeE; = (x1;0), et
un équilibre d'extinction de;, E, = (0; x»).

L'équilibre strictement positiE est déterminé par les solutions des équations
fi(xe;%x2) = i(Sn X1 Xz2;Xi+ x;) D=0; pourijj =1;2 avec j 6=

En utilisant le théoréme des fonctions implicites, nous démontrons le résultat suivant :



Lemme 2.2
1) L'équationf 1(x1;X2) = 0 dé nit une fonction décroissante

Fi: [00%] ! [0;x2( )]
X1 ! Fi(x1) = x2
telle queF1(0) = x2( ) etF1(%¢1) =0.
2) L'équationf 5(X1; Xx2) = 0 dé nit une fonction décroissante

Fo: [O5xa( )] ! [0; %]
X1 | F2(X1) = X2

telle queF,(0) = X, etFa(x1( )) =0.

Nous allons déterminer la condition d'existence de I'équilibre de coexistence polx.
Ensuite, nous étudions les bifurcations selon le parameéfreur voir I'effet des compé-
titions inter-spéci ques sur la coexistence.

Proposition 2.2 Pour =0, le systéme (3) admet un unique équilibre strictement positif
E sietseulement si
xi(0) > »; pour i=1;2: 4)

Dans la suite, nous étudions l'existence de I'équilibre strictement positif de (3) dans le
cas > 0en supposant que la condition (4) d'existence et d'unicité de I'équilibre stric-
tement positif de (3) pour = 0 est véri ée (voir Fig. 3). Nous constatons que lorsque
augmente ces inégalités ne seront plus satisfaites. Nous démontrons le résultat suivant :

Lemme 2.3 Il existe une unique valeur critique = § < 1telle quexi( ) = %1. |l
existe une unique valeur critique = § > 1telle quexy( ) = %, si et seulement si
l(Sin %2, +1) <D.

On se place dans le cas général QiS;, %;+1 ) <D . Le résultat suivant démontre
I'existence de I'équilibre strictement posifif selon la valeur de entre les deux valeurs
critiques.
Proposition 2.3

1)Sio6 < ¢, alors il existe un unique équilibre strictement podif.

2)Si §6 6 §,alorsil n'existe aucun équilibre strictement positif.

3)Si > §, alorsil existe un unique équilibre strictement podaif.

2.2. Comportement asymptotique

Dans ce paragraphe, nous étudions le comportement asymptotique des points d'équi-
libre du systéme (3). Nous démontrons le résultat suivant :
Proposition 2.4 Eg est toujours un noeud répulsif. De plus :

1)Si06 < §,alorsE estLocalement Exponentiellement Stable (LES), alors
queE; etE, sont des points selles.

2)Si §< < §, alorsE; est LES eE; est un point selles.
3)Si > §,alorsE estun point selle, alors que; etE, sont LES.



Proposition 2.5 Dés que I'équilibre strictement posifif existe et est LES, il est GAS
sur le quadrant positif ouvert.

La Fig. 1 (a) montre I'existence d'un unique équilibre de coexistdacayui est GAS
pour0 6 < § (voir Fig. 4 pour = 0:2). Ensuite, il y a une bifurcation selle-nceud
pour = § (b)oul'équilibreE disparait et I'équilibreE; change de comportement et
devient LES pour § < < $ (c). Finalement, il y a une deuxiéme bifurcation selle-
noeud pour = § (d) ou I'équilibre E; devient LES avec apparition d'un équilibre de
coexistencde qui est instable pour>  § (e). Dans ce cas, le systéme (3) présente la
bistabilité (voir Fig. 4 pour = 8).

X2 (a) X2 (b) X2 (c)
x2( ) Fi(x1) x2() Fi(x1) x2()
X2 X2 %2 Fi(x1)
E» E» E»>
E Fa(x1) Fa(x1) Ealcy)
2 1
E: X1 X1 E1 X1
Eo x1 X1() E, x1 = x1() Eo X1() X1
X2 X2
d
(d) v, E2 (e)
x2 = X2() Fi(x1) x2() E
Fi(x1)
F
Fa(x1) Er 2(X1) Fo
Eo X1() *1 Eo X1() X1

Figure 1. Isoclines x2 = F1(x1) et x2 = F2(x1). Bifurcation selon le parametre .

2.3. Lecas =0

Dans la suite, nous démontrons que la condition (4) d'existence de I'équilibre stricte-
ment positif, dans le cas particulier o= 0, équivaut aux hypothéses suivantes de Lobry
etal. [2]

H4 : Xi!!jm L i(S;x)=0.
D'aprés les hypothésd4$2-H3, la fonctionx; ! i (S; xi) est strictement décroissante
etpourtoutS2 [ i;Sih],ona
i(S;O) > i( i;O): D:

D'apres I'hypothéséi4, pour toutS 2 [ i; Si, ], il existe une unique solutiod; (S) telle
que i(S;Xi(S))= D.
H5: S X 1(7)+ Xa(7),avec™ =max( 1; 2) (voir Fig. 2), c'est-a-dire

Sn 2>X1(2) et Sn 1>X2( 1) (5)
D'aprés I'hypotheséi2, les fonctions 1( 2;:) et »( 1;:) sontstrictement décroissantes

et
1( 2:X1( 2))= D;  2( 1;X2( 1))= D:



X1;X2

X1+ X2
Xi = Sin S
X2(S)= x2
Sin -
X1(S)= x1
X1(7)
S
1 - S

Figure 2. Caractéristique a I'équilibre : Condition d'existence de I'équilibre strictement po-
sitif de (1) pour =0.

Par conséquent, I'hypothests est équivalente a

1( 2:Sin 2)<D et 2( 1;Si 1) <D: (6)
La Fig. 3 (a) montre I'existence d'un unique équilibre strictement poBitifiorsque
la condition (4) est satisfaite. Comme la fonctiqn7! ixi)= i(Sn Xi;x;) D,

pouri = 1;2, s'annule eng; et est strictement décroissante, alors la condition (4) est
équivalente a

2( 1;Sin 1) D< 2(%)=0 et 1( 2;Sh 2) D< 1(%1)=0:

D'ou la condition (4) est équivalente a la condition (6) (voir Fig. 3 (b)).

Ainsi, sous les hypotheseétl-H3, nous retrouvons le résultat de Lobry et al. [2, 3] ou
il existe un unique équilibre strictement positif de (1) dans le cas particulrerO, qui
est GAS.

X2 (@) (b)
1(S; 0)
X2(0)
x2 = F1(x1) 1(S;Sin S)
*2 E 2(S; 0)
E» D
X2 = Fa(x1) 1( 2:Sin 2)
.Q. (S;Sin S)
EO E]_ ) 2( 1vSIn 1) 2 <
*1 X1(0) ' 1 2 Sin

Figure 3. Condition d'existence et d'unicité de I'équilibre de coexistence : (a) xi(0) > X
ou encore (b) i( j;Sin j) <D ,pouri;j =1; 2avecj 6=i.

2.4. Simulations numériques

Dans la suite, nous illustrons les résultats mathématiques de I'étude du modele (3).
Nous considérons les taux de croissance densité-dépendant suivants qui sont obtenus a
partir du modéle de oculation [1] avet = 2,

i(Sixi+ x ;)= fiS)pixi+ x )+ G(S)[1 pxi+ xj)l; ij =1;2; | 6=,
ou
Bi . Mmiy S

;o fi(S) =
Bi + Ai(xi + X ) 1(S) ag + S

miZS .
a2+ S’

et g(S)=

pi(xi + Xj)=



Nous choisissonkes valeurs suivantes des parametres
mi1=2; a1 =15 mp =15, ay =15 mp=22;, ap=2, mMmxn=2;
a»=3; Sp=5 D=1, A;1=2; B1=3; A,=3 et B,=4

qui véri ent les hypothése#i1-H3 et la condition (4). Les deux valeurs critiques sont
données par§ ' 0:507et §' 1:866.

X2 X2
=0:2 =8
E> E»
E
E

X1 X1

Eo E1 Eo E1
Figure 4. Convergence globale vers I'équilibore E pour = 0:2. Bistabilité pour =8.

3. Conclusion

Dans ce travail, nous avons examiné l'effet de la compétition inter-spéci que sur la
coexistence des especes microbiennes dans un chémostat. Dans ce contexte, nous avons
analysé un modele densité-dépendant intra et inter-spéci que de deux espéces avec les
mémes taux de dilution. Puisque le systéme est conservatif, le modéle d'ordre trois (1)
peut étre réduit au modele de second ordre (3). En fait, grace au résultat de Thieme [6], le
comportement asymptotique de la solution de ce systéme réduit est le méme que celui du
systeme complet.

Puisque la technique de la caractéristique a I'équilibre ne s'applique pas dans le cas
ou le taux de croissance dépend de la densité de l'autre espéce, nous avons utilisé la
méthode des isoclines pour I'étude du modéle réduit (3). L'étude de bifurcation selon le
paramétre de compétition inter-spéci quemontre la persistance stable de I'équilibre de
coexistence qui est GAS, pourassez petit. Pour assez grand, le systéme présente la
bistabilité avec deux bassins d'attraction ou I'équilibre de coexistence est un point selle.

Dans le cas particulier ou = 0, nous démontrons que la condition (4) d'existence
de I'équilibre strictement positif est équivalente aux hypothés¢445 de Lobry et al.

[2]. Ainsi, sous les hypothésé$l-H3, nous retrouvons le résultat de Lobry et al. ou il
existe un unique équilibre strictement positif qui est GAS sur le quadrant positif ouvert.
Les simulations illustrent les résultats mathématiques démontrés.

Notre étude révéle une caractéristique importante du modéle densité-dépendant in-
tra et inter-spéci que : Pour un terme de compétition inter-spéci que assez faible, il y
a persistance stable des deux espéces qui peuvent coexister pour toute condition initiale
strictement positive. Cependant, si ce terme est assez grand, le systéme présente la bista-
bilité, avec lessivage d'une des deux espéces selon la condition initiale.
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A. Preuves

Preuve du Lemme 2.1.
1) Soit la fonction (xj) = i(Sin  Xi;Xj) D, pouri = 1;2. D'apres les
hypothése$il etH3, nous déduisons que
i(Sn)= D< 0 et (0= {(Snh;0) D> 0:
De I'hnypothéseH2, nous avons

oy @i oy @i o .
ixi) = @S(Sm XiiXi)+ @X(Sm Xi;Xi) < 0;

donc il existe une unique solutioq 2]0; Sy, [ telle que (%) = 0:

2) Soitla fonctionh; (xi) = j(Sin Xi; X i) D, pouri;j =1;2avecj 6=i.
D'aprés les hypothéseés$l etH3, nous avons

hi 0= j(Sin;0) D>0 et hi (Sp)= D< O

De plus,
@, @
@S @x
donc il existe une unique solution( ) 2]0; Sy [telle queh; (xi( ))=0.

hY (xi) = <0

Preuve de la Prop. 2.1Six, = 0 etx; 6= Qalors de la premiére équation de (3), nous
déduisons que 1(x1) = 0. D'aprés le Lemme 2.1, cette équation(x;) = 0 admet une
unique solutionk;. Par suite, il existe un unique équilibEg = (x1;0). De méme pour
I'existence et I'unicité de I'équilibrde, = (0; x3).



Preuve du Lemme 2.2.
1) Commef ; est de class€? surR?, dont les dérivées partielles sont

@ = @ + @ < 0 @ = @ + @

@x @s @x = @ @s @x
alors, d'aprés le théoréeme des fonctions implicites, I'équdtidr1; x2) = 0 dé nit une
fonctionx, = F1(x1) de class&€€?! sur[0;x;] telle que

<0

o5t &

0 — X .

Fl(xl)_ @ . @ 1 <0
‘@s @x

Si06 < 1lalorsF(x;) < 1 etsi > lalors1l <F Jx;) < 0.De plus, sk; =0,
alors d'aprés le Lemme 2.1

F1(0)= x2 1(Sn X2;X2)=D ha (x2)=0 X2 = X2( ):
Six, =0, alors d'aprés le Lemme 2.1
Fi(x1)=0 1(Sin xu;x1)=D 1(X1)=0 X1 = X1

2) D'aprés le théoréme des fonctions implicites, I'équafig(x1; x2) = 0 dé nit
une fonctionx, = Fy(x1) de classe&C?® sur[0;x( )] telle que

0, —
FZ(Xl) - @ » T @)Q2 <0
S @x%

Si > lalorsFJ(x;) < 1 etsi06 < lalorsl <F J(x;) < 0.De plus, sk, =0,
alors d'aprés le Lemme 2.1

Fa(x1)=0 2(Sn X1;Xx1)=D hy (x1)=0 X1 = X1( ):
Six; =0, alors d'aprés le Lemme 2.1

F200)=x2 2(Sin X2:x2)=D 2(X2)=0 X2 = %Ko:

Preuve de la Prop. 2.2.Soit = 0. L'équilibre strictement positif est donné par la
solution des équations
fi(X1;x2)=0; pour i=1;2

D'aprés le Lemme 2.2, ces deux équations dé nissent deux fonctipas F; (x1), pour

i =1;2. Ainsi, I'équilibre strictement positif est donné par I'intersection de deux isoclines
correspondant & ces deux fonctions (voir Fig. 3). D'aprés le Lemmé&$(2;) < 1 et
FXx1) > 1,pour =0.Par suite, il existe un unique équilibre strictement positif si et
seulement sk; (0) > x;, pouri = 1; 2.

Preuve du Lem. 2.3.Notons

hiC )= j(Sin X %) D; pour i;j =1;2; avec j 6=i



Nous rappelongiuex;(0) = Siy 2. D'aprés la condition (4), nous déduisons que
Sin ¥1> o.D'ol

h1(0) = 2(Sin ¥1;0) D> ,( 2;0) D=0:
Commex;, < %1, alors
hi(1)= 2(Sin *1;%1) D< 2(Sh X2;%) D=0

car lafonctionx; 7!  i(Sin  Xi;X;) est strictement décroissante. De plus, nous avons
hd( )= @xi <0 pour ijj=1;2 avec j 6=i
@x

Par suite, il existe une unique solutiof 2]0; 1] telle queh;( §) = 0 (voir Fig. 5). En
outre,
h2(1) = 1(Sn  X2;%2) D> 1(Sn X1;%1) D=0
h1(0)

h2(1)

o
=
[NY2)

0

hi() h2()
h1(1)

Figure 5. Existence de deux valeurs critiques dansle cas 1(Sin  x%2;+1)<D.

Comme la fonctiorh,( ) est strictement décroissante, alors il existe une unique solution
§2]1;+1[ telle quehy( §) =0 sietseulement si

' Iirr)rl ho( )< 0 clest-a-dire 1(Sin  %;+1) <D:

Preuve de la Prop. 2.3L'équilibre strictement positif est donné par la solution des équa-
tions
fi(Xx1;X2)=0; pour i=1;2:

D'aprés le Lemme 2.2, ces deux équations dé nissent deux fonctipasFi (x1).
-Si06 < &, alors d'aprés le Lemme 2.E%(x;) < 1 etFJx;) > 1.De
plus,xi( ) > x, pouri = 1; 2. Par suite, les courbes = Fj(x;) s'intersectent une

seule fois (voir Fig. 1(a))

-Si $< < 1,alors daprésle Lemme 2.EX(x;) < 1 etFJx;) > 1.De
plus,x1( ) < x; etxy( ) > x,. Par suite, les courbes = F;j(X1) ne s'intersectent pas
(voir Fig. 1 (c)).

-Si =1,alorsFYx;) = 1, pour i = 1;2. Commex; 6=x alors les courbes
X2 = Fi(x1) ne s'intersectent pas.

-Sil< < §, alors d'aprés le Lemme 2.E%(x;) > 1 etFJx;) < 1.De
plus,x1( ) < x; etxa( ) > %,. Par suite, les courbes = F;(x1) ne s'intersectent pas.



—-Si > §, alors d'aprés le Lemme 2.E)(x;) > 1 etF)x;) < 1. De plus,
Xi( ) < »%, pouri = 1; 2. Par suite, les courbes = F;(x1) s'intersectent une seule
fois (voir Fig. 1 (e)).

Preuve de la Prop. 2.4La matrice jacobienne gx1;X;) du systéme (3) est :

g= M M
M21 M22
ou
muy= &1+ %xi X1+ 1(Sm X1 XaiXi+ X2) Dy mp= G+ gxi X1,
Mo = %Jr %é X2, Mgz = %Jr %X; X2+ 2(Sn X1 Xz2;X2+ x 1) D

La matrice jacobienne dBg = (0; 0) est

1(Sin;0) D 0
0 2(Sin;0) D

D'aprés I'hypothéséd3, nous avons i (Sj, ;0) > D, pouri = 1; 2, alorsEg est toujours
un nceud répulsif. La matrice jacobienneen= (x1; 0) est

2 . . 3
1 1 1
* 1 @st @x M1 5.

)

@1
@s

®

J1:4 %

0 2(Sn %1, %¥1) D

Donc l'équilibre E; est LES si et seulement sb(Sj, %1; %1) < D, c'est-a-dire
> §.Lamatrice jacobienne da, = (0; x») est

2 3
1(Sn  %; %) D 0
J2:4 5:

©

®
N

Donc I'équilibre E, est LES si et seulement si (S, %2; %2) < D, c'est-a-dire
> §.Lamatrice jacobienne @ = (x ;;X,) est

2

JE :g
Nousavons
detJE = ( 1) @@4— @@ 2 @@ X1X2;
@S@x @x @S @x @x%

@ @, @ @
trdJg = —X;+ —X —Xo+ —=X, < 0:
T @St ext @St @x?
Si0O< < 1, alorsdetJg > 0 et par suite, les deux valeurs propresJge sont a

partie réelle strictement négative. AinEi, est LES. Si > 1, alorsdetJg < OetE
est un point selle.



Preuve de la Prop. 2.50n az = x1 + X2 6 max(Si, ;z(0)) pour tout(x1;X2) 2 R?,

d'ou pour toute condition initiale positive, les solutions du systéme (3) sont positivement
bornées et par suite les ensembles limites sont compacts non vides. D'apres le théoréme
de Poincaré-Bendixson [5], ces ensembles limites sont soit des points d'équilibre soit des
orbites périodiques soit des polycycles. En faisant le changement de vagiable(x 1)

et » =In(x ;), dont les dérivées par rapport au temps s@nt X;=X; €t 5 = X2=Xp, le
systeéme (3) devient

(
= 1 Sp et ezet+ez D
= 2 S, e! ezez2+ e D:
Soit " #
gl el;ez
G(1; 2)= .
gz el,ez
Notons que la divergence d&est
. @, ,6 @1 @, @
divG= —+ — e'+ —— 4+ ez<
@S @x @S @x%

alors d'apres le critére du Dulac, on ne peut pas avoir dans I'ensemble limite une orbite
périodique ou un polycycle. Finalement, en utilisant le théoréme de Butler-McGehee [5],

nous déduisons que toutes les solutions convergent globalement vers I'équilibre stricte-
ment positifE  pour toute condition initiale strictement positive.
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ABSTRACT. It has been proven that vaccine can play an important role for eradication of hepatitis B
infection. When the mutant strain of virus appears, it change all treatments strategies. The current
problem is to nd the critical vaccine threshold which can stimulate the immune system for eradicate
the virus, or to nd conditions at which mutant strain of the virus can persist in the presence of a CTL
vaccine. In this paper, the dynamical behavior of a new hepatitis B virus model with two strains of virus
and CTL immune responses is studied. We compute the basic reproductive ratio of the model and
show that the dynamic depend of this threshold. After that, we extend the model to incorporate pulse
vaccination and nd conditions for eradication of the disease. Our result indicate that if the vaccine is
suf ciently strong, both strains are driven to extinction, assuming perfect adherence.

RESUME. Il a été démontré que le vaccin peut jouer un réle trés important dans le processus
d'éradication de I'hépatite B. Lorsque la souche mutante apparait, elle modi e les stratégies de luttes.

Le probleme courant est celui de déterminer le seuil vaccinal capable de stimuler le systéeme immuni-
taire pour éliminer le virus, ou de trouver les conditions pour lesquelles la souche mutante persistera
en présence du vaccin. Dans ce travail, nous considérons un nouveau modéle d'hépatite B dans le-
quel nous prenons en compte une souche de virus sauvage et une souche mutante et leur interaction
avec les cellules du systéme immunitaire. Nous calculons le taux de reproduction de base et montrons
que la dynamique dépend de ce seuil. Une extension de ce modéle est faite a n d'inclure un schéma

impulsionnel de vaccination et de déterminer les conditions pour éliminer la maladie. Nos résultats
montrent que si le vaccin est suf samment fort, les deux souches pourront étre éliminées.

KEYWORDS : Mutant strains, pulse vaccination, Hepatitis B, mutant strain.

MOTS-CLES : Souche mutante, vaccination par impulsion, hépatite B, souche mutante.



1. Introduction

Since its widespread introduction in 1983, the hepatitis B vaccine has become an es-
sential part of infant immunization programmes globally, and is the key component of
the global hepatitis B control programme for the World Health Organization (WHO)[1].
Infection with hepatitis B virus (HBV) can cause acute liver disease, as well as chronic
infection that may lead to liver failure or hepatocellular carcinoma. The vaccine has been
particularly important for countries where the incidence of HBV-related hepatocellular
carcinoma is high. In effect, the hepatitis B vaccine was the world's rst anticancer vac-
cine.

Hepatitis B virus variants with precore mutations resulting in the absence of HBeAg
production have been associated with the occurrence of fulminant hepatitis in many coun-
tries, where the prevalence of this HBV strain appears common. In Africa, where HBV
infection is endemic, the role of this mutant virus in fulminant hepatitis is unknown.

Within-host models are used for different purposes : explanation of observations, to
predict impact of interventions (antimalarial drugs), estimate hidden states or parameters.
Experimental results show that one of the main reasons for CTL response failure is viral
escape from CTLs [2]. Moreover, if escape mutation to the vaccine occurs, then either the
wild type or the mutant can outcompete the other strain [5]. In this paper, we investigate
the effect of viral mutation on the ability of CTLs to control the viral infection when a
post-infection vaccine is administered at regular intervals. The novelty in our model is
that it not only takes into account two strains of virus, but also assume that a regulatory
negative feedback force, operates to suppress immune population growth at a net rate
proportional to the square of its density. This implies regulation of the response at hight
antigen concentration.

This work is organized as follows. In the next Section, we propose our model. We
analyze the model in Section 3. We extend this model in Section 4 to incorporate pulse
vaccination and to nd conditions for eradication of the viruses. We give some numerical
simulations in Sect. 5 to explain our mathematical results. We end this paper with a brief
discussion and conclusion.

2. The model formulation

The model we study in this paper is given as follows:
8

= dy x 1V1X 2V2X;
% = kiyr dyva;
= koyo dyvy;

(1)

@ ") wvax oayal dyys;
§ " VXt oVoX 2y2| dyyz;
S L i+ y2)l +pl ql%

wherex is the number of uninfected liver cellg, is the number of wild-type virusj, is
the number of mutant virug; is the number of liver cells infected with wild-typeg; is
the number of liver cells infected with mutant strains, and the number of CTL cells.
All the parameters, dy, 1, 2,kg, dy,", ko, dy, , p, andq are positive. Uninfected
liver cells are produced with constant rateand die with rated,. They are infected
with wild-type and mutant strains respectively at rateand ,. The chance of the novo
mutation is". Free virus particles and infected liver cells die at @teaindd, . Infected

FEEE™
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liver cells are also cleared by the body's defensive CTLs; this happens af ratel ».
CTLs reproduced in the presence of infected liver cells at rafehe parametgs denotes
the proliferation rate of immune cells andhe density-dependent rate of immune cells
suppression. New virus particles are produced atkeasndk,.

3. Mathematical analysis of the model

Herein, we present some basic results, such as the positive invariance of model system
(1), the boundedness of solutions, the existence of equilibria and and its stability analysis.

3.1. Positivity and boundedness of solutions

The following result guarantees that model system (1) is biologically well behaved and
its dynamics is concentrated on a bounded regioR%f More precisely, the following
result holds.

Theorem 3.1. LetR® = f(x;vi;Vo;y1;y2;1) 2 RE :x  0O;vi O;va  Oryy
O;y. Ol 0g. Then,R¢ is positively invariant under the ow induced by model
system (1). Moreover, the region

n

= (GVLV2iyy2 1) 2RO DX+ ity —ivit v, 7('(1;'(2);
p o, P+ ° ’
q q

is positivelyinvariant and absorbing with respect to model system (1), where
=minfdy;dyg.

Proof. Let = minfd ,;dyg. No solution of model system (1) with initial conditions
(x(0); v 1(0); v2(0); y1(0); y2(0); 1 (0)) 2 RS is negative. In fact, for
X v 1 (0);va();ya®):;y (1)1 (1) 2 RS, we havex jx=0= > 0,Vy jv,=0= Kiy1
0,V2jv,=0= Kay2  0,¥1jy,=0=(1 ") 1vaiXx  0,¥2]y,=0= " 1vax+ 2vox 0,
Iji=o=0 0, thisimmediately implies that all solutions of model system (1) with initial
condition(x(0); v 1(0); v2(0); y1(0); y2(0); I (0)) 2 RS stay in the rst quadrant.

For the invariance property of , it suf ces to show that the vector eld, on the
boundary, does not point to the exterior. Adding the rst and second equations of model
system(1) yields on the boundary of

d(x + y;, + .
% = dxX dyy]_ dyy2 ( 1y1 t 2y2)| JX+ yitya= —

X+ yi1+y2= —

( (X+ y1 + y2))jx+y1+y2:7 =0
Similarly, we get

d(va + v2) katka) g vy + vy) =0;

— (ka1+k 2)
dt Vitvp= 1tk ) vi+v,= ST

dl
- : - " p. .
at (p qI)IJ,:% 0 iel() a 8t O

a



and

di

- — 4+ [ =0

dt | _ o poat L
q q

Thereforesolutions starting in - will remain there fot 0.
Now, we prove the attractiveness of the trajectories of model system (1). To do so,

EdE(X + Y1+ y2)

from model system (1), one h (X + y1 + y2). Therefore,

dt
lim sup(x + y1 + y2)(t)  —. Similarly, sinced(vld: va) (ki k) dy (V1 + Vo),
th
. (k1 + ko) . . dl
one hadim sup(vi(t) + va(t) —q. Concerninghe variabld , we haved—t
th \Y
—+p | qgl? which implies thatl (t) !

1 q p+ —)t’
it iy e e )

So, | is boundedand hence, is attracting, that is, all solutions of model system (1)
eventually enters This concludes the proof. O

3.2. Basic reproduction number and equilibria

The basic reproduction number is de ned as the average number of secondary infec-
tions produced by one infected cell during the period of infection when all cells are unin-
fected. This threshold is obtained at the virus free equilibrium. The virus free equilibrium
is obtained by setting; = 0 in all equations of model system (1) at the equilibrium.
We obtain that the virus free equilibrium g (x ;0;0;0;0;0;1 ), wherex = a and
I = B, We use the method of van den Driessche[3] to compute the basic reproduction
number. Using the notations of van den Driessche and Watmough[3], for model system

(1), we have
0 1
0 0 ki O
_ 0 0 o0 k2§
F= % @ "x 0 0 0 and
" 1X 2X 0 0
0 1
d O 0 0
_B o d 0 0 §
V= % 0 0 4l +dy 0 '
0 O 0 ol +dy
Thus, the basic reproduction number is given by:
Ro =max fR 01; R029: (2)
ki(l ") ax Kz 2X
hereRg; = —————— Rooy= —— . F th 2 of Van D
whereR oy o+ 1l )and 02 &+ ) romtheorem 2 of Van Den

Driessche[3], we have the following result.

Lemma 3.1. The virus-free equilibriunf?; of the model system (1) is locally asymptoti-
cally stable (LAS) iR < 1, and unstable iRq > 1.

We now study the existence of equilibria of model system (1). Setting the right-hand
sides of model system (1) equals to zero gives

dy X 1V1X 2VoX = 0; 3)



kiyp dyvi =0; (4)

koy>  dyvo = 0 ©)

(1 ") wvaix iyl dyy: =0: (6)
"ViX+ oVoX Yol dyys =0 (7
(yi+y2)l +pl ql?=0: ®

Model system (1) has always equilibriua = (x ;0;0;0;0;1 ) which is the virus free
equilibrium and represents the state when the viruses are absdhgp B 1, then the

model has one mutant-only equilibriuRy(%; 0;w; 0;y»; ), wherex = dd+d72k2y2

¥y = E%yz, r= %+ Y2 andy» is the unique positive solution of the following equation:

2 2k2y§+ d, ko + 2dxdy + 2p 2ko

q q

y2+(1 Roz)dxdv(dy + 5l ):0
©)

In what follows, we study the existence of the third equilibriBn® ( X; vi;V2;y1;Y2; 1),
which is obtained when the two virus strains coexist. From equations (3), (4), (5) and (8),
we have

dy k1

X = V= ==
OOy + 1K1y + 2Kaya' - dy

k2 p
;o Vo= —=yo, and | = =+ —(yit+ya):
Y1 2 a, Y2 q q(Y1 y2)

Substituting theabove relations in Eqgs. (§)),we obtain the following system:

dy(1 ") ikax yi i

(dedy + 1Kiys + 2koyz) dy + 1 %*’ g(y1ty2)
"dy 1kiX Ypt 2Kay2Xx dy i

(dedv + 1kiyi+ 2koy2) dy+y2 2 g+ (Y1t Y2)

(10)

8
E Y1
_E Y2

Solving the above xed point problem, we obtain the following result:

Proposition 3.1. If Ry > 1, then the model has a unique endemic equilibrign¥
(X; V15 V2; Y1 y2i 1),

Remark 3.1. 1) The proof of Proposition 3.1 is given in Appendix C.

2) Due to mutation, there is no wild-type-only equilibrium. In fact, whkigrs 0
in (3)-(8), thenv, = 0.

3.3. Stability of equilibria

Here, we analyze the stability of equilibria obtained in the previous section. We have
the following result.

ki(L ") 1%
dv( 1r+ dy)

Lemma 3.2. If Rg1 < 1, then <1

Proof : If Rop < 1, thenki(1 ") x <dy( 1l + dy). sincex > xand
| < I, we have the result.



Theorem 3.2. Let us consider the model system (1)RHi; < 1andRg, > 1, then the
mutant-only equilibriun, exists and is locally asymptotically stable in

Proof :  The characteristic equation of the jacobian matrix evaluatéd igtgiven
by
" I# 4 !
ki(L ") 1% X 4 i
P()= %+ (alM+dy+d)+d(al+d) 1 —=—"—= a ¢
y Y ' y dv( 1M+ dy) i=0
(11)
where the coef cientsyg, a;, az, ag anday are positive and are given in the appendix A.
The Maple program shows thata,az > a3 + aZa,. It follows that the stability o is
determined by the solution of equation:
]
ki(L ") 1%

24 F+dy+dy)+ dy( 1M+dy) 1
( 1 Yy V) V( 1 y) dv( 1r-+ dy)

=0: (12

Sincethe discriminant iglelta = (dy 1™ dy)?+4ky(1 ") 1%> 0,ifRo; < 1
then from lemma 3.2, equation (12) has two negative solutions. So, it follows from the
Routh-Hurwitz criterion that iRg; < 1thenPs is locally asymptotically stable.

Using the Routh-Hurwitz criterion, about the stability of equilibriirwhen the two
virus co-exist, we have the following result.

Theorem 3.3. If Ry > 1, there exists one endemic equilibridtn= ( X; v1; V2;y1;Y2;1)
for the model system (1) which is locally asymptotically stable iifithe following con-
ditions holds:

D u; > 0,i =2;:::; 6sinceu; > 0,
2) ujUaUz > U3+ u?uy,
3)(urus  us)(uiupus U3 u?ug) >us(uiup  Ug)? + ugug,

4) us(UgUpUsUg +2U2UsUg + UgUgUs + UgUsUg + UpUsUs)+ UgUg(UZug + ug) >
Us(3UUgUs + UZUZ + UU3Us + UZU4 + UZ) + UgUug(UpU3 + UZUe).
whereu;, i =1;:::; 6 are given in Appendix D.

4. The model with pulse vaccination

In this section, we consider the previous model and we extend that model by incor-
porating pulse vaccination. we suppose that at xed vaccination timels = 1, 2, ...
vaccination increases CTL cells by a xed amouhthich is proportional to the total
number of CTLs the vaccine stimulates. This hypothesis is make to determine the critical
vaccine threshold for eradication of the virus or to nd conditions at which mutant strain
of the virus can persist in the presence of a CTL vaccinet ety , the model is

:
;

= dy X 1V1X 2V2X;
= kyy:r  dyvy;
= kay2 dyvz;

(13)

1 ") wvax  ayal  dyya;
"viX+ oVaX  oyal o dyyo;
(yi+ y2)l +pl ql?
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and fort = ty,

LoIg) 1a)="r (14)
wherel (t, ) is the CTL concentration immediately before the impulse btdl) is the
CTL concentration immediately after the impulse.

4.1. Impulsive orbit and local stability

Because of the impulsive effect in I, there are no classical equilibria for System (13).
In this case, we have the impulse orbit which are obtained wheny; = y, = v; =

y> =0 andl 6=0. Let; = 1l +dy andr, = | + dy. We obtain the disease-free
orbit Py = —:0;0;0;0 , themutant-only orbit®; = (*; 0;¢,; 0;¥,), where® = 2y
0 = M, ¥ = %k*;zd". Dueto mutation, there is no wild-type only

orbit. For both strains of the virus to be eradicated, the disease-free orbit must be locally
stable. If both the disease-free and mutant-only orbits are locally unstable, then the two
virus strains will coexist in the presence of the vaccine.

De nition 4.1. Letl, be the value of such thatdyd,r; = (1 ") 1k;. Thatis
(l") 1ka d xdvdy

I, = ad . . Letl, bethe value ofl such thatdsd,r, = 2k . Thatis

I, = W. Finally, letl; be the value of such thatl ") ikira = 2kors.

Thatisl; = @ K ) tkady  okady Thevaluel ; determines the long-term behavior of the
21 (1 ) 1K1 2

wild-type strain, whilel, determines the long-term behavior of the mutant strain. The
parameter 5 can take any sign and is critical in the analysis of the competition between
the two virus strains.

Lemma4.1l. eitherl, = 1, = lgorlg>1;>l,o0rl, >1;>13.
Remark 4.1. The proof of the previous lemma is given in the appendix B.

About the local stability of the disease free orbit and mutant-only orbit, we have the
following result:

Theorem 4.2. The disease-free orbit is locally stable if and only # | ; andl > 1 ,.
The mutant-only orbit is locally stable if and onlylif <1 <1 .

Proof :  The characteristic polynomial of the jacobian matrix at the diseaseéee
orbit is given by
P( ) = (d X ) 2+(dv+ r]_) +dvr]_ rl(l ") 19—

& (15)

2+(dv+r2) +dvr2 k2 2a;

At the disease free orbitd « is an eigenvalue which is negative. From equation (15),
the equilibriumP is locally asymptotically stable if dyry  ri(1 ") 157> 0 and

dyro ko 2q > 0;iel >1, andl > 1 ,. The characteristic polynomial of the
jacobian matrix at the mutant-only ort#¥ is given by:

Q= Pr@rr) tdn k@ ) 2B Seb ten b (1
Whereby = 1o+ dy + 4%, 1p = (r2+ d,) 32 andl; = 2k, dyrad,. Since

b, > 0andbb, > bz, from the Routh-Hurwitz criterion, the equilibriuﬁl is locally



asymptotically stablé only if d,r; k(1 ") 1% > Oandbs > 0. Thesdead to
[ >1 5 andl <,;thatislg <I <1 ,.

Remark 4.2. 1) By Lemma 4.1, eithd, <1, <l <l ,orlg<I<l ; <lI,.

2) The condition for eradication of the both strains of the virud is | ; and
I >1 ,. So, itis important for the vaccine to be strong enough to guarainteé ; and
| >1 ,. Moreover, ifl, > | ; andif the vaccine is such thbf <1 <1 ,, then the mutant
strain may become dominant. The both strains coexist \Wher < | ;.

4.2. Perfect adherence of vaccine

We have established in the two previous section, the critical level of CTLs necessary
to control the virus. Here, we determine the maximal time between the vaccinations,
depending on the vaccine strength, to ensure that the CTL amount always exceeds the de-
sired level. Establishing this maximal time frame allows us to recommend a CTL vaccine
treatment.

The vaccination is operate at tiheand| (t, ) (is the CTL concentration immediately
after the impulse. From the impulsive differential equationifowe have:lL= (y; +
y2)l + pl  gl?>pl ql? asy; andy, are positive. So, we obtain

I(t) > 1 forty <t <tpysq.

1 P pt ty)
+ e K
ley) @

oo

Let us suppose that vaccination is successfubfdy, are very small) and let us consider
the following approximaltion of (t):
(1) =
P

1
+ 1 P e bt tg)
q |(1;) q

forty <t <tysr.

Let us suppose th&a{0)) = 0 and the vaccine is taken at regular intervals with length
Then, we have

M+ 0 Me P .
I(t1) =1\ 1(t,y) = W 1(t5) = (p+q‘})+(+p(§pﬁ;e le ... We will show

numerically that trajectories converge to an impulsive periodic orbit.

5. Numerical simulation

In this section, we use numerical simulations to illustrate the results. The parameter
values are taken as: = 252666:6667,d, = 0:0039, ; =7 10°, , =7 10 °;
ky = 100; dy = 0:021; k, = 100," =3 10 % r; = 0:03, r, = 0:042, = 0:03,
p=0:5,q=0:03 andl" = 50 (these data based on [4, 6, 7], others values are assumed)
in the following simulations except as noted in the gures. Firstly, Figa)lifustrates
that under regular vaccinations, the CTL count oscillates in an impulsive periodic orbit.
If the vaccine is suf ciently strong, both strains are driven to extinction, assuming perfect
adherence (see Fig. 1.(b)). In this gure we have also increase the vadiye b, if the
vaccine can reduce the life span of viruses, the two strains can be eradicated.

Fig 2.(a) show that the mutant and wild type can coexist if vaccination is low, but
nonzero, and if we increase the time life of virus. Both values approach a stable orbit.
Whenl; <1 ,, the mutant persists at high levels, while the wild type is driven to extinc-
tion if vaccination is low or zero. The mutant go to an impulsive orbit (see Fiiy. ZThe
disease-free equilibrium is also unstable, in this case.



@) (b)

Figure 1: When the vaccine is taken every ten days, stimulating 50 cells/1L, CTL
cells converge to an impulse periodic orbit (Figa)( ff the vaccination frequency is
increased, then we have eradication of both strains (Fig 1.(b)).

6. Conclusion

In this paper, we have developed a hepatitis B virus infection model with cell-mediated
immunity and two strains of virus. We have analyzed the local stabilities of the equilibria.
The mathematical analysis results show that the basic reproductive ratio satis es a thresh-
old property with threshold value 1. After introduction of pulse vaccine in our model, we

nd that a CTL vaccine can theoretically eradicate both the wild-type and resistant strains
of the virus, if taken with suf cient frequency, at regular intervals and if the vaccine can
reduce the life span of the virus.

7. References

Kane M. Global status of hepatitis B immunization. Lancet, 350: 1102, (1997).

Barouch D. H., Kunstman J., Kuroda M. J., et al., Eventual AIDS vaccine failure in a rhesus
monkey by viral escape from cytotoxic T lymphocytes. Nature, 415: 335-339, (2002).

VAN DEN DRIESSCHEP., WATMOUGH J., Reproduction numbers and sub-threshold endemic
equilibria for compartmental models of disease transmisgitath. Biosci. 180 , 29-48, (2002).

Nowak M. A., May R. M., Virus Dynamics. Cambridge University Press, Cambridge, (2000).

Bernhard P. K., Naveen K. V., Robert J. S., Modelling Mutation to a Cytotoxic T-lymphocyte HIV
Vaccine, Mathematical Population Studies, 18: 122-149, (2011)

Whalley S. A., Murray J. M. , Brown D., Webster G. J. M., Emery V. C., Dusheiko G. M. and
Perelson A. S., Kinetics of Acute Hepatitis B Virus Infection in Humans. J. Exp. Med., 193:
847 853, (2001).

Murray J. M., Purcell R. H., Wieland S. F., The half-life of hepatitis B virions. Hepatology, 44:
1117 1121, (2006).

Hethcote H. W., Thieme H. R., Stability of the Endemic Equilibrium in Epidemic Models with
Subpopulations, Math. Biosci. 75 205-277, (1985).




@) (b

Figure 2.0 | <1 5, d, =0:00021and the two populations coexist (Fig 2)aThe
mutant exists at high levels (approximately 2.7 4@irions/1L), but the wild type is
eradicated. This one is obtained wHgn< | , (Fig 2.(b)).

Appendix A : Coef cients of the characteristic polynomial at P

as = (dy+ w)dqrdy + giky 2x+ 2dvpll+ Swaxkoql

az = (dx+ 2w)[( 2+ dy+qgNdy + gy + ky 2x+ ,p]
+ dqidy + giky 2%+ 0y pr+  Zwoxks

a = (dy+ av)(dy+ oM+dy+gf)+ dy( 2+ dy+gn)+ gy + ky ox
+  pl

aa = dx+dv+dy+ Vot ( 2+ QI

a =1

Appendix B : Proof of lemma 4.1.

. . _ —_ H — r - r
Proof : _ Casre 1: Supprose thiat = 1, = |. Sinceg—- = gy andg g = %5
Weobtalnﬁ: ﬁ) ro( ") 1ki=rq1 2k2) I =15.
Case 2Letus suppose thdy >1,. Setl = |, thenl <l ;, r;< %

| < I5. Hencel; > 1, . By the same method, we establish that> 1 ,. The case 3 is
obtained by the same method as in case 2.

Appendix C : Proof of Proposition 3.1.

We use a theorem for the existence and uniqueness of a positive xed point of a multi-
variable function. We labeled this theorem as follows.

Theorem 7.1. (Thieme [8], theorem 2.1) L&t (x) be a continuous, monotone non-

decreasing, strictly sub linear, bounded function which maps the non-negative orthant
=[0; +1) into itself. LetF (0) = 0 andF %0) exists and be irreducible. Theén(x)

does not have a non-trivial xed point on the boundaryR3f. Moreover,F (x) has a

positive xed point iff (F %0)) > 1. If there is a positive xed point, then it is unique.



Let usshow that the system (10) has a positive solution. (10) can be written as:
Y = F(Y) whereY = (yi;y,)" and

0 1
dx (1 :;1.) ]_k]_X .

(dedy + 1kayi+ 2kayz) dy+ 1 B+ G(yi+y2) Fi(Y)
"dy 1kiXx y!]}'l' 2k2y2X dy i !

(dedv + 1kiyi+ 2koyz) dy+y2 2 §+ Gy + y2)

(1 ") 1kix ya
(dx dv + lklyl) dy + 1%
Fa(Y) "dy 1kiX y1 N 2Kay2Xx dy M.
(dx dv + lkIYI) dy + 2% (dxdv + 2k2y2) dy + 2%
In thiscaseF (Y) is continuous, bounded function which maps

We haveF1(Y) M, and

= f(y1;y2):0<y1<Mj; 0<y><Mo2g

It is easy to nd thatF (Y) is in nitely differentiable and is a monotone nondecreasing
function. MoreoverF (0; 0) = (0; 0) and

0 1
Roj_ 0
orn- —
a (0'0)_ % " 1kax R §
d(dy+ 21 ) %

Hence ( FY0;0)) = maxfR 01;R029 = Rg > 1. Thanks to the graph theory, we
claim thatF 90; 0) is irreducible because the associated graph of the matrix is strongly
connected.

Let us now prove thaF is strictly sub linear in, i.e., F(rY) > rF (Y) for any
Y 2 .withY >0, andr 2 (0;1). Some calculations give

f1F1(Y) _ (dxdv + I lk1y1+ r 2k2y2)h dy 1 g+ I’la(yl+ 31/2)
Fl(r lY) (dX dV + lklyl + ZKZYZ) ﬂy + 1 % + a(yl + yz)

<1,

raFo(Y) _ (GkOv+ 12 skiys + 12 2|<2)/2)h dy+ 2 EHraglyn+ )ilz)

Fa(r2Y) (dedy + 1kiyi+ okay2) dy+ 2 B+ G(yi+ y2)
So the functiorF () is strictly sub linear withr = min(r 1;r2). This ends the proof of
Proposition 3.1.

<1

Appendix D : Coefcients u; (i =1;:::; 6) of the characteristic
polynomial at P

The characteristic polynomial & is given by

Q)= S+wup %+upy Y+ uz S+uy 2+ us + Ug



where:

Uz
Uz

us

Ug

Us

Us

+ + 0+ + + O+ n+ + + o+ + 0o

+ + +

+

q + 10+ 2l +2dy+ dy + (vi+ ovo+ 2dy;

ko ox+ gl (ol + a2l +2dy)+( 2l +dy)( 2l +dy)+ 1(1ys+ 2¥2)

dx+ v+ ovo+2dy)@l + I+ ol +2dy)+2d,(dy + 1vi+ 2V2)

dz;

Ko 2X(" 1vi al dy dy qviogl dy)+ ki@ ")x(vi 1+1)

al( ol +dy)( 2l +dy)+ 1yl (2l +dy)

(dyx+ v+ 2vo+2dy) ol (2l + 20 +2dy)+( 1l +dy)( 2l +dy)
Iooyo( ol +dy)+ 1(ay1+ 2y2) + d2(dx+ 1vi+ V)

dv(gl + 1l + 2l +2dy) dy +2(dx + 1vi+ 2V2)

Ko 2x(" 1vi+ 2v2)( 1l +dy+dy+ql)

kKo 2x | qys+ (2l +dy)+(dx+ vi+ 2va+dy)( 2l +dy+ql)

ady  (dx+ avi+ ovo+2dy) gl ( ol +dy)( 2l +dy) 1 oayi( 2l + dy)
I 2y2( 1l +dy) + F(1 ")vikax(dy + 2l +dy+ql)

dv(2dy +2 1vi+2 v+ dy) gl (1l + 2l +2dy)+( 1l +dy)( 2l +dy)
L( a1y + 2y2) + d2(dx+ 1vi+ 2vp)( 1l + 1l +2dy +ql)

ki ") ix(dy+ 2l +dy+ql)

tKeX(" v+ 2ve) 1yr I+ k(1 )X 2

ko 2X('I 1V + 2V2) I qy1 + C]|( 1+ dy)+ dV(C]| + 41 + dy)

"aki o1 xXyr +ogkex(L M)( ava +1)[dy( 2l + dy) + gl (dy + 2l + dy)

ko ox+ o lys] ko oX[(dy + dy + 1vi+ ovo)( 1lgl +dygl + 1 1yq)

dy(dy + 1vi+ 2vo)( 1l + dy + ql)]

dv(dy + avi+ 2vo)[gl( al + 2l +2dy)+( 1l + dy)( 2l + dy)
F(ays+ 2y2)] dv(dy +2dx +2 1vi+2 ovo)[dl (1l + dy)( 2l + dy)
Foaya( 2l +dy) 1T o2ya( ol +dy)]+ ka(l ") 1 2vax(ki" 1X 2 1Yy2)

XKk (" v+ 2v2) gkex(l ") 2+ y1 1dy
ka(L ") 1vi 2x(ky" 1xql 2y2 Idy)+ " 1kedy 1y1 IX

21 "yvixk:  qidy( 2l +dy)+ ke oxql 2y2 ldy
ki ") 1x qldy( 2l +dy)+ ka2 2xql 2y2ldy
Ko oxdy(dx + 1vi+ ovo) (1l +dy)gl + 1 1y1
d2(dy + avai+ 2v2) ol (1l +dy)( 2l +dy) | oaya( 2l +dy)

I ooy2( 1l +dy) + ko oxvy(" 1vi+ 2v2) al (1l +dy)+ | 1y1
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RESUME. Ce travail porte sur la construction d'un modeéle multi-agents permettant de représenter
dans le temps une expérience de bio-écologie en milieu naturel intégrant des sessions de pié-
geages et de marquage de rongeurs sauvages dans la réserve de Bandia (Sénégal). Le modeéle
représente de fagon intégrée I'environnement hétérogéne, la dynamique de la population de ron-
geurs et le systéme de piéges ainsi que des indicateurs conformes a ceux utilisés par les biolo-
gistes. Le protocole d'expérience réel est simulé. Le simulateur produit des dynamiques conformes
a celles observées dans la réalité. Des analyses de sensibilité ont révélé des modes de fonction-
nement non attendus et utiles a la compréhension de I'expérience dans cet environnement com-
plexe.

ABSTRACT. This work focuses on the construction of a multi-agent simulation model of a bio-
ecological experiment realized in the field of the Bandia reserve (Senegal). The protocol consists in
a succession of wild rodents trapping and marking sessions. The model simultaneously integrates
the heterogeneous environment, the dispersal and demographic dynamics of the U R G HE@puI&-q
tion, the management of a system of traps; it renders indicators consistent with those used by biolo-
gists. The actual experience is simulated. The resulting simulations produce consistent dynamics
compared with those observed in reality. A first set of sensitivity analyses revealed unknown opera-
tion modes useful to understand the experience in this complex environment.

MOTS-CLES : systéme multi-agents, modélisation, simulation, rongeurs, protocole, capture-
marquage-recapture, réserve de Bandia, Sénégal

KEYWORDS: multi-agent system, modeling, simulation, rodents, protocol, catch-mark-recatch,
Bandia reserve, Senegal



1. Introduction

Chaque étre vivant entretient un réseau de relations avec les organismes etfdes cond
tions environnementales qui se trouvent dans son voisinage. Pour déméler roette co
plexité et améliorer notre compréhension des relations entre tous ces facteurs on peut
recourir au développement de modéles informatiques dont particulierement les systemes
multi-agents, ou SMA [2] [5] qui représentent simultanément ces éléments ettles me
tent en relation dans des simulations [3].

Depuis prés de cinquante ans, dans la savane arborée de la réserve de Bandia, Sén
ga, SOXVLHXUV pWXGHV GYpFRORJLH GBUCEARMBXBPWLRQV GH URQJ
qui ont montré la grande variabilité des facteurs qui influent sur ces populations. La
plupart des données acquises ont été obtenues admaptiotocoles de type "capture-
marquage-recapture” (CMR) [9]. Cette méthode couramment utilisée en écologie estime
des paramétres démographiques et/ou spatiaux dans des populations animales. Une
partie de la population que I'on veut représentative est capturée, marquée puis relachée.
Ultérieurement une autre partie est capturée et parmi ce nouveau groupe figurent ce
tains des rongeurs déja capturés et marqués au cours de la période de capture initiale.
Les rongeurs nouvellement capturés sont a leur tour marqués puis relachés.

La méthode de CMR estains UqV XWLOLVpH ORUVTX{LO HVW PDODLVp GH F
population de facon directe (par observation par exemp&}ains organismes peuvent

par ailleurs étreGLIILFLOHYVY j FDSWXUHU GXUDQW XQH SDUWLH GH OHXL
des juvéniles qui échappent souvent aux programmes de suivi par CMR. Chtte tec

nigue ne permet donc pas d'évaluer correctement le taux de survie des juvédifed OO H

considérera faible alors que des travaux de modélisation ont souvent prouvé le contraire,

grace a une estimation du taux de survie des juvéniles nécessaire au maintien d'une

population stable [14]. @& montre les limites et les biais d'échantillonnage liés a la

méthode CMR HQ P D \Wstimatibh d&§ abondances, de la survie, ou des ééplac

ments notammerjfi4] [4]. Dans ces différents domaines, une approche de mod#isati

SHXW GRQF VIDYpUHU XWLOH SRXU pYDOXHU FHV OLPLWHYV HW E

Cette approche a été menée sur un jeu de données de CMR recueilli entre décembre
2008 et juin 2012 via des sessions trimestrielles de piégeage des rongeurs dans la r
serve de BandigOn cherche ici a utiliser la capacité des SMA a représenter une réalité
complexe pour appréhender le réalisme des expérimentations de CMR. Pour ce faire, on
simule une population sauvage de rongeurs et un environnement les plus pra@ches po
sibles de la réalité observée puisonins€r®QV OfHQYLURQQHPHQW VLPXOp OH PR
expérience de CMRD | L @tu@ef les facteurs qui influent sur les résultats obtenus
grace a cette méthode. Le simulateur permet également de calculer des indicateurs sta
dards de CMR concernant le déplacement des rongeurs qui a été retenu ici comme étude
de cas. Des analyses simples de sensibilité aux conditions d'expérience sont réalisées.



Matériel et méthode

1. Présentation de I'étude écologique et du protocole a représenter

Le quadrat qui a servi de cadre a I'expérience de CMR est une zone située@ans la r
serve de Bandia (Figuis). Il est de forme plus ou moins rectangulaire avec unersupe
ficie de 2,52ha au sein duquel 285 (15x19) piéges sont posés. Les sessions de piégeage
durent 5 jours chacune durant lesquelles des rongeurs sont capturés et parfois recapturés
avant la fin de la session. Les piéges sont relevés chaque jour. Les données brutes ont
été récupérées et analysées. Les résultats de I'étude biologique ont servi de référence
pour le développement du simulateur et I'analyse de ses résultats.

2. Architecture et fonctionnement du modéle

Le principe général du présent modeéle est de mettre en relation la populatien sim
Iée et celle échantillonnée sur le quadrat de capture et de récolter les résultats des pi
geages simulés de fagon identique au protocolelréeghodéle alimente et bénéficie de
la plate-forme SimMastohftp://simmasto.ofgqui contient des primitives pour mettre
HQ °XYUH OTHVSDFH & popQatiors ReQangeBrsl @wiexs \d). Pour les
besoins de I'étude quatre classes ont été développées (Figure 1).

Figure 1. Structure du modéle d'expérimentation du protocole de Capture-Marquage-
Recapture (CMR). Fleches fermées: généralisation, fleches ouvertes: dépendances, C_:
classe; A_: classe abstraite. Les classes traitées dans cet article sont encadrées.



Objets pieges

Les piéges sont des objets fonctionnant de facon conforme a ceux disposésrsur le te

rain. Un piége est modélisé comme un contenant; la clasge hérite de la classe

«terrier » BurrowSystem LVVXH GYDXWUHV LPSOfomeQORBWLRQYV GH OD S
laguelle elle ajoute des éléments supplémentaires tels que l'ouverture ou la fermeture

automatique (annexe 1IORUVTXTXQ DIJHQW URQJHXU \ SpQqWUH

Agents rongeurs

La classeRodentCMR réalise un héritage préalaliles capacités biologiques de depl

cement, d'interaction et de reproduction des rongeurs génériRoesnt, voir Annexe

1) et les augmentent d'attributs propfdsHO TXTXQ QXPpUR ebhePiis TXDIJH WDJ
toire de capture" dans lagleskst stockeeO THQVHPEOH G tate pivcpdpdd-P H Q W V

nées) de capture subis. Ceci permet a chaque rongeur simulé de calculer de éacon aut

nome ses indicateurs propres de déplacement a chaque session et de fournir les résultats

a la demande de l'inspecteur (voir ci-dessous).

Systeme épiphyte

La classdnspector fait partie du systeme épiphyte] [6u simulateur au sens ou §in

pecteur effectue des mesures sur les résultats de simulation sans intervenir dans son
fonctionnement (idéalement, la suppression de l'inspecteur ne modifie pas la perfo
PDQFH GH OD VLPXODWLRQ /TLQVSHFWHXU HVWW FKDUJp G REVF
rer les informations utiles concernant le déroulement de la simulation pour les restituer

a la demande (tableaux, graphiques). Lors du calcul des indicateurs l'inspecteur inte

roge chaque rongeur qui fournit la valeur de l'indicateur correspondant a son histoire

propre de capture. L'inspecteur rassemble ensuite ces données pour produire les valeurs
globales recherchées et les mettre a disposition. Plusieurs indicateurs standard utilisés

par les chercheurs en écologie ont été reproduits, ceux décrits dans cette étude (annexe

2) apprécient la mobilité des rongeurs et gonta distance moyenne entre les @ca

tures successivesl GTXQ URQJHXU DX FRRIY) Gds@ite VHVVLRQ
maximale entre les recaptures de chaque rongeur capturé au cours de la session (DMR).

Protocole

Le protocole est chargé de réaliser spécifiqguement I'expérience de CMR en mettant en

°XYUH OHV WURLYV FIDnéritevdd Y& Galdse apIB aepiaechiNui perme-

tant de gérer le déroulement de la simulation proprement dite : traiter de fggon ap

priée les éléments du fichier d'événements (voir ci-apres), définir concretement les

agents effectivement simulés, initialiser un systéeme d'observation composé d'un ou

plusieurs inspecteurs, déclencher l'activation des agents a chaque pas de temps, mettre a

jour et sauvegarder les indicateurs. La cle&Bs#ocolBandia augmente ce dispositif

pour permete OD UpDOLVDWLRQ GYXQH H[SpULHQ#FbutGeH &05 GDQV XQ T
retrait de systéme de pieges dans le domaine, vérification des cagttosdsul des

indicateurs (annexe 1).



Fichier d'événements

Le modéle a vocation a se rapprocher le plus fidelement possible des données fournies
par les biologistes. Dans le protocole informatique, un chronogramme d'événements est
utilisé pour gérer le déroulement proprement dit des sessions de piégeage. Un fichier
tabulaire simple des différents événements caractérisant le protocole est construit et regu
en entrée par le simulateur pour effectuer les actions souhaitées sur les pieges a des
instants précis du déroulement de la simulation. Ce document est ensuite lu et traité par
la classéProtocol du modele.

3. Analyse de sensibilité

La probabilité pour un rongeur d'étre capturé dans un piege (capturabilité) peut étre
SDUDPpWUpH /1DQDO\VH a@anétrerh@onsigid EOrain yaridRaxvdletrH S
de la probabilité de capture de 0,1 a 1 par pas de 0,05 et de récupérer ensuite, pour
chaque valeur de probabilité, les données générées par le simulateur (résultats obtenus a
t1000. Ces répliquas sont ensuite utilisés pour calculer les indicateurs de CMRyet anal
ser leur sensibilité a la valeur de ce paramétre.

Résultats

1. Simulation de I'expérience de Capture-Marquage-Recapture

La population de rongeurs évolue dans le milieu simulé en fonction des déplacements et
des reproductions (Figure.2)

Figure 2. A gauche LPDJH VDWHOOLW HI4GEBZ2VNWH1'G3\WWNaXeE K
délimitation du quadrat a représenter (image Google Earth, résolution 2m, juillet 2013). A
droite : extrait de simulation, points blancs: piéges vides, noirs: rongeur piégé. Les ron-
geurs sont représentés suivant un code de couleur en fonction de leur sexe (male ou
femelle) et de leur état (juvénile, mature).



Un quadrat de pieéges est posé dans la réserve simulée. Lorsque les rongemxs renco
trent un piege, ils peuvent y étre capturés en fonction d'un taux paramétrableude capt
rabilité.

2. Analyse de sensibilité

L'analyse de sensibilité du modéle a porté principalement sur l'influence deda capt
rabilité des pieéges sur les deux indicateurs décrivant la dispersion et le domaine vital
des rongeurs (Figure.3

Figure 3. Variation des deux indicateurs de mobilité des rongeurs simulés en fonction de
la valeur du taux de capturabilité. A gauche, DRS: Distance entre recaptures succes-
sives, a droite, DMR: distance maximale de recapture. Les valeurs représentées sont les
moyennes des résultats obtenus par chaque individu lors du 1000°™® pas de temps de la
simulation. Les valeurs présentées concernent la méme simulation (tous les générateurs
de nombres aléatoires ont leur graine fixée).

POXV OD SUREDELOLWp GH FDSWXUBR&SdiMiQueW&@@IHXU HVW pOHY
n'était pas anticipé ni décrit dans la littérat@e résultat correspond au fait que plus la
capturabilité est forteplus le rongeur est recaptugUqV GH OfHQGel&RhEW Re LO D pWp
iinfD SDV DORUYV fardg &eHénDsvVdepldger@eHts entre 2 captures, cengqui e
traine ainsi une DRS faible. Inversement, la DMR montre une augmentation-propo
tionnelle a la capturabilité. g¥ésultat peut s'expliquer par le fait que si la capturabilité
est forte, les rongeurs effectuant les plus grands déplacement auront plus de chance
GTrWUH FDSWXUpV DX[ H[Wldpdeuvgsitat He SphtYas iscBropF R X U V
tibles, car en cas de captures fréquentes (capturabilité élevée) une succession de petits
déplacements éloignant progressivement le rongeur de son point de capture imitial do
nera bien une DRS (moyenne entre ces déplacements successifs) faible et une DMR
(distance entre les points de capture les plus éloignés) forte.

Discussion

Le modéle et son simulateur reflétent une dynamique spatio-temporelle rendant
FRPSWH GH OD YDULDELOLWpP LQGLYLGXHOOH W GH OfKpWpURJ



drats sont effectivement placés au sein de populations anisotropes; les outiés géogr

phiques et informatiques offre’lkQH UHSUpVHQWDWLRQ FRQIRUPH GX TXDGU
Bandia; I TXWLOLVDWLRQ GTXQ ILFKLHU GYfpYpPQHPHQWY SHUPHW GfT
conforme pour les biologistes; les indicateurs calculés sont standards et précisément

identifiés ce qui permet une comparaison ensedsultats de terrain et le modéle.

%LHQ TXYHOOH YLVH j rWUH OH SOXV ILGqQOHaSRVVLEOH j OD L
tigue ne constitue cependam X XQH DSSUR[LPDWLRQ GH FH TXL VH SDVVH U
terrain. Par exemple, la taille de la population initiale est inconnue et cela constitue un
probléme quasi-indécidable sur le nombre d'individus a simuler pour représenter une
population conforme. D'autre part, la programmation peut générer des artefacts liés au
codage ou au modéle opérationnel][12

/IH FRXSODJH GX PRGQqOH j O1D Qdependant de reviéet Qg LELOLWp SHUP
connaissances reconnues utiles par les biologistes sature réelle de la CMR et sa
sensibilité a divers paramétres bioécologiques. D'autre part, le modeéle informatique
permet de générer de nombreux répliquas dans des conditions variées la ou
OfH[SPpULPHQWDWLRQ LQWHQVH QTHVW SDV SRVVLEOH

Bien que potentiellement intéressants car amenant a des résultats contre-intuitifs (cf.
la relation inverse entre DRS et capturabilité), les résultats obtenus dans cette étude ne
sont encoreT XTLQGLFDWLIV décadsdlitlerQes Rkblyaed daisdnsibilité en
multipliant les répétitions pour chaque valeur de capturabilité pour permettre le calcul
d'estimateurs statistiques rendant les conclusions plus robustes.
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ANNEXE 1 +sous-modeles

Représentation des agents rongeurs

Cette étude est intégrée dans le projet SimMasto (http://simmagfto.org/) [10] [11],
une plate-forme générique de simulation informatique dédiée a I'étude des rongeurs en
JpQpUDO HW VIDSSX\DQW VXU OfHQYLBRMGQWHPHQW GH VLP
{http://repast.sourceforge.net/) [13]. Elle bénéficie de ce fait des primitives développées
dans ce cadre pour la modélisation de populations de rongeurs sauvages.

/I THVSDFH GH VLPXODWLRQ HVW G p&tehEsy RiVpeudt® FHOOXOHYV GH
abriter un ou plusieurs agents mobiles, un ou plusieurs terriers. Chaque patcheest égal
PHQW FDUDFWpULVpH SDU XQ GHJUp GIDIILQLWpP TXL SHXW rwu
G 1 K D Ed.,\Wabitat plus ou moins favorabje OfDOLPH QW D W LR Q des individus et au cre
sement des terriers). Chaque rongeur est caractérisé par son age, sa localisaten géogr
phique, son sexe, son état physiologique (mature / immature, gravide / non gravide).
&HUWDLQHY FDUDFWpPULVWLTXHY YDULHQW DY&F OH WHPSV HC
gique et la localisation géographique. Les rongeurs peuvent se déplacer dansideur env
URQQHPHQW HW LQWHUDJLU DYHF GIDXWUHYVY DIJHQWYV ,0V SHX)
fonction () de certaines de leurs caractéristiques propres (notamment leur sexe et leur
état physiologique),iij de celles des autres agents mobiles avec lesquels ils entrent en
interaction et i) des caractéristiques de leur environnement.

Comportement : Le comportement des rongeurs est formalisé selon le schéma pe
ception-délibération-décision-action [5] qui leur permet de choisir parmi les opportun
tés disponibles en fonction de leur objectif. Les rongeurs sont dirigés par deux objectifs.
En situation courante ils cherchent & se positionner dans les aires les plus favorables ; en
VDLVRQ GH UHSURGXFWLRQ OHV PkOHV FKHUFKHQW j VIDFFRXS!
melle réceptive et cet objectif devient prioritaire.

Déplacement : Les agents mobiles peuvent quitter leur colonie de naissanee, évén
ment qui dépend de leur sexe, age, état physiologique, de la saturation du terrier. Les
males quittent le terrier lorsque le sevrage est terminé ou l'accouplement a été réalisé.
/IHV ITHPHOOHV TXLWWHQW pJDOHPHQW OH WHUULHU ORUVTXYLO
un milieu homogene ne se déplacera pas plus loin en I'absence de stimulation externe
FRPPH OfDUULYpH GTXQ DXWUH URQJHXU RX OfRXYHUWXUH GTX
ception.

Actions réalisées par le protocole

En fonction des événements recus dans le fichier des événements, le protocole peut
déclencher notamment les trois actions suivantes :



- Ajouter un systeme de piege Le protocole se charge durant cette période de
poser tous les pieges sur le raster. Ici, les pieges ne sont pas placés de maniére alé
toire mais grace a leurs coordonnées. Tous les pieges sont en effet repérés soit par
leurs coordonnées cartésiennes, soit par leurs coordonnées sur le raster (bgne et c
lonne). Cette étape dure 1 jour simulé (1 pas de temps).

- Contrbler les pieges. dans ce cas, le protocole d@)tvérifier si des rongeurs ont
été capturés dans des piedé@s,marquer ces rongeurs capturés par un numeérp (tag
VILOV QTRQW MDPDLV pWp FDSWXUpV VLQRQ FRQVHUYHU OH:
OHXU LGHQWLILDQW G Xdd,DiRIerey RsXrvig€uts ddptiived/ H GH Ofp W

- Retirer le systéme de pieges &THVW OfpYpQHPHQW FRUUHVSRQGDQW DX
piégeage. Le protocole enléve tous les pieges du raster aprés avoir réalisé un de
nier contréle pour relever les informations concernant les derniers rongeurs piégés
SHX DYDQW GTHQOHYHU OHV SLgqJHV ,0 IDLW-FDOFXOHU HW U
formations relatives a la session de capture. Les indicateurs calculés sontsei la di
tance de recapture successive (DRS) de chaque rongeur, sa distance maximale de
UHFDSWXUH '05 DLQVL TXH OH QRPEUH PLQLPXP GTLQGLYLG
lors de la session de piégeage (non présenté dans cette étude)

Modélisation des pieges

La classe "piege" dispose spécifiguement ou par héritage de sa classe mére "terrier"
de caractéristiques permettant a un piege de :

- Contenir des rongeurs

- /LEpUHU OHV URQJHXUV TXfLO KpEHUJH

- Fixer sa capacité de contenance en rongeurs

- $MRXWHU RX HQOHYHU XQ DJHQW GDQV VD OLVWH GYDJHQW
- Renseigner sur sa position exacte c'est-a-dire ses coordonnées

- Etre placé et relevé au besoin

Certaines fonctions ont été définies ou surchargées spécifiquement pour décrire un
piége. Ainsi, contrairement a ce qui concerne plut6t les terriers, il faut noter que

- Les pieges sont posés et relevés a la demande du protocole qui décide du moment
de la pose, de la vérification ou de la reléeve des pieges en fonction du fichéer d'év
nements.
- lls ne sont pas disposés de maniére aléatoire mais en fonction de leur coordonnée
(ligne et colonne) sur le quadrat.
- 8Q SLgqJH QTHVW RXYHUW TXH ORUVTXYLO HWW YLGH ,0 VH IH
WXUH GT1XQ URQJHXU



/| HQWUpH GTXQ URQJHXU HQWUDVQH DXWRPDWLTXHPHQW OD |
ne peut étre capturé dans un piege que sous certaines condit®fX U TXTXQ URQJHXU
soit capturé, il faut que :
- Le piége soit ouvert,
- OH URQJHXU VRGWABLPUH GIHYVWRLW QL GDQrY XQ DXWUH SLq.
rier,
- OH SLqgJpHs Qt8ibxIsd\tapacité de charge maximal®ngeur (dans la réalité,
plusieurs rongeurs peuvent se retrouver simultanément capturés dans le méme
piege,
- la probabilité pour que le rongeur entre dans le piége soit supérieure ou égale a une
probabilité fixée par le simulateur : la capturabilité du piege pour cette espece de
rongeurs.

Si ces conditions sont réunies, alors le rongeur peut étre capturé par le piege le plus
SURFKH OH URQJHXU GLVSRVH GuXQH FDSDFLWp GH SHUFHSWLR

Marquage des rongeurs

Comme toute étude de CMR, les individus capturés doivent étre obligatoirement
marqués pour pouvoir étre identifiés a la recapture. Le marquage des rongeurs se fait
par attribution G 1 X Q Q X P p U#&preS ehadieDpdemiére capture. Ce numéro sera
incrémenté (par l'inspecteur) a chaque nouvelle capture.

$SUqV VD FDSWXUH RQ YpULILH VL OH URQJHXU QYD SDV HQF
attribue un numéro de marquage; si oui, on conserve son ancien numéro. Aprés capture
et marquage, le rongeur est relaché mais il peut étre recapturé ultérieurement au cours
GIXQH VHVVLRQ VXLYDQWH

ANNEXE 2 - Présentation des indicateurs clés utilisés en éc o-
logie avec le protocole CMR

/I TpWXGH GHV GpSODFHPHQWY GYfXQ LQGLYLGX FDSWXUp SOXV
VLRQ GH SLpJHDJH SHUPHW GYDSSUpKHQGHU VRQ GRPDLQH YLW|
YLW RUGLQDLUHPHQW HW Re LO WURXYH OfHVVHQWLHO GH VHV I

/H GRPDLQH YLWDO HVW OD VXUIDFH WUDYHBEVpH SDU OfLQGI
males de recherche de nourriture, de reproduction et de soins aux jeunes. Deux indic
WHXUV SHUPHWWDQW GIHVWLPHU FH IDFWHXUi{j SDUWLU GYXQ ¢
tués dans le modéle



La distance entre recaptures successives (DRS)

La DRS est la moyenne des distances linéaires entre points de capture successifs
d'un animal dans une méme session de piégeage [15]. C'est un indice de déplacement
permettant de comprendre et de caractériser la dynamique spatiale des populations. Il
sert aussi a corriger la surface utilisée pour le calcul de la densité. A partir du tableau
d'histoire des captures, la DRS des rongeurs capturés plus de deux fois dans la méme
session est déterminée a la fin de chaque session. Cet indicateur permet ainsi d'estimer
le déplacement moyen de chaque rongeur capturé au cours de la session. Les moyennes
de DRS de catégories d'individus (males, femelles, juvéniles, adultes) peuvent égal
ment étre établies et comparées pour une session donnée ou entre sessions.

La distance maximale de recapture (DMR)

La DMR est la distance entre les captures les plus éloignées d'un individu au cours
d'une session [15]. Elle constitue un indice permettant d'estimer le déplacement max
mal d'un rongeur au cours d'une session, souvent considéré comme le grand axe de son
domaine vital "instantané"/D '05 Q fHV W tpasIiflug&par le nombre de
captures deO 1 L Q Gareleh& dépend que des deux points de captures les pus élo
gnés.

Ces deux indicateurs sont calculés sur la fraction de la population dont les individus
sont capturés au moins deux fois au coBGr§ XQH VHVVLRQ
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RESUME. Nous étudions dans ce papier un probléme de Riemann au niveau de la jonction de deux
biefs. Les équations de Saint-Venant sont considérées dans chaque bief et des conditions particu-
lieres au niveau de la jonction. Lécoulement dans le canal est sous-critique. Nous avons montré, a
l'aide d'une condition, que le probléme de Riemann admet une solution unique. Cependant la condi-
tion n'est pas toujours véri ée, autrement dit, I'existence d'une solution de Riemann, pour le probléme
considéré, n'est pas toujours garantie.

ABSTRACT. In this paper, we study a Riemann problem at a junction of two reaches. We consider
the 1D Saint-Venant equations in each reach combined with particular conditions at the junction of
the two reaches. The ow in the canal system is assumed to be subcritical. We have shown under
a certain condition that the Riemann problem has a unique solution. However such a condition is not
always satis ed, meaning that there are states where no solution to the Riemann problem can be
found.

MOTS-CLES : Probléme de Riemann, Equations de Saint-Venant, Systémes hyperboliques, Canal &
ciel ouvert.

KEYWORDS : Riemann problem, Saint-Venant equations, hyperbolic systems, open canal network.



1. Introduction

The so-called Saint-Venant equations are nonlinear system of one dimensional partial
differential equations established Bgrré de Saint-Venanih [1]. They are composed by
a mass and momentum balance laws. In water management problems, these equations are
often used as a fondamental tool to describe the dynamics of canals and rivers.

These equations are used in different type of con guration, involving sometimes also
different type of junctions where several canals are interconnected. Among the con gu-
rations, we have star and cascade networks modeled as junction of canals, see [12], [15],
[11] and reference cited therein. Concerning the junctions, they are originally derived by
engineers and physical reasons motivate different choices of conditions, see [11]-[14]. In
the present paper, we consider a canal with two reaches interconnected at a junction and
assumed that the ow is subcritical. We use the conservation of mass and the non equality
of water levels at the junction. An example involving such conditions is a cascade network
[11].

When it comes to solve mathematical models involving discontinuities such as junc-
tions, Riemann solvers are often used in order to handle correctly these discontinuities. In-
deed discontinuities occur even when solving nonlinear models without junctions. These
solvers are also used by numerical methods such as nite volumes and nite elements.
Riemann problems have been, for a longtime, considered in the litterature for different
types of problems among which : shallow water equations [2]-[4], gas networks [5]-[6]
and traf ¢ ows [7]-[8].

In this paper, we are inspired by the approach of [3]. The canal system and junction
conditions considered in the present paper are different to those of [3]. A Riemann pro-
blem is formulated at a junction of two reaches. The solution to the Riemann problem is
obtained through intersections of curves in state space. A condition ensuring the existence
of a unigue solution and an algorithm for computing the solution are given. However, there
are states where no solution to the Riemann problem can be found.

2. Governing equations

Consider the con guration depicted at Fig. 1. The canal has a prismatic section of
unit width and is modeled by 1D Saint-Venant equations in each reach together with
junction conditions aM . The reaches before and after the junction are indexetdnd
2, respectively. The parameters afe :the height of the uid column(m), v; the ow
(m s'), L; the length of the cangm). The governing equations are

| 0 vih 1
h_ e
@u, —@fi(ui):o; where uj = ' and fi(u)= @ 2 A (D)
@t @x Vi —2' + gh;
Hereg is the gravity cons'ltant. The Jacobian matrixX pnd its eigenvalues are
vi hi p__ p___
frui) = D L=V ghi; 2 = Vi+ ghj (2)

g Vv

We cons(gper a subcritical ow, a ow for which the speedof the uid is smaller than
the speed gh; of the gravity waves :

v<' g 3)



Figure 1. The canal system.

When a subcritical ow is considered, the eigenvalugs j = 1;2de ned in (2) are of
opposite sign and therefore there are two waves propagating in opposite directions. Note
that critical cases are cases where states satisfy

v= " gn @)

The original shallow water equations are applied to both sides of the discontinuity but
sometimes it is quite impossible to link these sides by using only the original equations.
Instead, special conditions depending on the nature of the discontinuity are used. In our
case, we have

hivi = haovy; ©)
hy > hy ©6)

These conditions express the conservation of mass and the non equality of water levels. A
situation involving such conditions can be found in [11]. We consider, for simplicity, the
following case of the water levels condition (6) :

hy = hy + h; )
whereh is a constant given value.

In the sequel, we give rarefaction and shock curves from which the solution to the Rie-
mann problem is obtained. More details can be found in [2], [9] and [10].

Rarefaction curves are computed using integral curves of right eigenvectors of the
Jacobian of ;. They determine the states that can be connected to the initial staig

by physically correct rarefaction waves. They are
n o}
i pP— P—
Ri(uio)= uij vi(hi)=vio 2 gh gho ; for hi <hj ; (8)
and

n. P p_ 0
Ra(uio) = uij vi(hi)=vip+2  gh ghp ; for hj <hj ; 9

with initial conditionujo = u;j(x; 0) = (hjo; Vio ).
The Rankine-Hugoniot jump condition is used to determine shock curves. These shock
curves determine the set of all statgsthat can be connected to the initial statg by

physically correct shock waves. They are
r—
29
hi + hio

Si(Uio) = Ui j Vi(hi) = vio (hi hi); for hy >hjo ; (10)



Figure 2. Wave curves of state uj, Cis a the subcritical region while C and C. are

non-subcritical regions.
and
r

. 2
Sa(uio)= U] vi(hi)= vio + g

m(hi hio); for hy >hj (11)

Any given initial stateu;p is connected to the left and to the right by physically correct
waves (rarefactions or shocks). Let consider the wave curves of rst and second family
de ned as

Ti(uio) = Ri(uio) [Si(ujp): (12)

Curves of rarefaction and of shock are sthEin Figure B.Lhe &LeandC. (gray

areas in Fig.2) contain states sa sfying gh; andy; gh;, respectively. These

are regions where the subcritical condition (3) is not satis ed. Therefore, any states in
these regions will not be considered as an admissible states and thus will be rejected.
Only states that are in regidh(white area in Fig.2) are accepted because they satisfy the

subcritical condition. The statn@ is the intersection between the wave cufyeand the

critical curvefv; = P ghig, and is, following the ideas of Lemma 3.3 in [3], given as
follows

ho =1L,y gpgT i and vQ = ! ghl = Yo 2 gho: (13)

C g 3 i0 3 i0 C c 3 i0 3 i0 -

3. The Riemann problem

In order to state the Riemann problem, we rewrite (1) in the following form involving
the junctionM :

8

@Qu @ A )
5 @"' @gl(ul)—o, X< M; (14)
> @+—@fz(Uz)=0; x> M:

@t @x



Recall that at the junctioM , we have :
h]_V]_ = h2V2; (15)
hy = hy+ h: (16)

Then, the Riemann problem at the junctibh is given by (14)-(16) together with the
initial condition as Riemann data :

ur(0;x) = ugo; X <M; u2(0;x) = uz; xX>M: (17)

The solution to this Riemann problem consists of two states separated by the intermediate
statesu; andu, satisfying (15)-(16). Furthermorey; andu, are connected to the
Riemann data through physically correct wave curve, i.e

Uy 2T1(U10) and Uso 2T2(U20) (18)

whereT; andT, are de ned in (12). We rewrite the mass conservation condition by using
(16) in (15) to get

h2

V]_ = mvz (19)

It is straightforward, from (19), to show thatuf is subcritical, the state; is also sub-
critical.

3.1. The junction curve

Solving the Riemann problem is reduced to looking for intersections between curves :
wave and junction curves. The wave curves are already known (see (12)) and the junction
curve comes from the compatibility conditions (7) and (15) together with wave curves.
Thanks to (16) and (19), wham, follows the wave curvd;(uzo), the junction curve,
denoted byl (uyg) is given by :

. h
J(uz)= uj h=hy+h v= vy (h2v2) 2Ta(u0) :  (20)
h,+ h
Let us recall from (9) and (11) thélh,; v2) 2 To(uzo) implies
8 _ N .
3 Voo +2 pghz pghzo ; if hy<hg; (a)
va(ha) = 2 r T (21)
T Voot ———(h2 hx); if hy>ho: (b)
h2 + h20

Therefore, the junction curve gives stafbsv) satisfying
h
hhz)= hz+ h;  v(he)= —2—Va(hz); 2> 0 (22)
h, + h

In order to give a description df (uyp), let us consider the following result :

Lemma 1 Let assume that, is along the shock portion of the wave curve of the second
family, i.e(h2; v2(h3)) satis es (21.b). Therefore, if the subcritical condition is satis ed,
one has

V(hp) > 0, 8hy>hy: (23)



The proof of Lemma 1 and that of next Lemma giving the description of the junction
curve are given in the Appendix.

Lemma 2 The junction curve is given by a function which is decreasing;ihmi, ] and
increasing iN[hmin ; +1[ wherehmyin

Rmin = h+ Nomin ; (24)
wherehy.min is the minimum of the functiorn(h,) and is given by
2 r Ly r ! %32
1 q 1 q 1
howin = -4 2+ —— + 2 = __ 5. 2
Zmin = g 2 2 27 2 2 27 (25)
Here,
p
q=gh(vzo 2 ghgp) < 0; = 27¢ +4(3gh)® < 0 (26)
The junction curve decreases from
im v(h2) =0 0 Vmin = V(h2min ) (27)
2!
and increases from
Vmin = V(Nzmin ) to lim v(hz) =+ 1: (28)
2 I+
Example 1 Let us consider the following parameters :
! !
1 1:6
Ugg = ; Uy = ; h = 0:5: (29)
2 1.2

Fig.3(a) shows wave curvés (u1g) andT,(Uog), the junction curvel (uyg) andUmin
the maximum state on the junction curve, which is given in Lemma 2.

3.2. Solution to the Riemann problem

Let us recall that we are solving the Riemann problem (14)-(17). The intermediate
states in the solutions to the Riemann problem are determined thanks to the intersections
of J (uz0) andTy(uyp) (see Fig.3). These intersections solve the following equation

h
vi(hz+h)  Epva(he) =05 (30)
wherev; is given8in (21) and is, from (8) and (10), de ned as
3 Vio 2 pﬁ pghlo ; if hi<hi; ()
vi(hi) = r—s— (31)
2 .
3 V1o g (h1  hip); if hy>hger (b)

hl + th

Note the wave curve of second family(u,p) contains both subcritical and non subcriti-
cal states since it crosses the critical cuiwe = = gh;g. The crossing point iag) , see

(13). Let us denote by; the corresponding state uf) alongJ (uzo). Therefore

@
hy =h@+h v = v (32)
h + h




(@ (b)

Figure 3. (a) Wave and junction curves, maximum state umin 0f J (U2) and u; the
corresponding state of ug) along J (uz). (b) The portion of J (uzo) giving subcritical
solution and the intermediate states u; and u, in the Riemann solution.

The stateu; is shown in Fig.3 for data given in Example 1. States on the junction
curve coming beforelc, correspond to states on the wave cuiiygu,o) that are not
subcritical. Therefore those states are not considered as valid states in the solution of the
Riemann problem. The possible Riemann solutions come only from states aftemd

their corresponding states aloiig(u,p). Denote this part of the junction curve by

h,

. . . @ .
hy HV2i (h2;v2) 2 To(uzo); ha>h& 1 (33)

J (Up)= Uuj h=hy+h; v=

The curved (uy) and the intermediate stateis andu, in Riemann solution are
shown in Fig.3(b) for the same data as those of Example 1. In this casg tigeconnec-
ted tou;p through a physically correct rarefaction wave and is connected taiyg
through a physically correct shock wave, {; ;uz ) 2 R1(U10); S2(uz0) -

The following Theorem states a condition wich ensures the existence of a solution to the
Riemann problem (14)-(17).

Theorem 1 The Riemann problem (14)-(17) has a unique solution if and only if
Vl(hJ )>VJ ; (34)

wherev; and (hy ;v; ) are given by (31) and (32), respectively. In this case, the inter-
mediate states in the Riemann solution, are
! ! ! !
h]_ h25 + h h2 hZS
ul = = , U2 = = ! (35)
1 vi(has + h) 7] Vo hos

whereh,s is a solution of

h
oh2)  vi(hz+ b Epva(hz) =05 e > (36)



The proof of Theorem 1 is given in the Appendix.

Remark 1 Note that by using (31) and Lemma 2, condition (34) can be checked com-
putationally. The condition relates the initial stateg andu,g. After chosing the initial
stateuy, it is always possible to choose the velocity componegndf uyg in order to
satisfy condition (34).
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RESUME. En utilisant I'interpolation polynomiale trigonométrique, un algorithme numérique rapide et
ef cace pour le calcul de l'inverse d'une matrice triangulaire de Toeplitz avec des coef cients réels
a été proposé dans la littérature. La complexité de l'algorithme est de deux transformées de Fourier
rapides (FFT) et d'une transformée de cosinus rapide (DCT) de 2n-vecteurs. Dans cet article, nous
présentons un algorithme avec une complexité de deux transformées de Fourier rapide (FFT) de
2n-vecteurs pour calculer l'inverse d'une matrice de Toeplitz triangulaire avec des nombres réels
et/ou complexes. Une analyse théorique de la précision est également considéré. Des exemples
numériques sont donnés pour illustrer I'ef cacité de notre méthode.

ABSTRACT. Using trigonometric polynomial interpolation, a fast and effective numerical algorithm for
computing the inverse of a triangular Toeplitz matrix with real numbers has been recently proposed.
The complexity of the algorithm is two fast Fourier transforms (FFTs) and one fast cosine transform
(DCT) of 2n-vectors. In this paper, we present an algorithm with two fast Fourier transforms (FFTs) of
2n-vectors for calculating the inverse of a triangular Toeplitz matrix with real and/or complex numbers.
A theoretical accuracy analysis is also considered. Numerical examples are given to illustrate the
effectiveness of our method.

MOTS-CLES : Interpolation polynomiale trigonométrique, matrice triangulaire de Toeplitz, Transfor-
mation de Fourier rapide

KEYWORDS : Trigonometric polynomial interpolation, Triangular Toeplitz matrix, Fast Fourier trans-
forms
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1. Introduction

LetIT, be ann-by-n lower triangular Toeplitz matrix :

0 1
to
t, to
=B 7 ; 1)
th 1 t1 to

where(t;). _,..., , are real and/or complex numbers. Problems related to compute the
inverse of a nonsingular lower triangular Toeplitz matrix often appear in several funda-
mental problems of scienti c computing, signal and image processing, etc [8]. To compute
the inverse of a lower triangular Toeplitz matrix with real numbers, Lin, Ching and Ng [7]
give an ef cient numerical algorithm whose computational complexity is two fast Fourier
transforms (FFTs) and one fast cosine transform (DCBefectors. Other well-known
algorithms, i.e. Bini's and Pan-Chen's algorithms for computing the inverse of a lower
triangular Toeplitz matrix are given [4, 9].

In this paper, a new algorithm is developed for computing the inverse of a triangular
Toeplitz matrix with real and/or complex numbers. The key issue of our method is to
adopt the framework of approximate matrix inversion and employ techniques based on
interpolation via trigonometric polynomials, following an idea proposed by Lin, Ching
and Ng [7]. The complexity of our method for computing the inverse of a triangular Toe-
plitz matrix with real and/or complex numbers is two FFT<afvectors. A theoretical
accuracy analysis is also considered. Several numerical examples are given to illustrate
the effectiveness and stability of the proposed algorithm with respect to the ones provided
by the known algorithms.

The rest of this paper is organized as follows : In the next section, we give some
classical results. In section 3, our algorithm is presented to compute the inverse of a tri-
angular Toeplitz matrix with real and/or complex numbers. In Section 4, some numerical
examples are introduced to show the performance of our algorithm. Finally, we make
some concluding remarks in Section 5.

2. Some classical results

To make thepaper self-contained we provide the following resume of Toeplitz ma-
trices.



De nition 2.1 T, = [tj ]?j :10 is a Toeplitz matrix ift; = tiu; +« for all positivek

(nite), that is, if all the entries ofT,, are invariant in their shifts in the diagonal
direction, so that the matriX,, is completely de ned by its rst row and its rst
column.

Toeplitz matrix of sizen is completely speci ed b@n 1 parameters, thus requiring
less storage space than ordinary dense matrices. Moreover, many computations with Toe-
plitz matrices can be performed faster; this is the case, for instance, for the sum and the
product by a scalar. Now, we list some de nitions and more advanced results.

Proposition 2.1 [1] The multiplication of a Toeplitz matrix of size by a vector can be
reduced to multiplication of two polynomials of degree at nistand performed
with a computational cost @ (n logn).

De nition 2.2 Z; (C) = Zgmn (€) = [z ], for a vectorc =[co; ::5; Cm 1]T and for a
scalarf 6= 0,isafh-circulantn nmatrixifz; = ¢ jfori j;z; = fcn |
fori<j .

De nition 2.3 1T, = IT, (t) = Zo (t) denotes the lower triangular Toeplitz matrix with
Pl
the rst columnt, that is,IT, = t;Z' wheret = (tg;:::;tn 1)T andZ is the

i=0
down-shift matrix lled with zeros, except for its rst lower subdiagonal lled with
ones.

Lemma 2.1 The products and inversesfofcirculantn  n matrices aré -circulantn n
matrices.

Lemma 2.2 For a lower triangular Toeplitz matriX ,, we de ne the polynomial :

D4 1
Pa(z)= iz =to+ tiz+ i+ t, 12" L 2)
k=0

Let the Maclaurin series qf, (z) be given by

1 R k
pn(2) = Wz (3)
k=0
then 0 1
Vo
Vi Vo
IT, *= : . 4)
Vn 1 Vi Vo

Thus in order to obtaiiT, 1, we only need to compute the coef cientg for
k=0;1;:5n 1L



P 1
Lemma 2.3 Replacing in (2) and(3) by z wegetp,, (z2)= pn(z)= te K ZX
k=0

P .
and p,!(2)= pnl(z)— vk X Z*: Equivalently, we have

x %é“ .

Nty g " lvp g Vi Vo

1

P
We note that we can choose (0;1) suchthat v, ¥ < 1:
k=0

Lemma 2.4 The inverse of the leading principal sub-matitg (1 : m;1:m) is equal
to the leading principal sub-matri¥, * (1: m;1:m)for 1 m n:

3. Main results

Without loss of generalitysuppose that = e % wherei? = 1andx is a real va-
riable, we deduce that (e ™) is a trigonometric polynomlal One IBossmle way to obtain
Vi is to compute the Fourier coef cients dEp, (e *) : v = Zi o o (e . )e"‘x dx

fork = 0;1:::;n 1:1tis hard to computey explicitly sincep, ! is generally unk-
nown. This is why welgropose an approximate way to concpydeas de ned in (3). Let
pP()=pn ()= Pot e ™ =p()+ip?()wherep™()andp” ()
are the real and |g9ag|nary part pf( ), respectively. Similarly, by using (3), we have
h() pi)= xvk ¥e ® then

Py ip?()

h()=— i :
e N2+ ())?2

®)

Noticeably,h(')( ) andh(i)( ) are the real and imaginary part bf( ) which are2 -
periodic even and odd function, respectively. T@obtaln appr@xmate vialdes vy, k =
0;1;:::;n 1,weinterpolatd ( ) byfunctionin ™, ,,where " denotes the set of all
even trlgonometrlc polynomials of degreem. We use the foIIowmg equidistant points

K = an ; k =1;2;:::;n as the interpolating knots to obtain ef cientty by using
FFTs and to approxmate the qglgmal function accurately via the interpolating trigonome-
tric polynomial. Let , 1( ) = fke k  be the corresponding mterpolatmg poly—
nomial forh ( ): By usmgthemterpolatlng condition, 1(k)=h (k); k=1;:::;



we haveF (fo;f1;::::fn 1) =(h (1);h (2);::5;h (n))' where[FJix = e 2ikj=n
Note thatF is the FFTs matrix and we see that |f the valuebdf ),k =1;2;:::;nare
known, thenf can be obtained by using one FFTswefector. Finally,ta can obtained
in O(n) divisions by making use df = fi, ¥:

3.1. Algorithm and Complexity for computing the inverse of a
triangular Toeplitz matrix

In the following, we give the algorithm for computing the inverse of a triangular Toe-
plitz matrix with real and/or complex numbers.

Algorithm 3.1
Step 0 : Based on Remark 3.1, choose2 (0;1) and computej = th, for
j=0;1::;n 1

PL
Step 1 :Computep ( ) = tre ! « where = 2k =2n fork =1;::; 2n:
1=0
P () ip(')_( k)
e Cn2+e P a2’
Step 3 : SoIveF(fo foiinfon D =(h 1,h2;::"h2n)t
ik =1;2;::;2n: Computelta it = [f k. KIogh:

Step 2 :Computehy = ;fork = 1;::52n.,

Complexity of Algorithm 3.1 In Step 1, the values gf ( k) for k = 1;:::; 2n can be
2jk

computed by one FFT(2n). We make use of the FFT's mdfif, = e [ T
ik = 1;2;:::;2n: Therefore, we need about one FFT(2foy computingia;
k=0;:5n 1|n Step 3.

Now, we compare costs among Bini's algorithm [4], revised Bini's algorithm [7], Lin-
Chan-Ng's algorithm [7] and our algorithm (Algorithm 3.1) in Table 3.1.

Bini [4] Lin-Chan-Ng [7] revised Bini [7] | our algorithm
2FFT(n) | 2FFT(2n)+ 1 DCT(2n) 2FFT(2n) 2FFT(2n)

Table 3.1.Comput. costs comparison for an n triangularToeplitz matrix.

We prove that the computational cost of our algorithm for nding the inverse of a
triangular Toeplitz matrix with real and/or complex numbers is less or equal than those
of three well-known algorithms. Obviously, Bini's algorithm [4] requires about half cost



of the proposed methadout this method is suitable when not requiring very high order

of accuracy, such as in the Gauss-Seidel iteration for Toeplitz systems. In some applica-
tions, such as in [2], we need an approximation inversion as accurate as possible. In these
cases, the Lin-Chan-Ng's algorithm, revised Bini's algorithm and our algorithm are more
preferred.

3.2. Analysis of Algorithm 3.1 : Theoretical accuracy

Here we present a brief analysis of the theoretical accuramﬁjzol computed by
Algorithm 3.1.

P S
Theorem 3.1 Let the Maclaurin series g, *(z ) be given by (v; )z and 2
j=0

P . P )
(0; 1) such that Ojvj lj<l.Let , 1()= jnzolfje ! be the interpolating
J:

polynomial forh () with interpolating knotsy = Zn—k sk =120 nandly =
f; J1.Thenjle wj=0O("); k=0;1;:::;n 1:More precisely,
b3 .
Bo=vic+r " (0 Ya) k=120 L (6)
i=1
_ P P . P
Proof. Letw=e 2 :Wehavefx = 2 " '( ovi 'WI)= " L _oVkemn KTMM:

The last equality is a res%t of discrete orthqgonality relation. Thus we have the fol-

lowing deducing formula: "_otw wh = T_tw( Di = 1wE 08 where
1wk Dn0if k 6= (mod n)
1 wk ! —  nifk=1(mod n)

Remark 3.1 According to our preliminary numerical tests, we remark thatexp ( 9=n)
and =(0:5 exp( 11))*™" are good choices for our method in real and complex
cases, respectively.

To illustrate the results of Theorem 3.1, we plot in Fig. 3.1 the efffogg (¢ Vj))
in nding the inverse of a triangular Toeplitz matrix with entries giverntpy= W; k =
0;1:::;511; =exp( 9=n)and = 1: Herev isthe rst column of the inverse of,
obtained by the divide-and-conquer method [6] &nd the rst column of the approxi-
mate inverse obtained by our method.
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Fig. 3.1.l0g;,(j¢  Vj) with t = W; k=0;1;:::;511;
The left one is for = exp( 9=n) and the right one is for = 1:

It is clear that the numerical results coincide with the theoretical results.

4. Examples and numerical tests

In this section, we gie the results of some numerical tests to illustrate the effective-
ness of our algorithm. All examples were performed in MATLAB R2007a using double
precision arithmetic.

Tables 4.1-4.2 give the behavior of the relative accw%% of Bini's algorithm
(with realand/or complex numbers) [4], revised Bini algorithm (with real and/or complex
numbers) [7], Lin-Chan-Ng's Algorithm (with real numbers solely) [7] and our algorithm
(with real and/or complex numbers) for two different sequences of lower triangular Toe-
plitz matrices wherd is the rst column of the approximate inverse ands the column
of the exact inverse computed by the divide-and-conquer method [6].

n Bini Interpolation Revised Bini Modi ed-Interpolation
512 | 2:5446 10 °® | 5:4048 10 %' | 1:3059 10 %t 2:3302 10 %2
1024 | 4:4955 10 °® | 88015 10 %' | 2:2790 10 %1 2:7815 10 %12
2048 | 5:2207 10 °%® | 1:0615 10 % | 3:3609 10 °* 3:7570 10 %2
4096 | 8:8215 10 °%® | 1:5081 10 % | 5:1190 10 °% 5:6812 10 %2

Table 4.1.t, = ﬁ;k=0; 1:::n 1




n Bini Interpolation Revised Bini Modi ed-Interpolation

512 | 2:3745 10 %% | 4:9944 10 °*' | 1:4104 10 ! 1:4950 10 %2

1024 | 3:7879 10 °® | 86915 10 % | 2:1475 10 °U! 2:2359 10 %12

2048 | 5:0758 10 %% | 1:1980 10 %9 | 3:2501 10 ! 3:1058 10 %2

4096 | 8:8215 10 °%® | 1:5081 10 % | 5:1190 10 %% 5:6812 10 %2
Table 4.2.t, = W;k=0; Lo 1

While the above sequences with real numbers (Tables 4.1-4.2) are very favorable for
computing the inverse of a triangular Toeplitz matrix, they demonstrate that the propo-
sed method (Algorithm 3.1) gives similar or best results. The following sequences with
complex numbers (Tables 4.3-4.4) show the competitiveness of the proposed method.

n Bini Revised Bini Modi ed-Interpolation
512 | 6:3364 10 %%° | 1:0184 10 9%© 2:1983 10 I
1024 | 1:1392 10 %% | 9:8914 10 "™ 1:6085 10 1
20481 1:3366 10 Y® | 1:0350 10 91 2:6875 10 91
4096 | 2:0866 10 998 | 1:0491 10 %0 7:0000 10 9%

Table 4.3.tg=t1 =1+ i;ty =0;k=2;3:::;n 1:

n Bini Revised Bini Modi ed-Interpolation
512 | 5:0319 10 "%® | 1:4823 10 Y 0:3484 10 %I
1024 | 1:0113 10 7 | 1:8976 10 ™ | 1:8405 10 "™
2048 1:9431 10 %97 [ 2:5356 10 Y | 3:5098 10 %™
4096 | 4:5384 10 997 | 4:3653 10 %0 7:1259 10 910

Table 4.4ty = 3+ i &

o o k=0;155n L

5. Concluding remarks

In this papera numerical algorithm for computing the inverse of a triangular Toeplitz
matrix with real and/or complex numbers are presented. We have showed that the compu-
tational cost of our algorithm for nding the inverse of a triangular Toeplitz matrix with
real and/or complex numbers is less or equal than those of three well-known algorithms.
A theoretical error analysis is also provided in [3].
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ABSTRACT. Image inpainting or disocclusion, is a classical problem in image processing. Which
refers to the process of restoring a damaged image with missing information. Many variational mod-
els have appeared in the literature to solve this problem. These models give rise to partial differential
equations for which Dirichlet boundary conditions are usually used. The basic idea of the algorithms
that have been proposed is to ll-in damaged regions with available information from their surround-
ings. The aim of this work is to treat the case where this information is not available in a part of the
boundary of the damaged region. The inpainting problem is formulated as an elliptic nonlinear Cauchy
problem. Then, we give a Nash-game formulation of this Cauchy problem and we present different
numerical experiments using the nite-element method for solving the image inpainting problem.

RESUME. La désocclusion (inpainting) est un probléme classique en analyse d'images qui consiste
a retrouver des parties cachées ou endommagées d'une image. Dans la littérature, on trouve beau-
coup de modeéles variationnels pour résoudre ce probleme. Ces modéles considérent des équations
aux dérivées partielles pour lesquelles la condition aux limites de type Dirichlet est généralement
utilisée. Lidée de base dans ces algorithmes est de remplir les régions endommagées a partir des
informations disponibles au voisinage de sa frontiere. Le but de ce travail est de traiter le cas ou
cette information n'est pas disponible sur une partie de la frontiére de la zone endommagée. Notre
approche consiste a résoudre un probléme de Cauchy non linéaire elliptique par une stratégie de
jeu de Nash. Cette approche a donné lieu a un algorithme de reconstruction, qui a été suivi par une
validation numérique effectuée sur plusieurs types d'images.

KEYWORDS : Image inpainting, Cauchy problem, Nash game.
MOTS-CLES : Désocclusion d'image, Probléme de Cauchy, Jeu de Nash.




1. Introduction

In this work we address a Cauchy problem arising in image inpainting which consists
in reconstructing lost or deteriorated parts of an image. Different techniques can be ap-
plied to solve this problem. For instance, partial differential equations (PDE) are widely
used and are proven to be ef cient (see e.g. [2]). Ladenote the entire image domain,
the problem is to Il-in image information in the incomplete/damaged rediorys -
based upon the image information available outfidé.e., in- nD). We assume that

Figure 1. lllustration of a typical inpainting problem.

@ Dis suf ciently smooth and composed of two connected componiengnd; ;. When

the information isavailable near all the bounda@D=i ;[ i ¢ (see Fig. 1 (a)), it can be
used as Dirichleboundary conditions for the partial differential equation that propagates
the information insid® such as in [2, 3]. The aim of this work is to treat the case where
this information is not available in the part (see Fig. 1 (b)). The inpainting problem

is formulated asa Cauchy problem, which is linear in the case of smooth images and
nonlinear for images containing edges. In both cases, we consider the following inverse
boundary-value problem for the unknown image function

8

2 re[k(jruj ru 1=0; inD;

Ju=f onjc; @)
" k(r U )ruen=A; onj:

The Cauchyproblem for elliptic equations still remains a challenge for modern analysis
[4, 6, 7, 9]. Itis generally an ill-posed problem in the sense of Hadamard which makes
classical numerical methods usually inappropriate because they are unstable, so there is
a need for carefully stabilized and dedicated computational methods for the numerical
treatment. Regularization methods through reformulation of the Cauchy problem itself
was introduced in [10, 11]. Others called iterative methods, for solving Cauchy problems
for the Laplace equation, was introduced in [6, 7]. I. Ly and N. Tarkhanov in [11] give a
new method, they rephrase the nonlinear Cauchy for rst order as a variational problem
and they have developed this method in [12] to solve Cauchy problems fprlthplace
operator.

The novelty of this work has two folds. First, it consists in extending the work intro-
duced in [13] for a nonlinear elliptic equation. The Cauchy problem is formulated as a
two-player Nash game. The rst player is given the known Dirichlet data and uses the
Neumann condition prescribed over the inaccessible part of the boundary as strategy vari-
able. The second player given the known Neumann data, and plays with the Dirichlet
condition prescribed over the accessible boundary. The two players solve, in parallel, the
associated boundary value problems. Second, the proposed approach is exploited in im-



age inpainting. The image information in the incomplete/damaged régicompleted
by the corresponding Cauchy solution.

2. The nonlinear direct problem

In this work, we consider the following function

)= Py *+ ® @

where® > 0 and? > 0 aresmall parameters. The functidnis a regularized version of
the diffusion function used in total variation (TV) [2] which consists of joining the same
level lines on both sides dd and minimizing their lengths. We note that this function
satis ng the following conditions.

%(a) ®+ %, k(s), ®>0;8s2R*;
(b) k%s)- 0;8s2R*; A3)
> (c) k(s)+2sk%s), ®>0;8s2 R*:
We consider the following direct nonlinear boundary value problem:

8

2 re[k(jruj ru 1=0; inD;

Ju=f onijc; (4)
" k(ruj ru en="; onj;:

Assumptions (a), (b) and (c) are the naturel suf cient conditions to guarantee the solvabil-
ity of (4). The existence and uniqueness of the solution to (4) is garanteed by the theory
of monotone operators (see also [14, 15, 16]).

The linearized direct problem can be rewritten in the following form: Given an initial
approximationug of the solutionu, we consider the sequen(:en)n’l whereu, is the
solution of 8

2 re[k(jru n1 j2)ru n1=0; inD;

JUn =1 onj c; ®)

" k@ru pa jHru nen="  onj;:
On each iteration, the linearization leads to a linear elliptic equation which has a unique
solutionu, 2 H(D).

Theorem 2.1 The solutionu, 2 HY(D) of the linearized problem converges, kht-
norm asn ! 1, to the solution u 2 H(D) of the nonlinear problem (4).

3. Existence and uniqueness of the Cauchy problem solution

The existencef a solution of our Cauchy problem (1) depends the compatibility of the
Cauchy datd andA. The datd andA are said to be compatible if the Cauchy problem
(1) admits a solution. We also say tHatand A are consistent for (1). Let us de ne
[Hoo?(i 0)]° as the dual space ¢35%(i ¢), which consists of functions it %=2(; ),
vanishing onj ;. Then we have:



Proposition 1 Forf 2 H'?(D), wede ne the set
M = fA 2 [H&2( o)]% f andA are compatible:

Then:

(i) M is dense ifH 052 c)]°

(i) In the case of compatible data, the Cauchy problem (1) admits a unique solution in
H(D).

4. Nash game formulation of the Cauchy problem

We present amlgorithm based on a game theory. This algorithm was introduced in
[13] for solving the Cauchy problem for an elliptic linear operator. We extend it to solve
our nonlinear Cauchy problem (1), where the functiois given by (2). The Cauchy
problem is formulated as a two-player. The rst player is given the known Dirichletfdata
and uses the Neumann condition prescribed over the inaccepsimdet of the boundary
@Das strategy variable. The second player is given the known Neuman datad
plays with the Dirichlet condition prescribed over the inaccessible boundary. Following
the work in [13], forall("; ¢) 2 (Ho%o(i i)NCPE H %(i i), we de ne
8 : _ ]
231( 1) = Fk(k(ru s()P)ru a() eni A +3ku ()i u(oky

1
Hozo G c))o
>
. ooy = 1 2\ - 2 + 1 Ny V12
J2(55¢) = gkua(e) i Tk Yoo 2kui(") i uz(e)kd S
whereu; (") anduz(¢) are the solutiongo:

8
2 re[k(jru 1j®)ru 1]=0; inD;
Jur=* onj; (SP1)
" k(ru qj)ru g en="; 0 onjg;
and 8
2 re[k(jru 2j2)ru 2]=0; inD;
Uz = ¢; onji; (SP2)
" k(jru 1j)ru 2¢n=A; onj:
The two players solve in parallel the associated boundary value prolfeRmg and

(SP;). We seek to nd a couplé ¢; ¢c), called “Pareto optimal Nash equilibrium™ in
the game theory vocabulary.

Denition4.1 Apair("n;én) 2 (Ho%o(i i)CE H %(i i) is called:
— Nashequilibrium for the two-players game involving the costs functiodalsnd
Jo if:

ICnian) - I1(ien); 87 2 (HEG )

JoCnién) - d1(n:e); 8E2 HE():



— Pareto optimal Nash equilibrium for the two-players game involving the chasts
andJ; if there does not exist another Nash equilibriim; ¢n) 2 (Hg(i i))°E H %(i i)
such that:

Ji(Cnién) + da(niéan) anddz(Cnién) © Ja(nién):
Proposition 2 When the Cauchy problem (1) has a solutigrthe pair
("cice) = (K(Gruj ?)ru enj; suj;,)

is unique Pareto optimal Nash equilibrium for the two-players game involving the costs
functionalsJ; andJ,.

Remark (i) For the casek(¢)” 1 we have a Cauchy problem for the Laplace operator.
Nash game formulation of this problem was studied in [13]. The costs functionals are el-
liptic and convex. The authors proved that there always exists a unique Nash equilibrium,
which turns out to be the reconstructed data when the Cauchy problem has a solution.
They also proved that the completion algorithm is stable with respect to noise.

(ii) Linear model gives a smooth solution. Hence it is unable to restore edges and we
must take care of edges in image since they are crucial for object recognition and image
processing problems. The use of a the nonlinear model de ned by (1) and (2) allows us
to inpaint edges while keeping the edges.

4.1. Numerical procedure

To compute the Nash equilibrium, we use the classical alternating minimization algo-
rithm with relaxation, by means of the following iterative process:

— Setk = 0 and choose an initial gue§&” = (* @ ; @),
— Step 1: Compute!®) solution of

min J31(;¢ ™):

— Step 2: Computg®) solution of

min J2(" 0 ¢):

—Step 3: S8 = (¢ (k+D kD y = 40 (O ;M1 (M), 0<t< 1.
—1f s ; sjj. 2 stop. Otherwisé = k + 1, go to Step 1.

The gradients may be ef ciently computed by means of an adjoint state method and
we have the following two partial derivatives:
Z

1
@d¢iph=1 . ihdsi8h2 (HE(G )°
@ ii
where, 1 2 W = fu 2 HY(D); uj;, = 0g solves the adjoint problem
Z z
B(ru )r¥ ¢r, ;dx = (k(jru 1j%)ru 1 ¢nj A)YB(ru 1)r¥ ¢n)ds
b .

Ic

Z
+ (Uupj up)¥%ads;8%2 W:



and Z
%’a_(';a)w (B(ru 2)r ,2¢6n+ Uz Uy)»ds;8»2 HZ(j);
¢ ii

where, , solves theadjoint problem

8

2r¢ (B(ru 2)r, 2)=0 in-
>,2:0 onj i
T(B(ru)r, 2)en=1fji ux onjc

with U 1

BO)= kGt A+ 2k D) R =)

NN

5. Numerical results

All the numericalresults were obtained by the nite-element method which were im-
plemented in the Freefem++ Software environment. We illustrate the numerical results
obtained using the algorithm described in the previous section. To evaluate the effective-
ness of the proposed method, we tested it for some examples for exact and noisy data. In
all the numerical tests, we have chosen images where the missing E2g&osuch that
@D\ @ 6=, see Fig.1 (b).

Linear case: The rst test case, a rather simple, has been shown in Fig. 2. ltis a
direct application of the model proposed in [13] for Laplace Cauchy problem and were
performed on a smooth image for noisy Cauchy data. We compare this result to those
given by the total variation inpainting, which uses the homogeneous Neumann condition.

Nonlinear case: The second result concerns the nonlinear model, where we have
chosen images containing edges and jumps. We have tested different val®@as of
our algorithm. We illustrate in Fig. 3 the results obtained using our algorithm (for
® = 1 and 10°)). To see the ef ciency of the proposed method from data comple-
tion point of view, we illustrate in Fig. 4 the numerical Dirichlet and Neumann solutions
compare it with the original image for different values®f The numerical Dirichlet
solution remains good (see the top plot of Fig. 4) ®= 10i® . On the other hand,
concerning the numerical Neumann solution (see the right-hand plot of Fig. 4), it can be
seen that we have two picks which correspond to edges in the image.

6. Conclusion

In this paperwe have investigated a Cauchy problem for a nonlinear elliptic equation
in image inpainting. This Cauchy problem was introduced to treat the case when a Dirich-
let boundary condition is not known on a part on the bound@®and was formulated
as a Nash game, where Dirichlet dataises the Neumann conditiénprescribed over
the inaccessiblg; part of the boundar@ Das strategy variable to play against Neumann
dataA which uses in turn the Dirichlet conditianprescribed over the inaccessible part
of the boundary. Numerical experiments on different images were performed and showed
the ef ciency of the proposed method. This work can be extended in many different
ways. For instance, one might consider using our approach for other inpainting models



such as the one based on Ginzberg-Landau equation. One can also theoreticallyestudy
convergence of the numerical method used for solving the Nash-game formulation.

Figure 2. Top row: original, damaged. Bottom row: TV (MSE = 7:7310® ), our method
(MSE = 4:6310* ).

Figure 3. From left to right: original, damaged and Nash game for ® =1 and ® = 10 .

Figure 4. Reconstructed Dirichlet (¢n , left) and Neumann (" n , right) data over j ;.
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RESUME. Dans ce travail, nous présentons un schéma di érences nies généralisé pour les équations
de Saint-Venant en dimension deux. La discrétisation spatiale utilise la grille décalé€ d'Arakawa.
En plus du facteur d'implicitation , la discrétisation temporelle introduit un facteur de rapport de
poids des noeuds spatiaux. L'analyse de stabilité tient compte de I'ordre de grandeur des parameétres.
Nous discutons les propriétés du schéma et présentons quelques simulations.

ABSTRACT. In this paper, we propose a generalized nite di erence method for the two-dimensional
nonlinear shallow equations. The space discretization uses the staggered gri@ of Arakawa. Beside
the implicit-explicit factor , the time discretization involves a balance ratio of the spatial nodes.
The stability analysis takes account the size of the parameters. We discuss the stabilizing properties
of the scheme and present some numerical experiments.

MOTS-CLES : Diérences nies, Equations de Saint-Venant, Analyse de stabilité
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1. Problem setting

Let T be a real positive number standing for the study time, represents a
rectangular two dimensional domain =[0 ;Li] [O;L,]. We denoteQ =]0; T ]
and consider the two dimensional shallow water equations in the following form
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boundary conditions,
where the variable h designates the height of the water column,(q;; @) is the
volumetric ow vector with reference to (Ox; Oy) and g represents the coe cient
of the acceleration due to the gravity. The initial conditions at the starting time
t =0 are given while non-re ection boundary conditions will be considered in the
implementation.

There are several numerical techniques for approximating (1), e.g. nite ele-
ments methods, nite volumes methods, spectral methods. In a classical way, the
numerical solution of 2-D SW (shallow water) equations is a ected by small os-
cillations called modes. In this paper, we present an accurate nite di erence
approach.

Thus far, two type of modes have been identi ed in the literature [3, 6] and
mainly come from the approximation of the gravity waves. In one hand, when the
waves travel with di erent speeds, dispersion occurs. In that case, the observed
oscillations are callednatural modes. Those unsteady wiggles do not present any
risk for the quality of the numerical solution since they are inherent to the model
itself. In the other hand, there are oscillations proper to the approximation of the
convection terms. Such spurious modes are stationary and will accumulate over
time to spoil the numerical solution. They are exclusively arising from the choice
of the discretization grid (see [1]).

This paper investigates a nite di erence scheme for an accurate numerical
solution. The occurrence of the spurious modes is avoided by the use of the stag-
gered grid C of Arakawa. Our discretization approach involves a balance ratio of
the grid nodes so that the natural modes present in the numerical solution can be
eliminated. In others terms the included nodal parameter plays a limiter role.

This paper is organized as follow. In Sect. 2, we discretize the 2-D nonlinear
SW model and we showcase the involvement of the nodal balance parameter. In
Sect. 3, we analyze the stability with respect to the including parameters for a
linearized version. Sect. 4 presents some numerical experiments to highlight the
stability properties of the scheme.

2. Discretization Principle

Selecting a discretization principle for the purpose of solving the 2-D SW equa-
tions by nite di erence requires special care to avoid spurious oscillations. In this



section, we focus on the discretization principle of the staggered grie€C of Ara-
kawa : the components of the ow vector(q:; ) are computed at the interfaces of
the cells according to the external normal, while the heighth variable is evaluated
at the center of the cells. The 2-D domain =[0 ;L;] [O;L;]is meshed uniformly
as follows :0 = Xxg <X < <Xn, = L1,0=yp<y1< <Yn, = L2. Agrid
cell is denoted byC;; =[xi1 ;Xi] [yj1 ;Y;] as depicted in the following gure.

Figure 1. Staggered grid C of Arakawa

2.1. Space discretization

We move from the continuous system (1) to the discrete space by seeking the
solution (h; g;; @) at a nite number of nodes. For that, we consider a second order
approximation according to the Arakawa grid C principle (see Fig. 1). We denote

by
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and
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The discretization of the rst momentum equation for j = 0; n, as well as the

second momentum equation fori = 0; n; are easily deductible from the two above
discrete equations.

2.2. Time discretization
We denote by hi¢ ., 1, of g and cf " the value of the discrete solution
at time tk respectwely atnodes (i+ 3)x; (+3y . ix (+3y and
@i %) X;j 'y . The approximations of the time derivative terms in a interior
cell C; are
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Introducing the implicit-explicit factor , it comes the following system
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The matrices A, B and C depend only on the nodal balance parameter while
A;, B; and CK (with  standing for k or k +1 and i = 1; 2;3) oat according
to the current solution (h¥;df;ds)" and the unknown (hk*! ,q'l‘+l K*1)  The
discrete system (2) can be recast in the following compact form

Nk+lxk+1+kak:Fk; (3)

where X k*1 = (h k*1; gf*1 . gk*1 ) is the unknown, the vector F¥ contains the
boundary conditions and N} k+l and NX are two matrices depending on the state
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X**1 and X k respectively. According to the time discretization, it is suited to use
the terminology implicit-dominance scheme for 2 [0; 0:5]and explicit-dominance
scheme when 2 [0:5; 1]. In this sequel =0 (resp. =1) corresponds to the full
implicit (resp. explicit) scheme.

3. Stability Analysis

In this section, we analyze the stability of our numerical approach. For that,
we follow the Von Neumann principle (see [5]) using the discrete Fourier trans-

form. For sake of simplicity, we deal with the casex =y . If f represents a
hydrodynamical variable, we write
z
f= 1 exp(ic xm ) )d; (4)
2 [ =it
where 2 <~ 2, ic is the unit complex (i2 = 1) and f* stands for the
Fourier transform of f,
x) 2 X .
fO=2"7 et am )t ©
m2Z 2

In a grid cell Cjj , we substitute the function f in turns by h* for m = (i + 1=2;j + 1=2),
by df for m = (i;j +1=2) and by d¢§ for m = (i +1=2;j). We rewrite then the

tr
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We gather the similar quantities in (6) according to the factors 0%*1 and Ok to
get

G0k = G,0K where Gy = I3+ i¢(1 ))t(—l\ﬁ and G, = C i ;—r@z)



Finally we recast (7) in the following ampli er form
01 = GOX where G = G Gy: (8)

The matrix G is calledampli cation matrix . The relation (8) reveals that going
forward in time (one time step) is equivalent to multiplying the Fourier transform
Ok of the solution UX by the ampli cation factor G. Showing that the scheme is
stable is equivalent to show that the sinusoidal input waves will not be ampli ed.
Otherwise, the product of ampli cations at every time-step will increase exponen-
tially. In that case, the matrix G describes the degree of deformation of the output
Ok+1 with respect to the input OK. In this sense, the stability condition of our
scheme is given by

(&) : The spectral radius of G is less than 1.

4. Numerical Experiments

4.1. Numerical illustration of the stability condition

In this section, we discuss numerically the stability condition (G) according to
the implicit-explicit parameter  and the nodal balance parameter . A classical
way for studying the stability condition is to evaluate the Courant number for
given parameters and . In our case, we x the Courant number by the choice of
the time-step dt and observe the stability variation according to those parameters.
To compute the eigenvalues of the ampli cation matrix G, we setqu =1, ¢ =1,

h =2 on every grid cell of sizedx dy=0:5 0:5with time step dt = 0:15.

Lax-Friedrichs scheme. For = 0:5, our scheme coincides with the Lax-
Friedrichs one. Knowing the properties of the Lax-Friedrichs scheme, we observe
the in uence of the implicit-explicit factor  on the stability condition.

(@ =0 () =0:3

(c) =07 d =0:9



The above plots display the conditional stability of the scheme. For 2 [0;0:5],
we have an implicit-dominance stable scheme since all the eigenvalues live inside
the unit circle. For higher value of the scheme becomes unstable. However, the
stability is re-acquirable by the proper choice of the parameter . For instance

=0:7 (gure (c)) becomes stable when the parameter is changed to0:3.

Crank-Nicholson scheme. When = 0:5, we have the Crank-Nicholson
scheme. The stability condition is observed numerically through the following plots

() =0 fH =0:2

(99 =06 (h)y =0:8

For =0:5, one meet the classical form of the Crank-Nicholson scheme and its
unconditional stability which is one of its main features. Inspection of the plots
shows that this stability is conserving for values of less than0:5.

4.2. Numerical test
In this subsection, we perform numerical experiment for the following stepwise

linearized version of (3)

NEXKT + NEXK = FK, )

using Scilab (www.scilab.org). We deal with homogeneous Dirichlet boundary
conditions and the time step is computed according to the stability condition for
the values =0:5 and = 0:8. The initial conditions are

n0cy)= pS-exp 015 x2+y?  and (@)= (0:0)

in the square domain[0; 15] [0;15]. We represent some states of the water elevation
variation.



(i) t=0:002s (i) t=0:007s

(k) t=0:073s () t=0:105s

5. Conclusion

In this paper, we have presented a new nite di erence scheme to simulate ac-
curately the 2-D nonlinear shallow water equations. The nodal balance parameter
including in the time discretization behaves as limiter since it provides a sort of
di usion to attenuate the convection dominance. This additional di usion is ex-
plicit in the sense that large value of ampli es the explicit feature of the scheme
so that instability occurs when > 0:5.
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RESUME. Nous proposons dans cet article une solution pour améliorer le systéme actuel de
surveillance médicale en Unité de Soins Intensifs (USIs) cardiologique grace a un systeme de
reconnaissance automatique d'activitts humaines. Une approche de vidéo surveillance multi-
caméras est proposée a cet effet et permet l'acquisition des données pour l'analyse et
l'interprétation automatique de la scene. Cette derniere est basée sur le Modele de Markov Caché
(MMC) avec une durée d'état explicite. Plusieurs séries d'expérimentations sont effectuées sur le
nouveau systéme de surveillance proposé en USIs et démontre ainsi la nécessité d'une
surveillance assistée par ordinateur des patients afin d'aider les médecins surveillants et les
cliniciens dans le processus de prise de décision. De plus, le MMC temporel offre une solution tres
adaptée pour la reconnaissance automatique des événements en USIs. Enfin, les résultats
obtenus avec le modéle de MMC temporel ont été comparés a ceux des MMC classiques.

MOTS-CLES : Systéme de surveillance en USIs, Reconnaissance d'activités humaines; Analyse et
interprétation vidéo; MMC classique et a durée d'état explicite.

ABSTRACT. We address in this paper an improved medical monitoring system through an
automatic recognition of human activity in Intensive Care Units (ICUs). A multi camera vision
system approach is proposed to collect video sequence for automatic analysis and interpretation of
the scene. The latter is performed using Hidden Markov Model (HMM) with explicit state duration.
Significant experiments are carried out on the proposed monitoring system in a hospital's
cardiology section in order to prove the need for computer-aided patient supervision to help
clinicians in the decision making process. Temporal HMM handles explicitly the state duration and
then provides a suitable solution for the automatic recognition of temporal events. Finally, the use
of Temporal HMM (THMM) based approach improves the scenario recognition performance
compared to the result of standard HMM models.

KEYWORDS: Monitoring System in ICUs, Human Activities Recognition (HAR); Video Analysis
and interpretation; Classic HMM and HMMs with explicit state duration.



1. Introduction

Human Activity Recognition (HAR) in video scenes is an important topic in
computer vision which has had a significant upward in term of research. In high
dependency environment, like intensive care units, all clinical, economic and
sociological studies tend to demonstrate the need for computerized assistants that help
clinicians in the decision making process. A patismbnitoring in Intensive Care Units
(ICUs) in medical services such as cardiology, anesthesia is a key challenge for the
efficiency of health care for the sick. In these ICUs, the medical staff number to monitor
patients is very limited and the patients may even be in separate wards. It is well known
that standard monitoring systems based on alarm thresholds for each individual
parameter are very primitive since they introduce noise pollution instead of real
informative events [13, 16]. Improving the performance of the monitoring system in
intensive care units is a major issue about the recent research topic on medical devices.
Therefore, an automatic and intelligent real-time monitoring system is necessary to
increase quality of medical-service in intensive care units. We feel that video monitoring
based on multi-camera perception enables to supplement the existing monitoring system
in ICU because it is quite obvious that hearing and vision are complementary. This
video layer can provide visual-information in real-time for pro-active actions in medical
emergency, and design an image database that we term Medical Black Box (MBB) for
future diagnosis and analysis. The proposed video surveillance system must be able to
analyze and interpret the medical video scenes for recognizing significant events of a
patient's hospital stay and to help physicians in the monitoring tasks. This automatic
recognition of clinical scenes or retrieval of specific behavior of patients as we have
developed is fundamental for computer-aided in the patient supervision. In thiswgork,
also tackle the recognition problem of the physician's activities and the behavior or risk
situations for the patients in the multi-camera perception approach. The recognition
method is based on Hidden Markov Models with explicit state duration. The latter
enables us to quantify the duration spent by an HMM in a state through the probability
computation. The remaining part of this paper is organized as follows. In section 1, we
describe the proposed architecture of the ICUs monitoring system and to make paths
towards the establishment of Medical Black B&ection 2 focuses on the proposed
approach for human activities recognition in ICUs. Section 3 is devoted to experiments
and the discussion about results

2. Proposed ICU Monitoring System for Building Medical
Black Box

2.1. Proposed ICU Monitoring System

The intensive care units are a specialized section of a hospital containing medical
equipment, physicians and the nursing staff, monitoring and life support devices
necessary to provide continuous care to the patients that are severely ill and medically
unstable [14]. We can find in a typical ICU environment a ventilator which assists the
SDWLHQWTV YHQ Wpply DWArieu® drigX Bril Wwahdus devices to the heart
or respiratory functions [3, 11]. The set of these devices is handled by a
multidisciplinary team that may consist, intensivists (clinicians who are specialized in



critical illness care), clinical pharmacists, nutritionists and others. These facilities are
connected to the data collector which displays the collected data [14]. The vital sign
information acquired from bedside monitoring ICU system is analyzed by supervising
physicians for decision making. ICUs alarms were designed to pay attention to a patient,
toalertaFKDQJH LQ WKH SDWL iHietihe gtad t6\a/deiRde probleR 4] W R
Moreover, DODUPV GR QRW DOZD\W PDWFK WKH FULWLFDOLW\ RI
KLQGHULQJ WKH QXUVHVY DELOLW\ WR UHDFWoJDSLGO\ ZLWK W
[16]. The current monitoring system in ICU is very alarmist and worse, suffers from an
acute lack of visual data such as images of the basic actions, the behavior and the
clinical status in real-time of patients as well as those of the physicians dieing
hospital stay of the patients. For this, we propose to improve the current monitoring
system in ICU by supplementing it with an automatic and intelligent video-surveillance
systemin a multi-camera framework. To achieve this, the proposed system of
monitoring in ICU is an audio-visual systeio this end, The ICU is monitored using a
multi-camera vision system based-approach : in wards, the cameras are attached to the
ceiling and the others faced at the bedside of the patient bed. In our application context,
the topology of the proposed video surveillance system is composed of six cameras (tw
cameras mounted to the ceiling with one facing each bed) with a self-calibration
approach in order to perform several pre-treatments of image acquired before by the
automatic recognition framework [2]. This multi-camera vision system provides
overlapping views that will be used by information fusion to improve the quality of
recognition. The main functionality of the proposed ICU video-surveillance system is
the automatic recognition of human activities in medical environment. Before the
recognition stage, the scenario is automatically first learned by the system. Afterwards,
we have the step of scenario recognition which enables to make the summary of the
clinical scenes of the physician and important or critical events of the patient during his
hospital stay through the video selection. The latter computer vision task helps us to
design an especial database in ICU, that we term Medical Black Box (MBB) in order to
store interesting images of clinical scenes and important behavior of the .g&tent

1 is an illustration of the proposed architecture for the visual-monitoring system in
ICUs.

Figure 1 Proposed architecture of the visual-monitoring system multi-camera based
approach in ICUs.

2.2.Towards the Establishment of Medical Black B ox

Due to the advancement of instrumentation technology and more specifically, in
medical fields, such as intensive care units, developing a medical black box, like aircraft
black box, isa genuine challenge and an original recent idea. Working on this topic is
motivated by the need to create a support system for medical decision. From the



automatic proposed monitoring system, enormous collections of medical videos are
available with several applications in various aspects like medical imaging, medical
diagneses, the training the medical professionals, a decision support for forensic
physicians, the uses of evidence by health insurers, medical research and education. The
intelligent video monitoring system heslpo manage, to analyze, to index and retrieve

the information from the IP video stream. The aim of this system is to extradt goo
visual content representative key-frames. In order to achieve this, we used an efficient
method for human activity recognition in medical videos which leads to the extraction of
better key-frames as representative (interest scenario) for important events summary.
The MBB is a database containing interesting images obtained by video selection which
represents the summary of critical or important events from hospital stay. The concept
of the medical black box is an original new idea that presents double interest : firstly, it
is a decision support for medical monitoring in intensive care units and secondly, it
allows, after analysis and diagnosis of MBB's content, to contribute to the development
a new intervention protocol which improves the performance of medical care. The
indexing method of the big data and retrieval information contained in the medical black
box is a new research issue that we will tackle this in our future. Wk Medical

Black Box is a very promising solution to improve medical service performance in ICU.

3. Proposed Approach for Human Activities Recognition in
ICUs

The proposed multi-camera scenario recognition approach is based on a Temporal
HMM (THMM) inspired from many related work proposed in [1, 6, 7 ,8, 9]. It is
performed on two main levels of processing : the low-level processing and the high-
level processing. An illustration for the proposed architecture for human action
recognition is given in Fige 2 :

Figure 2: Proposed architecture for human action recognition in medical videos.



3.1. Low -level tasks

One of the basic tasks of the low-level processing is the features extraction. We used
many feature descriptors in the video for defining some areas of interest and for
detecting mobile objects in the scene. Each detected object is classified based on
morphological features by combining object color and texture. We have defined
codebook where each character corresponds to different predefined regions ofiinterest
the video. The input states of HMM [18] are interest area classes labeled symbolically
by the codebook letters (A, B, C, D, E, F, G, H, I) and the output states are basic event
establishing tgh level scenarios. The motion detection of mobile objects is based on a
simple and efficient algorithm. It uses the reference image approach proposed in [5].
Then, moving objects are classified using the labels defined for the recognition phase.
The objects tracking module is based arrobust real-time object tracker using
improved mean shifby integrating texture and color features. The position of a
V X E M H F svapprokirbdd bly taking the centre of the bottom of the tracker supplied
bounding box The position was used to estimate the proximity of the person to define
areas of interest. Figure 3 shows the modeling result of the mask of interest regions and
the various trajectories.

Figure 3 Proposed of the mapping of the trajectories architecture using areas of
interest for low-level processing.

3.2. High-level tasks

In the related work on activity recognition, generally approaches are based on two
steps, firstly feature extraction and representation, then learning the sequential and
temporal characteristics in activity sequences. While the HMM [10] is a mere and
efficient model for learning sequential data, its performance tends to degrade when the
range of activities becomes more complex, or the activities exhibit long-term temporal
dependency that is difficult to deal with under the Markov assumption. To get around
these limitations, two classes of extension to the HMM have been proposed [6, 7]:
Hierarchical HMM (HHMM) which includes the Abstract HMM, the Hierarchical
HMM, and the Layered HMM and Semi-Hidden Markov Model (SHMM), including
explicit duration HMMs and segmental HMMs. In the classical HMM, state duration is
implied as a function of a self transition probability of the state. The likelihood of the
remaining in a unique state is exponential. More extensively, the duration of human
actLYLW\ LV DQ LPSRUWDQW FRQVLGHUDWLRQ LI ZH DUH WR
behavioral patterns. We show that duration modelling enables us to differentiate
between activity sequences in which the order of the observations is identical and which

D



the duration of the activities is varied. We believe that its application to the domain of
human activity recognition remains very novel and original [8].

Duration model. An explicit state duration in a HMM was introduced in 1985 as
part of an application of speech recognition by [15, 12, 10].. This time variable is
measured by means of a probability noted such that where D
constrains the maximum duratidhat can be estimated by one analytical discrete
distribution (i.e., Poisson) and two other continuous (i.e., Normal and Gamma) for
modeling state duration. These probabilities are defined by equation (1) for Poisson
distribution and equation (2) for Gamma distribution. For more details, the reader may
refer to [1] for computation parameters :

@

@

Model parameter re-estimation. i) given the sequences of observations O
obtained over the time produced, ii) given th
path variable such as and estimated in equations 3 and 5 the model re-
estimation formulas are presented in equations 4 anthé model is basedn a
temporal HMM withn explicit state duration probability distribution
is defined by the following parameters: A, B,, that are respectively state
transition probability matrix, output probability matrix, initial state probability vector,
and a state duration probability vector [8, 9].

(©)
4
®)
(6)

7KH PRGHO OLNHOLKRRG 3 2 Rl DQ +00 ZLWK H[SOLFLW VWD
observation sequence O, can be computed by a generalized forward-backward algorithm
as follows:

@)

4. Experiments and Results

Significant tests are carried out on dataset that are gathered from the proposed
experimental monitoring system in intensive care ur@tar Algorithms have been
implemented using Matlab, C/C+#&nd OpenCYV library). The database is characterized
by its heterogeneity with a high variation of illumination (day and night) and several
people such as physicians and patients (male, female with different actions, skin colors)
other moving people as the visitors among others, may appdafired and known
instants Furthermore, the database has been collected from the experimental video-
surveillance system that we installed in the cardiology department at the hospital
(CNHU : Centre National Hospitalier Hubert Manga) in Benin.



4.1. Description of the Video Dataset

We have collected roughly 50 videos sequences for three activities with 1500
frames/sequences. A such observation sequence is recorded every one and a half second
from the 25fps video. The duration of the video sequences is 300 seconds with an
average length of circa 90 seconds. In these videos sequences, we distinguish two main
classes of activities including : Activities of Doctor (AD) and Activities of Patient
(AP). which are composed of two main types of scenagaxh See appendices for
details.

4.2. Training scenario by Temporal HMM

In this section, we present experimental results in relation to learning of the three
scenarios and identified by the class to which they belong. Not only does this work focus
on automatic scenarios recognition issues, however it also tackles a challenging problem
which is the learning and distinguesithe scenario of the same category mainly based
on differences in the durations of their sub-activities. We experieny using the
SHMM variants in learning and recognizing three scenddoswo main classes and
compared them with the standard HMM. In these SHMM variants, different kinds of
distributionwere used for modeling state durations, including the Poisson distributions
and the Gaussian distribution (normal and inverse case). The Poisson distribution as an
example for discrete distribution was chosen because of its simplicity and its good
results in modeling state durations for theM8W in speech recognition, e.g., [12] and
did not need a lot of data for the learning before becoming stable .The Gaussian
distribution was selected as an example of continuous distributions for duration
modeling because it was restricted to the positive domain and the inverse Gaussian was
used to model patients' staying time in hospital with successful reslt$r this work,

a deep analysis of the impact of the temporal parameter introduction has not been made
and we intend to dib in our future work.

4.3. First Scenario Recognition : "Activities of a Doctor"

We defined wo categories scenario of the class AD "Activities of a Doctor" have
been tested during the experimentation phase : The category scértaialoctor
provides a patient carels divided into six sub-scenarios which are summarized in the
scenario toctor provides with medical care at different beds". For instance, we have
"The doctor makes a patient care at bed 1, or 2,..TI& scenaridthe doctor makes a
general round visit in the ward$ recognized through an HMM with nine states.

These results show that HMMs with explicit state duration are more efficient for
modeling scenario recognition in a medical environment compared to classical HMMs.
The performance gain is about 85.00% for the different beds (e.g. " the attendance of
doctor at bed 1" ) with Poisson distribution (the best recognition rate for the scenario
attendance of the physician in front of the bedl is 80.80% ). The preeminence of
Gamma distribution for state duration can be attributed to its statistical proprieties and
to the appropriateness of the data used for estimating its parameters. The performance
with Gamma distribution gain is about 90.50% for the different beds (the best
recognition rate at bed one is 94.99% ). Find attached the reporting of the results of the
recognition of the rate reached following an HMM model and the distribution of the
explicit state duration in the table in appendix.



4.4. Second Scenario Recognition : "Activities of a patient"

We tested two categories of scenarios of the class AP "Activities of the Patient
during the phase of experimentation stage. The sceftro patient convulses'is
based on theestlessness detectiarf the patient which is modeled and recognized
through an HMM with four states. In the case of the scenarios related to the activities of
the patient we have the scendfithe patient feels pafnwhich is not only based on the
motion of the limbs (hands and feet ) of the patient, but also on the motion of his head
and even more effectively by combining his facial expressions (emotions recognition).
Two HMM were used to recognize these scenarios, one with four states for limbs
motion recognition (ie scenarithe patient convuls&sand the other with two states to
recognize head motion (Head Left ; Hhd Head Right: §). Combining the results of
basic actions recognition with each of two HMM, we have detk€the patient feels
the pain scenario.

5. Conclusion and Future Works

In this paper, wepropose a novel monitoring system for the recognition of the
human action in medical videos of the intensive care units applied to the video selection
in order to design MBB (Medical Black Box). Our approach is based on temporal
reasoning by using an extended HSMM. To this end, the temporal Baum-Welch and the
temporal forward-backward algorithm of the Semi-Hidden Markov Models are used
respectively for learning the important scenarios and recognize them. Several tests were
caried out by altering on medical videos gathered by the visual monitoring system at the
ICU at cardiology section. They showed promising resufisour future work, a
thorough analysis for the learning phase and the impact of duration constraints
introduced on the state of the HMM during the training step. We will develop a
futuristic monitoring system in ICU using multi sensors in order to achieve information
fusion and multisensors video data processing (network of cameras) and contact sensor
(physiological sensor, medical monitoring equipment medical). Finally, cooperation and
collaboration between different types of sensors will also be edglor
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7. Appendices

7.1. Some Additional Description of Video Dataset

The activities of a patient are derived from these elementary actions, their behavior
and their clinical status. As for as the activitiesaofloctor, they are formed from these
elementary actions and these clinical scenes. For each class, two scenarios are
recognized in two scenario categories which are: For AD class "Activities of Doctors"
have been tested during the experimental phase, and then we 'fde:doctor
provides a patient with medical care"The doctor carries out a general inspection of
ward" and for theAP class "Activities of the Patient "The patient convulses"The
patient feels pain."Figure 4 shows an example of frames for medical videos.

Figure 4 An example for ICU's monitoring video data base



7.2. A succinct analysis of the HMM training results

The amalysis of the learning curve of the interest scenario training by the temporal
HMM shows the learning performance and the efficiency of the HMM. Its helped us to
see that around eighteen and twenty, the learning curve peaked and that remained
constant until the end of learning process. We noted that the Gaussian law requires a
large amount of data to estimate its parameters, which is not the case of the Poisson
distribution. In this work, a deep analysis of the impact of the temporal parameter
introduction has not been made. we intend td doour future work. Meanwhile, figure
5 show the results of learning scenarios by the temporal HMM

Figure 5 An example Temporal HMM learning curve.
7.3. Description of the scenario modeling using SHMM

7.3.1. Modeling the doctor activities

Concerning the category scenario of the class AD "Activities of Doctors" we have,
for instance, the scenarioThe doctor makes a patient camebed 1 recognition is
performed by the HSMM with three states. Indeed, the time spent by the physician to
provide a health care for a patient is first defined and known under normal conditions.
This time varies depending on the type of care and therefore differs finally from the time
spent by the physician during his visit to the patient in the normal case. See figure 6 for
an illustration for HMM topology for recognizing the scenafithe doctor makes a
patient careat bed 1".

Figure 6: An illustration for HMM topology to recognize the scenatithé doctor
makes a patient carat the bed I'



As in the previous case of scenario recognition, the input states of the HMM are
made through the results of detecting and tracking moving objects and those in output
symbols representing the codebook to recognize interesting scenarios. A ward
inspection by the doctor can begin with any bed. Figure 7 shows an illustration of
HMM topology to recognize the scenatidhe doctor carries out a general inspection
of visit in the ward”

Figure 7: an illustration for HMM topology to recognize the scenarithe doctor
carries out a general inspection of visit in the ward ".

7.3.2. Modeling the patient activities

With the scenario "The patient convulsesthe convulsion is characterized by
several physiological signs in the patient (medical expert information). Therefore, the
efficient recognition of this scenario requires a more complex modeling and also
sophisticated image acquisition sensors. However, we simplified the modeling and
carried out a high-level video scene analysis and interpretation for the recognition of
behavior of the patient. We chose to model this scenario based on the limbs sequence
motion (hands and feet) of the patient but also his whole body while highlighting the
rhythm , cadence and speed of motion of the latter. An HMM with four states was used
to recognize this scenario. Each state of HMM enables the modeling and the detecting
of these two types of actions (elementary events) motion (slight and/or jerky motion ) of
the foot (left and/or right), motion (slight and/or jerky motion ) hands (left and/or right).
Depending sometimes on the state and the speed of the limbs motion by the patient 's
body, the scenaritthe patient restlessnesss characterized and detected. Concerning
the motion of the hands left and right respectively is symbolized bY ¢alled "Left
Hand Motion" and "H" called "Right Hand motion". With regard to the motion of the
left foot and right foot respectively , it is symbolized "Fcalled "Left Foot motion"
and "R" called "Right Foot motion". Figure 8(a) shows an illustration of HMM
topology for recognizing the scenafide patient convulsesThe scenaridthe patient
feels painis not only based the motion of the limbs (hands and feet) of the patient, but
also based on the motion of his head and even more effectively by combining facial
expressions (emotions recognition). The latter is also quite difficult to model using a
sensor and needs the use of sophisticated sensors for the patient's face acquisition. We
simplified by just combining the limbs motion to those of the heads to in order to detect
if the patient feeling of pain. Two HMM were used to recognize this scenario, one with
four states for limbs motion recognition (ie the scenario patient convulses) and the other
with two states to recognize head motion (head left akl head right: H. Combining
the results of basics actions recognition with each of the two HMMs, we detect if the
patient feels the pain. According to our experiments results which are reported in Table



I, we have notied a marked improvement in the scenario recognition rate, on average
by 30%, compared to the classic HMM. Figure 8(a&b) shows an illustration for HMM
topology to recognize the scenattbe patient feels pain ".

@ (b)
Figure 8 (a): an illustration for HMM Figure 8(b): an illustration for HMM
topology to recognize the scenario "the topology to recognize the scenario "the
patient feels pain” patient convulses".
Scenario types Classic HMM Temporal HMM Using Temporal HMM
Poisson Distribution Using Gaussian
Distribution )
The doctor makes a 65,00 85,00 90,50
patient care
The doctor makes a 60,60 80,00 90,00
round visit in the ward
The patient convulses 50,50 75,80 85,00
The patient feels pain 55,00 80,60 85,00

Table I. Some results of scenario recognition rate with temporal HMM  (%).
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RESUME. Nous présentons dans ce travail un nouvel algorithme de détection de prototypes de
classes, basé sur les processus ponctuels marqués. Il s'agit d'une adaptation de : l'algorithme de
Métropolis-Hasting-Green RIMCMC qui génére des mouvements manipulant les objets du processus
(naissance, mort,..); la théorie de Gibbs qui présente la fonction de potentiel du processus sous une
forme énergétique et le recuit simulé qui vise a optimiser I'énergie de la con guration. Nous avons
appliqué cet algorithme sur des données ponctuelles multidimensionnelles ou les classes sont non
linéairement séparables et nous avons prouvé I'ef cacité de cet algorithme par une comparaison avec
des méthodes existantes.

ABSTRACT. We present in this work a new algorithm for prototype classes detection based on
marked point processes. It is an adaptation of : the Metropolis-Hasting-Green algorithm RIMCMC
that generats several mouvements to manipulate the objects processes (birth, death, ..); the Gibbs
theory that presents the potential function of the process by an energy value and the simulated an-
nealing, which aims to optimize the energy of the con guration. We have applied this algorithm on
multi-dimensional point data on the separable data, and overlapped data, where we have proved the
ef ctiveness of this new method compared to others classical methods.

MOTS-CLES : Classi cation automatique, Processus ponctuels marqué, Détection des modes, Al-
gorithme de Metropolis Hasting-Green RIMCMC.

KEYWORDS : Automatic classi cation, Marked point processes, Mode detection, Metropolis Hasting-
Green algorithm RIMCMC.




1. Introduction

La classi cation automatique non supervisée des données multidimensionnelles consiste
a attribuer une classe a chaque objet sans aucune information a priori. Il existe une trés
large famille de méthodes dédiées a la classi cation automatique, telles que les méthodes
de partitionnement (k-means) [1] ou le regroupement des observations en classes se fait
sur des considérations géométriques, nécessitant ainsi de dé nir une mesure de la proxi-
mité entre observations et de choisir soigneusement les variables de calcul des distances
[2]. Les méthodes probabilistes sont aussi des méthodes de classi cation automatique ou
le sens d'homogénéité des classes est différent ; elles s'appuient sur I'analyse de la densité
de probabilité de la population [2]. Nous citons I'algorithme de mélanges de distributions
qui traduit I'homogénéité par le fait que les observations doivent étre issues d'une méme
distribution. Bien qu'il soit performant, son principal probléme est sa forte dépendance
aux valeurs initiales [2], surtout du choix du modéle paramétrique utilisé. Les champs de
Markov sont aussi des méthodes probabilistes, employées dans la détection des modes
de classes a partir des données multidimensionnelles [3]. Leurs limites principales sont :
d'une part le nombre de variables aléatoires qui doit étre xé et qui est une connaissance
a priori forte que nous n'avons pas dans la plupart des cas; et d'autre part, les contraintes
qui matérialisent les interactions locales qui sont dif ciles a prendre en compte. Pour ré-
soudre ce type de problémes notamment dans un contexte probabiliste, nous proposons
dans ce papier I'adaptation des processus d'objets pour la classi cation automatique des
données multidimensionnelles. L'idée clé est de considérer les distributions des données
comme une réalisation d'un processus ponctuel marqué, ou les marques sont des objets
géométriques (hyper-spheéres), nous espérons que les objets de base se localisent dans
les régions de forte concentration des données et l'intersection de ces derniers produit
les objets complexes qui sont les modes de classes que nous recherchons. Ensuite, nous
affectons les observations non prototypes aux classes correspondantes par l'algorithme

kppv [4].

2. Modélisation du processus ponctuels marqués

Les piocessus ponctuels décrivent des distributions de points dans I'espace, ils sont
construits sur des contraintes dé nies préalablement et dont le plus simple est le processus
de Poisson qui traduit la notion d'uniformité dans I'espace en suivant une loi de Poisson
[5]. Si le processus impose des contraintes d'interaction entre les points de voisinage, il
est dit Markovien [6]. Les processus ponctuels marqués sont des processus d'objets ayant
une position et une marque géométrique [6]. lls sont dé nis par leur densité par rapport a
une mesure de Poisson de référence, la densité du processus peut s'exprimer sous forme
énergétique%exp[ U(x)], ouU(x) représente I'énergie du processus de Gibbs [Z] et
une constante de normalisation.

La répartition aléatoire des observations dans I'espace engendre la constitution des
régions a concentration élevée; ces régions sont les modes de classes recherchées. Les
modes de classes sont des nuages de points de différentes formes, caractérisés par une
densité élevée (Figure 1) et sont composés des observations prototypes. L'objectif de ce
travail est I'extraction des prototypes des classes a partir des distributions multidimen-
sionnelles. Vu que nous sommes dans un cadre non supervisé et que nous traitons des



distributions sans connaissance a priori, nous avons opté pour l'utilisation des processus
d'objets qui prennent tout leur sens dans notre problématique : les objets sont censés se
placer dans les régions a forte concentration de données en concordant des contraintes
d'interaction, nous espérons que l'intersection des objets épouse les modes des classes
recherchés. De ce fait, nous sommes face a deux champs :

— Le champ des observatioiis: il correspond a I'ensemble multidimensionnel des
données observées, = [y1; ;5 Vq; ;i Yo 1 ouj estla dimension, = 1;::;n; N
etQ est le nombre d'observations.

— Le champ des con guration$ : une con gurationx correspond a I'ensemble des
objets composant le processus qui sont des hyper-sphéres représentées par dggcentres
et un rayorr qui dé nit le voisinage de I'objet. Nous recherchons la con guratiof X
optimale et nous notons I'nypersph&r®(yq;n;r) 2 X=Ygn 2 Y;r 2 [Fmin ; Fmax ]-

Figure 1. Données brutes Figure 2. Con guration initiale

2.1. Adaptation des processus ponctuels d'objets pour le probleme
de détection des modes de classes

La création d'un processus d'objets est liée a la dé nition de sa densité qui est expri-
mée par une fonction d'énergie. L'énergie du processus est la somme de I'énergie d'at-
tache aux donnéédsy,, et de I'énergie d'interactiolinger -

U(Xj ) = Udata (X; )+ Uinter (X; ) (1]

ouU(x] ) estl'énergie de la con guratior en fonction du vecteur de paramétres

1) Energie d'attache aux données : L'énergie d'attache aux données est modélisée
par le modéle détecteur [7] comme suit :

X
Udata (X; ) = V (hs) (2]
hs2x

ou V (hs) est la fonction de potentiel associée a I'hypersphs(gq.n;r), le poten-
tiel d'une hypersphére tient compte des critéres locaths) la fonction de potentiel
de l'objeths aura une valeur qui favorise I'acceptation des objets bien positionnés. Un
objet est dit bien positionné s'il couvre au moimg;, observations et sa densité est su-
périeur &min . Si l'objet est mal positionné/ (hs) aura une valeur qui réduit les chances
d'acceptation de l'objet. oli,in etdmin sont des parametres du vecteur



2) Erergie d'interaction : nous proposons de modéliser I'énergie d'interaction par :
Unter (Xj )= (hs)+ je(x)jlog  nbr(x)log [3]

(hs) est le terme de répulsion entre deux obijet, il empéche le recouvrement en
pénalisant les cas de recouvrement et les cas qui ressemblent au recouvjemygnt,
est le nombre de composantes connexes, ce terme favorise la création des composantes
connexes dans une région de forte concentration des données en fonction de la variance du
champ observable abr(x) est le nombre d'objets dans la con guratiomn et sont des
parametres régulateurs qui vont équilibrer la création des objets par rapport a la création
des composantes connexes.

2.2. Algorithme de détection de modes de classes

L'algorithme consiste a employer un processus d'objets et de les manipuler de sorte
gu'ils se localisent dans les régions que nous souhaitons extraire. Il se déroule en deux
étapes :

—> Initialisation : La premiére étape de l'algorithme consiste a générer un ensemble
initial d'objets qui doit couvrir toutes les observations disponibles (Figure 2). L'algo-
rithme crée des objets de rayorrmax et tire leurs centres du champ d'observations.
Tant qu'il y a des observations qui ne sont pas couvertes par un objet, I'algorithme conti-
nue la génération d'objets. Et donc le nombre des observations est supérieur ou égal aux
nombres des objets.

—> Simulation : La deuxiéme étape est la simulation du processus d'objets, nous avons
adapté la méthode de Metropolis-Hastings-Green [8]. Cette méthode considére un noyau
de proposition de plusieurs mouvements et calcule un rapport dit, rapport de Hastings qui
aide I'algorithme a accepter ou a refuser le mouvement, elle considére les mouvements
naissance et mort. Nous avons ajouté deux mouvements, le déplacement et le changement
de marque. Cette méthode s'adapte parfaitement avec notre problématique, car elle ne se
limite pas qu'a la naissance et la mort, mais elle permet d'ajouter d'autres mouvements,
c'est aussi un processus de naissance avec rejets, ce qui permet de cesser la croissance
des objets, favorisant ainsi une stabilisation de I'algorithme.

Le tableau suivant résume les quatre noyaux de proposition et le rapport d'acceptation
de chacun :

Mouvement Probabilité| Rapport de Hastings
Naissance Pr Po E—EI Ei; %
o | R
déplacement/changementde marque p; Ig;

Tableau 1. Les noyaux de proposition et rapports de Hastingsspondants

Oupy, est la probabilité de naissangg,= 1 py est la probabilité de mort,(x) est
la fonction de potentiel de la con guratioq) nbr(x) est le nombre d'objets &t(x) est la
mesure de I'espace des objets.

La simulation se déroule en répétant les étapes suivantes, tant que le nombre d'objets
et I'énergie du processus ne se sont pas stabilisés :

L'algorithme commence par faire un tirage aléatoire pour décider le mouvement (nais-
sance, mort, déplacement et changement de marque).



- Naissance : La création d'un objes nécessite la dé nition : d'un centre qui sera tiré
aléatoirement du champ des observations; d'un rayon qui sera aussi choisi aléatoirement
dans l'intervallefr min ; rmax ]- La nouvelle con guration serg = x [ hs

- Mort : La mort nécessite un tirage aléatoire d'un olfjetde la con gurationx. La
nouvelle con guration serg = xnhs

- Déplacement: Le déplacement nécessite un tirage aléatoire d'urhslojetia con -
gurationx, un choix aléatoire d'un centre du champ des observations et le rayon reste
inchangé.

- Changement de marque : Le changement d'échelle de I'bbjqui est tiré aléatoi-
rement de la con guratiom, nécessite un tirage aléatoire de la nouvelle valeur du rayon
dans l'intervalle[r min ; Fmax |-

Aprés la simulation d'un mouvement, I'algorithme calcule la fonction énergétique de
la nouvelle con gurationJ (%) ) en évaluant son énergie d'attache aux données et son
énergie d'interaction.

A ce moment l'algorithme décide d'accepter ou de refuser le mouvement, pour cela,
il calcule le rapport de Hasting (Tableau 1) et tire une valeur aléatoire, si cette derniere est
inférieurea (= minf 1;Rg), le mouvementest accordéét= x sinon le mouvement
est refusé et nous gardons l'ancienne con guratidh (X ).

L'optimisation est une étape indispensable pour la minimisation de I'énergie du pro-
cessus d'objets, nous proposons d'utiliser la méthode du recuit simulé[8], qui permet
d'explorer divers minima locaux et propose un schéma de descente logarithmique en at-
tachant une température décroissahtau processus pour assurer la convergence. Par

1 N z
conséquent la fonction de potentiel deviéfk) = f (x)7 . ouT; ed la température du
systeme a l'itératiom.
A la n de l'algorithme, les objets se localisent sur les régions de forte concentra-

tion de données (Figures 3 et 4), l'intersection des objets constitue les modes de classes
recherchées.

Figure 3. Con guration a l'itéra- Figure 4. Con guration & l'itéra-
tion 500. tion 10000 ( nale).

2.3. Ajustement des parametres du modele

Le parametre le plus important et celui qui in uence la réponse de l'algorithme est
sans doute I'échelle des objets. Qui prend sa valeur dans l'intervafle [ max ], hous



consdéronsrmin, la plus petite distance entre les observations, ceci garantit qu'un objet
couvre au moins deux observationgsx dépend de la taille des données, du degré de dis-
persion des données et de la dimension de I'espace de données. Il a une grande in uence
sur le nombre de classes et par conséquent sur la classi cation des données.

Vu son importance, nous utilisons une heuristique employée dans [3] [9] qui consiste
a passer par une phase d'apprentissage, a n de trouver la meilleure valey deous
exécutons l'algorithme pour différentes valeurs gg, et nous prenons la valeur médiane
de l'intervalle qui assure une stabilité dans le nombre de modes détectés (Figure 5).

Figure 5. Evolution du nombre de modes de classes détectés en fonction du rayon.

3. Résultats expérimentaux

Nousavons appliqué l'algorithme proposé sur des données ponctuelles linéairement et
non linéairement séparables pour détecter les différentes classes. A n d'affecter les points
non-prototypes, nous avons utilisé I'algorithme de K-ppv amélioré proposé dans [4] pour
I'affectation des points aux classes détectées par les méthodes morphologiques.

Nous présentons une comparaison entre l'algorithme proposé, l'algorithme de K-
means [1] et I'algorithme basé sur les champs de Markov dans [3].

Le premier ensemble de données que nous avons utilisé est composé de trois classes
générées suivant une distribution Gaussienne et comportant 400 observations chacune
(Figure 6), I'algorithme s'est stabilisé apres l'itération 10000, la Figure 7 montre la loca-
lisation des objets dans les régions de fortes concentrations de données.

Le deuxieéme exemple est composé de deux classes, de 400 points chacune (Figure 8),
les classes sont non linéairement séparables, la Figure 9 montre la localisation des objets
dans les régions de fortes concentrations de données.

Nous avons aussi testé notre algorithme sur un exemple constitué de 2 classes sous
forme d'anneaux entrelacés en 3 dimensions, utilisé dans [3]. Les résultats de classi ca-
tion sont représentés dans le Tableau 2, la matrice de confusion montre les observations
mal classées, une comparaison entre les taux d'erreur des différents algorithmes prouve
I'ef cacité de notre algorithme. Nous remarquons que les algorithmes ont donné des taux



Figure 6. Données brutes Figure 7. Modes des classes détectés

Figure 8. Données brutes ~_ Figure 9. Modes des classes détectes
d'erreurs comparables sur les données linéairement séparables, mais dans le cas des don-

nées plus complexes, notre algorithme et I'algorithme de [3] ont donné des taux d'erreurs
relativement faibles par rapport au kmeans.

Exemple 1 1| Exemple 2 Exemple 3
387 4 2
Notre Matricede| @ 3 390 2 A 31526 3;3 2%00 1;99
algo confusion 10 6 396
rithme
Taux d'er- | 2.25% 2.625% 0.025%
= 0 388 4 6 :
AlgorithmeMatricede| @ 2 394 3 A 31828 31:316 19199 1;’97
de[3 confusion 10 2 391
Taux d'er- | 2.25% 3.25% 0.05%
reur 0 1
391 7 10
K- Matricede| @ 3 389 3 A ?73 3§4 1721864 fggs
mears confusion 6 4 387
Taux d'er- | 2.75% 9.11% 33.95%
reur

Tableau 3.Tableau comparatif entre notre algorithme, I'algorithme proposé dans [3]
et K-means.




4. Conclusion

Nous avons proposé une nouvelle technique de détection de prototypes des classes a
partir des distributions multidimensionnelles. Cette technique est fondée sur les processus
ponctuels marqués. Nous avons modélisé la fonction énergétique du processus de sorte
qgue le processus nal soit composé d'objets bien positionnés localisés sur les régions
de fortes concentrations de données. Les valeurs des paramétres de la méthode seront
estimées selon des facteurs statistiques et géométriques de la distribution des données
observées. Les résultats de détection de prototypes des classes ont montré I'ef cacité de
l'algorithme proposé, nous avons comparé notre méthode avec la méthode de K-means
et une méthode développée par les auteurs, cette nouvelle méthode a donné des résultats
de classi cation relativement meilleurs. Nous souhaitons en perspective d'appliquer cet
algorithme sur des données complexes issues de la bioinformatique ou la complexité, le
chevauchement et la non-séparabilité des données sont bien prononcés.
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RESUME.

Nous proposons une méthode de sélection de variables en classification basée sur les cartes

topologiques auto-organisées SOM. Elle utilise la méthode de subspace clustering 2S-SOM dans

un processus hiérarchique a deux niveaux. Le premier niveau fournit un systéeme de poids évaluant

les contributions relatives des variables et des blocs D X[ JU R X&bBewatiofis et permettant de

sélectionner les variables pertinentes. 2S-SOM est a nouveau utilisée sur ces dernieres pour

déterminer la partition finale des observations au niveau 2. La méthode est évaluée sur des

GRQQpHV VLPXOpHV HW U p Hplzativh s@deS Bodnéds fmé@drdtodiquesfmontre

que la sélection des variables au niveaul IDFLOLWH OTLQWHUSUpWDW hR€Qu&@HYV FODVVHV REWHQ X

ABSTRACT.

We propose a method of feature selection in classification based on self-organized maps SOM. It
uses the method of subspace clustering 2S-SOM in two hierarchical steps. The first level provides a
system of weight, evaluating the relative contributions of the variables and the blocks to the groups
of observations and making it possible to select the relevant variables. 2S-SOM is again used on
the selected variables to determine the final partition of the observations to the level 2. The method
is evaluated on simulated and real data. In particular, the application on meteorological data shows
that the selection of variables at the level 1 facilitates the interpretation of the classes obtained at
the level 2.

MOTS-CLES : Subspace clustering, SOM, Sélection des variables, Classification.

KEYWORDS: Subspace clustering, SOM, Feature selection, Clustering.



1. Introduction

Les méthodes de classification n6hXSHUYLVpHY RX FOXVWHULQJ SHUPHWWH
des données non-labélisées dans le but de Hduv GHV JURXSHV GYREVHUYDWLF
homogeénes et bien séparés. Les récentes avancées technologiques en termes de capacité

GH VWRFNDJH GYLQIRUPDWLRQV GYfXQH SDUW HW OD PXOWLSOLI
GIDXWUH SDUW FRQWULEXH @\WonnéebcéhipékestetQleg@miéH GH EDVH
dimension. Dans des domaines tels que la génétique, la finance et les études

méeaologiques par exemple, on rencontre des données de grande dimension. De plus

ces données peuvent présenter une structure en plusieurs blocs de variables caractérisant

chacune une vue particuliere sur les données recueillies selon une thématique

spécifique, on parle de données multi-vues ou multi-bloesmdjorité des mesures de

distance perdent leur pouvoir discriminant au fur et a mesure que la dimension

augmente ; les observations étant pratiquement tout équidistantes les unes par rapport

aux autres (Parsons et al. 2004).

(Q RXWUH HQ OYDEVHQFH GTXQH VWUXFWXUdé giOREDOH GH FRU!
est souvent le cas en grande dimension & cause de la présence possible de variables

souvent distribuées uniformément), la similarité entre deux observations est souvent

portée par un nombre limité de variables. Les classes sont donc a rechercher dans des
soussHVSDFHV Giiti®, pH paB® &dis de méthode daebspace clusterind-e

principe des méthodes daibspace clusteringeposent sur la recherche de sous espaces

GH OfHVSDFH LQLWLDO SHUPHWWDQW XQH PHLOOHXUH GpWHF
G fdivigus (Agrawal et al. 1998).

Ces méthodes peuvent étre classées en deux grandes familles. Les méthodes de hard

subspace clustering qui déterminent le sous-espace exact permettant de déterminer les

FODVVHV G 1 XBbad usliBedtWer §¥neral les méthodes de classification basées

sur un maillage de I'espace des observations en définissant pour chaque dimension un

histogramme. Puis, les intervalles ayant une densité d'observations supérieure a un seuil

fixé a priori définissent des classes pour chaque variable. Les auteurs font ensuite

I'nypothése que si un espace de q dimensions présente une forte densité d'observations

alors tout espace composé de g-1 dimensions de cet espace est aussi dense. Ce principe

conduit a des classes qui se chevauchent. Cette famille de méthodes comprend entre

autres les méthodes CLIQUE, ENCLUS (Agrawal et al. 1998)

Citons aussi les méthodes de Bi-partitionnement ou de Co-clustering qui recherchent

une partition des observations et une partition des variables dont les classes

caractérisent les classaes observations Cette famille de méthodes a suscité

beaucoup d'intérét dans les domaines tels que l'analyse de données textuelles et la

génétique ou l'objectif est de définir des classes de documents par des classes de mots

ou de genes. Elles visent a obtenir des blocs individus/variables ou lignes/colonnes les

plus homogénes selon des criteres métriques ou probabilistesxiste plusieurs

algorithmes de bi-partitionreHQW & KDUUDG HW %HQ $KPHG 2Q UHWURF
part, les méthodes de bi-partitionnement simple qui appliquent un algorithme de

classification simple sur les lignes et sur les colonnes séparément. Les bi-classes sont



construites a partir des classes obtenues sur les lignes et sur les colonnes. Cette famille
inclut les méthodes Croeuc, Croki2, Crobin et Cromul présentées par Govaert (1983,
1984) dont la difficulté réside dans le choix du nombre de classes en ligne et en
colonne. Nadif et Govaert (1993), présentent un formalisme du probléeme de la
classification cRLVpH VRXV ODSSURFKH PRGgqOH GH PpODQJH SRXU PI
résultats fournis par ces algorithmes, Jollois (2003) présente ensuite une extension des
algorithmes Croeuc et Crobin aux modeles de mélpageettant ainstle surmonter
les difficultés liées au choix du nombre de classes.

'{DXWUH SDUW OHV PpWKRGHV GLYLVLYHV SURFqQGHQW SDU Gp
des classe<ette famille inclut les mBodes onavay splitting et tweway splitting de
Hartigan (975) Dans le cas des cartegpologiquesAllab et al.(2011)proposent Bi-
SOM un algorithme de bipartitionnement basée sur les cartes autoganisatrices
(SOM), quitraite simultanément les individus et les variables dans une seule carte et qui
fournit un outil de visualisation gelasses dans une structure topologique. Le principal
inconvénient de 11DSSURKOM céhiterne le chevauchement des classes

G TLQG lg¥iLengendre des difficultés supplémentaires Tice—f"""+—f—<‘e t1fe

o Zfeefe Ticet< <t—ea
La deuxieme famille concerne les méthodes de soft subspace clustering qui affectent
des poids aux variables puis, les sous espaces sont déterminés par les variables ayant les
plus forts poids. Huangt al. (2005) dans W-K-Means puis Jirg al. (2007) dans
Entropy weighting K-Means (EWKM) proposent de définir un systéme de pondération
par modification de la fonction de colt associée a l'algorithme des K-Moyennes en y
introduisant des poids. Dans la méthode EWKM, les auteurs minimisent simultanément,
linertie intra-classe et maximise un terme d'entropie négatif dans le processus
d'apprentissage. EWKM calcule pour chaque variable des poids inversement
proportionnels & leur variance dans chaque classe. Le sous-espace de variables
pertinentes pour chaque classe est défini en se basant sur ces poids, facilitant ainsi
l'interprétation des classes.
Dans le cas particulier des données initialement structurées en blocs de variables ou

FKDTXH EORF j VD VSpFLILFLWp OD SHUWXUEDWLRQ DSSRUWpPH
peut étre attétnpH SDU OYLQIRUPDWLRQ JOREIRG HO D SGRRONWVAMLEP WGIDH E
définir des poids sur les blocs initiaux. Cependant, peu de méthodes de subspace
clustering prennent en compte la structure initialement multi-blocs des données en
classification sans perdre la notion de spécificité des blocs.

'HV DSSURFKHYV UpFHQWHYV EDVpHV VXU Ofity@WVed RGXFWLRQ GDC
GIXQH SRQGpUDWLRQ GHVY YDULDEOHY RX GHV EORFV SHUPHWW
de la grande dimension, la structure multi-blocs (Chen et al. 2012). Plus récemment, ces
approches ont été étendues, a travers une nouvelle méthode 2S-SOM (Ouattara, 2014),
aux cartes auto-organisées ou self organizing maps (SOM) (Kohonen, 1998) permettant

DLQVL GTH[SORLWHU O Hivh GERDBIY OWAP M HGEHR WH VWXOUO DMD QYW U R G X F\
G 1 %y@teme de pondération sur les variables et sur les blocs par modification de la
fonction de colt de SOM constituant ainsi une méthode de soft subspace clustering.



Nous proposons une approchgérarchiquede sélectionde variables en classification

fondée sur une double utilisation de 2S5-SOM. Dans une premiére application, 2S-SOM
fournit un systéme de poids a partir duquel on recherche des variables ou des blocs
pertinents par comparaison des poids a un seuil fixé. Ensuite, une deuxiéme utilisation
de 2S-SOM sur les variables sélectionnées fournit la partition recherchée.

La méthode proposée est présentée en section 2 aprés les notations et la description de
2S-SOM. La section 3 présente son illustration sur des données réelles. La section 4 est
consacrée a la conclusion.

2. Soft-Subspace clustering basé sur SOM:  2S-SOM

Nous disposons dédobservations Wécrites par lvariables divisées efblocs. On
recherche une partition des observations erlasses.
Les notations suivantes seront utilisées :
X <la matrice de0 observations\{; D FavecE L s&ad&dao
x 8 LPad a'a&v4d &VOTHQVHPEOH GHV YiblodsBEOHHY GLYLVp HQ
variables chacuntelsqués E® E dE ® E ,LL L
x Uest une matrice H $ou - désigne le nombre de classiess < Uy gst le
poids du bloc>dans la class@de <
x U LX}L4&4& &, ®stune matrice H Lou Usest une matrice de dimension
- H lg définissant les poidsk gF L s & &:;éurlles variables du bloe
pour chaque classede <

2.1. 25-SOM

Les cartes topologiques auto-organisées sont utilisées pour quantifier et visualiser des
données numériques de grande dimension dans un espace de faible dimension,
généralement 1 ou 2 dimensions, appelé carte topologique. De maniere générale, la
PpWKRGH VXSSRVH OYH[LVW%@drt+ cBlifiEAstriebrded/ parGLVFUqWH
des graphes non-orientés permettant de définir a priori une distance entre les cellules.
Dans la suite, nous utiliserons indifferemment les termes cellule ou classe. Chaque
cellule de la carte est représentée par un vecteur référent ou proSygpethétisant
OfLQIRUPDWLRQ GH OD FHMi& Xed EhrtesNtopolddrjuds \boKdrste 6 2 0
minimiser de maniéere itérative en deux phases la fonction de co(t (équation
1)(Kohonen, 1998) )
Q a
as<a9Lil- i:é:T:Mé?;;iKg\FSgOG 's;
U@6 Pw Y@5



Dans cette expression, Vige L "% sth, pc™: V S .Aﬂ;@k_g@: T@06;
représente une fonctio® 1 D | | BFd&sDoservationsga la cellule ..dont le vecteur
référent est le plus proche, HVW OTHQVHPEOH GHYWdesideHueslXdJV UplpUHQWYV
quantité X & et le paramétre associé définissent respectivement une fonction
décroissante évaluant le voisinage entre deux cellu¢s de la cartela distance entre
deux neurones sur la carttW OD WDLOOH GX YRLVLQDJH GYXQH FHOOXOH
Dans le cas des données en blofDISSURFKH GH W\SH WVYX&EOMSDFH FOXVWHUL
repose sur une modification de la fonction de colt de SOM en introduisant un double
systéme de poids,-:> L sa ®etl$ayF L sa délinis respectivement sur
les blocs et sur les variables pour chaque cell®. %a classification et les poids
relatifs a la pertinence des blocs et des variables sont donc obtenus par manmesati
la fonction objectif §W7W5§finie par la relation suivante (équation 2) :
R

,éW?WS;(yé a=aU;Limim{f=*P:vgee..;; *E s8 E g9 it
a DG @5 g@5
Avec T 16 L AV b ek M F slo avec les contraintes
JA@}? el salbs DZés’?éE;.D &,
Adgs =2~ L sd=, DXI&S%E..D
bl 8AY g5aZ %oau=et ook BA@"@Q-)@Z ‘%o 5U représentent @b termes
entropies négatives pondérées et associées aux vecteurs poids relatifs aux blocs et aux
variables pour une cellule d.a minimisation de la fonction de coC@W?WS\,g THITHFWXH
de fagon alternée en quatre étapes déhvl GHX[ SUHPLqUHV SKDVHV GIDIIHFWD
REVHUYDWLRQV DX[ FODVVHV HW GIDFWXDRavdled LRQ GHV YHFWI
de la méthode SOM. Les valeurs des poids sont supposées connues et fixées a leur
valeur courante. On a alors :

x Etape 1 : les référent sont connus et fixés, les observations sont affectées

aux cellulesHQ UHVSHFWDQW OfpTXDWLRQ

Vige L [ % oAy oA gs=a *:P:”a ..;j;<ho
x Etape2 $FWXDOLVDWLRQ GHV FHQWYWUM®WIHRRODVVH j OTDLGH

i 1 ApgOPkesix amx
So L Ay g Pk 8 x am (3)

$ O DL @dranGieh @ la fonctionsy - w skglativement aux quantités et U on
détermine les poids=et U associés respectivement aux blocs et aux variables. Ainsi,
on obtient

x Etape 3 : les parameétrési 9et Usont connus et fixés a leur valeur courante.

Ona:
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. AT

ok ———
Ased
avec _ ’
Bool Aipasasp N&R, CE-"2&A pa T 06 (5)
x Etape 4: les paramétrés® et U sont connus et fixéa leur valeur courante.
dﬂ
On a: %@Lm X,
Asy.
avec
. A ~ i " 4. 6 i . 4. N > 6 . .
0pok Ai@aéa,lpb@' : a,k.§eF T"g‘\o E - .?a,’AoDaLb@kgbeF T“g\o Y

/H SRLGV GTXQH YDULDEOH RX Gf1XQ EORF VHUD GRQF GYDXV
minimise simultanémentq L Q Hi&és\ohsétvations appartenant a la cla&stda somme

des carrées des distances entre les observations appartenant aux Kellulegsinage

6de la cellule ?et son référent$, Les coefficients de pondératiddy gt Uy sdéfinis

par 25620 LQGLTXHQW UHVSHFWLYHPHQW OYLPSRUWDQFH UHODWL
GDQV OHV FODVVHV $LQVERZROXNM QH FEERi@BRHEE®HNY EORF

le bloc ou la variable contribue & la définition de la classe au sens ou elle permet de

réduire la variabilité des observations dans la cellule et dans son voisinage proche.

Finalement, & la convergence, 320 IRXUQLW GHeXcaite tSpolddiguex

SHUPHWWDQW GH YLVXDOLVHU OHV GRQQpHV HW GYDXWUH SDI
classes de la classification.

/ITLQLWLDOLVDWLRQ GH OD Wb haDr3tiques Haisam intebvenivld HVW EDVpH V
QRPEUH G1REV Hlb déEwin&ionvduhbnipké de cellules de la carte telles

gue présentées par exemple dans Vesanto (1999). Ceci peut conduire a des cartes de

grandes dimensions (polNrgrand). Dans ce cas, en vue de facili@fLQWHUW&UpWDWLRQ

classes, il est pPgVLEOH GIDSSOLTXHU XQ DOJRULWKPH GH FODVVL
hiérarchique (CAH) sous contrainte de voisinage sur la matrice composée des vecteurs

référents pour réduire ce grand nombre de cellules en un nombre resiméntlasses

(Gordon, 1996 ;Yacoub, 200} contenantJ, scellules de la carte. La contrainte de

voisinage dans la CAH permet alors de conserver la topologie des observations fournie

par la carte 2S-SOM.

2.3. Evaluation des variables pertinentes pour chaque classe de la
CAH

Chaque classes idle la CAH est associée, pour chaque variable et chaque blhg, a
SRLGV LQYHUVHPHQW SURSRUWLRQQHOV j OfLQHUWLH GHV RE\
carte. 1RXV SURSRVRQV GIfHVWLPHU OH SRteSEpidGH OD FODVVH SDU (



Govk Alpbbpvet Sha AsChEhp ol % désigne les cellules appartenant a la

classeGide la CAH. 6RXV K\SRWKgVH GIXQH ERQQH FRQVHUYDWLRQ Gt
observations sur la cart@dans les classes de la CAH sont regroupés les neurones

présentant les mémes caractéristiques par rapport aux variables. Autrement dit, la

GLVWDQFH HQWUH GHX[ LQGLYLGXVY DSSDUWHQDQW j GHX[ FHOO|
de la CAH est souvent plusDLEOH TXH OHXU GLVWDQFH j XQH REVHUYDW
classe. Les poids étdf LOQYHUVHPHQW SURSRUWLRQQHOV j OTLQHUWLH G
cellulesdelacarteDQV XQH FODVVH GH OD &%+ OHV SRLGV GTXQH YDU
a étre proches présentant alors une faible variabilit§f(DXWUHYV HVWLPDWLRQV SOXV URI
peuvent étre envisagées.

On considére une variable pertinente pour la classification si son ppggiglans la

;. 5 . . . ‘s
classe est superieur g contribution moyenne des variables de son bloc. De maniére
|

identique, les blocs pertinents pour une classe sont ceux ayant des(pgjlen

moyenne supérieurs—fa

Ainsi, il est possEOH GH VpOHFWLRQQHU OfHQVHPEOH GHY YDULDEOHYV
a travers une premiére application de la méthod&233 /I{DSSURFKH KLpUDUFKLTXH TXl
Nous proposons ici, consiste ensuite, a appliquer de nouveau 2S-SOM sur les variables

sélectionnées pour obtenir la partition recherchée. La méthode permet une
VLPSOLILFDWLRQ GH OTLQWHUSU pavé&lwtioR Q iebre BHODVVHY REWHQ
variables associée a une bonne conservation de la qualité de la partition comme cela est

illustré ci-dessous sur des données labellisées.

Le jeu de données Image Segmentation (IS) issu du site de UCI (Université de

Californie a Irvine) et les données sined® ont servi & évaluer les performances de la

PpWKRGH HQ WHUPH G 1L @BdureHet @HPEEES RlEt@emahtHauk

étiquettes des données (Cf Annexe 1).

Tableau I Comparaisons des performances de la méthode 2S-SOM avant (2S-SOM1) et aprés
(2S-SOM32 la sélection des variables.

Rappel| F-mesure| Pureté
D 2SSOM1 | 0.48 0.62 0.51
2SSOM2 | 0.61 0.70 0.71
IS 2SSOM1 | 0.60 0.65 0.71
2SSOM2 | 0.75 0.79 0.82

On observe que la partition obtenue au niveau 2 (2S-SOM2) est plus ressemblante aux
étiquettes des donnéesHC TXL PRQWUH HIIHFWLY H pdit®fdftssaffHQ PR\HQQH GH
attribués aux variables les plus importantes dans les classes de la CAH.



3. Application

3.1 Données

Les données utilisées, sont les champs météorologigeemsalysées ERAlnterim du

centre européen de prévision météorologique (ECMWE} produits sont fournis

toutes les 3 heures selon des grilles superposées en altitude correspondant aux 9

niveaux de pressions (1000 hpa, 925 hpa, 850 hpa, 700 hpa, 500 hpa, 400 hpa, 300 hpa,

250 hpa, 200hpa) et dont chaque maille carrée de 0.5° de coté dgprivDW GH
OYDWPRVSKqUH &HV GRQQpHV VRQW FRQVWLW}XpHV GH YDULDE!
O 1 K Xé¢dp&ifique (Q), le géopotentiel (Z), le vent zonal(U) et le vent méridien (V)

la hauteur de la couche limite (BLH), la vitesse verticale du vent (W) qui vont nous

servir a la classification des données. En nous inspirant des travaux de (Yahi, H. et al

2013, pour chacune des variables, on a extrait 17 pixels centrés sur la station de Mbour

VXU FKDFXQ GHYV QLYHDX[ GH SUdAnégside (@ sdi§gnwexieH SRUWH VXU
(d Dctobre a Mai) de chaque année, de 2006 a 201Gi, Ain a formé une base de

données de 9727 observations sur 935 variables.

Pour faire cette étude, nous avons utilisé la base de données en tenant compte de deux

blocs, un bloc composé 612 variables et un autre composé de 323 vatlablearte

topologique a été réalisée avec 2S-SOM introduisant pour chaque bloc et pour chaque

variable un systéeme de poids adaptatifs. A partir des poids adaptatifs on pourra

identifier les variables et les blocs les plus importants dans la classification.

3.2 Résultats

$X QLYHDX GH OTDOJRULWKPH -S®M X leté XéhNed3 B OLFDWLRQV Gl
IDLVDQW YDULHU OHV SD botamomgvIesVpataféttegewWld IBOLVDWLRQ
dimensions et paramétres du voisinage de cellule de carte étant définis par le principe
GILQLWLDOLVDWLRQ SURSRV®p lkheiker& carte 9dn Udraey/ Be

guantification vectorielle est retenueD SURMHFWLRQ G 19 He dobriédésDEOH GH OD

sur la carte obtenue montre une bonne organisation de la carte. Les autres variables

QIRQW SDV pW pcaude Sl movhbr€® iipgoHavit ge variab@g DSSUHQWLVVDJH

PDLV XQ WUDYDLO SUpDODEOH D pW e ditddmisativnigva®R XU VIDVVXUH!
GH SURFpGHU j OYH[SORLWDWLR Qes @HoloEH & VaHbase D UWH WRSROR
contribuent a égal niveau dans les cellules de la carte du niveau 1. On observe

cependant, que le bloc 1 a des contributions relativement supérieures pour la majorité

des cellules de la carte du niveau 2 (Cf. Figure 2 en Annexeauppression des

variables de bruit révéle mieux la véritable structure des données.

Concernant les variables, nous évaluons leur pertinence dans les 6 classes obtenues par

la CAH avec le critere de Ward. La représentation des classes obtenues est présentée sur

la figure 3 (Cf Annexe 2). Les variables pertinentes, celles dont le poids nibyesur



les celulHV GIXQH FODVYV H;I—i;MW\SéMO(iG’]méBB Houllés glasses. 38%
|

(351 variables) des variables ne sont pertinentes pour aucune classe. Les 62% (584

variables) des variables restantes ont servi a déterminer la partition finale au niveau 2.

La concordance des deux classifications obtenues sur les mémes observations au niveau

1let2aété évaluée avéz,QGLFH GH 5DQG TXL HVW XQH PHVXUH GH VLPL
partitions d'un méme ensemble. Son principe est, pour chaque paire d'objets, de voir si

HOOH D pWp FODVVpH GH OD PrPH IDoRQ GDQV OHV GHX[ SDUWL
HQWUH OHV GHX[ FODVVLILFDWLRQV HVW GH &H TXL PRQW
similarité entre les deux partitions et que le fait de supprimer les variables les moins
LPSRUWDQWHY QD SDV XQ JUDQG HIIHW VXU OD FODVVLILFDWLF
La base de données de 584 variables pertinentes contient 371 variables du bloc 1 et

213 variables du bloc 2. Pour le bloc 1, on a 126 variables pour T, 123 variables pour

U, 16 variables pour V et 116 variables pour Z. Pour le bloc 2, 153 variables pour Q,

49 variables pour W et 11 variables pour BLH. Pour chaque paramétre, la majorité des

variables sélectionnées e DUDFWpULVWLTXH GYXQH RXPaSOXVLHXUV SUR
exemple la majorité des 16 variables du paramétre V sélectionnées est mesurée au

niveau de pression 300 hpAf XWLOLV D B2AOR QXG®IL Y6H D X D SHUPLVY GIDYRLU
classes avec une saisonnalité particuliere chaf@heFigure 5 en Annexe e qui

SHUPHW GH G WHFRUWY{H OD VpOHFWLRQ GH YDULDEOHV SHUPH
cohérents interprétable du point de vue géophysique.

4. Conclusion

Dans cette communication nous avons proposé une approche de sélection des variables
en classification. Les meilleurs résultats de classification obtenus sur les variables
pertinentes sélectionnées au niveau 1 vis-a-vis des données étiquetées mMbfitte@tW p Ur W
de ce processus de filtrage. DeXpl/ Oidpbd® S1© la méthode sur les données
météorologiques montre queus avons proposé une méthode originale de sélection de
variable permettant de fournir en sortie un résultat compréhensible et visuel des clusters
identifiés.

Notre méthode nécessite de prendre pour seuil de chaque bloc le poids moyen des
variables du bloc. Ainsi une amélioration possible consisterait a déterminer de fagon
statistique le seuil de sélection des variables.
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Annexe 1
Les indices de comparaison de deux partition® eto i
Nous désignons par :



- zyygle nombre de fois ou deux observations sont dans une méme classe
dans %et dans une class¥#(accords positifs)
- zyyle nombre de fois ou deux observations sont dans la méme classe
de %t dans des classes différentes d&ss
- zyygle nombre de fois ou deux observations sont dans la méme classe
de %et des classes différentés
- zywle nombre de fois ou deux observations sont dans des classes
différentes de%et de %(accords négatifs)
L'indice de précision indique la probabilité que deux objets soient regroupés dans la
partition 9&'ils le sont dans la partitiofa:
|+ %0 e Mea' L 00 4
zgoE zgg
Le coefficient de rappel évalue la probabilité que deux objets soient regroupés dans
la partition %s'ils le sont dans la partitio%:"
Zyy A
_ ra;

La F-mesure est la moyenne harmonique de l'indice de précision et du coefficient de
rappel :
e HYFY AT
h LB ETF AN,
La pureté d'une partition s'évalue en quantifiant la cohérence d'une partition par rapport
une autre. La maniere la plus simple d'évaluer la pureté est de rechercher le label
majoritaire de chaque classe et de sommer le nombre d'observations ayant le label
majoritaire par classe. La pureté se définit alors simplement par I'expression suivante :

- W

" U. P
|>~<§1@AL—Z|¢N‘“¢z PRI uu;

CE ™y gL 00;

‘@u
"o HVW OH QRPEUH G fRa&seHdevRWENRIQCIGsBaz\M0'OD FO
L'indice de Rand indique la proportion de paires d'observations pour lesquelles deux
partitions sont en accord.
zyoE zyy N

~1"8 ah L 17 -
#sa ZguE zgoE ZyoE Zyy vy

Annexe 2



Figure 2 : Les poids des blocs au niveau 1 (a gauche) et au niveau 2 (a droite) pour les
cellules de la carte

Figures 3: Les classes obtenues apres une CAH sur le résultat de 2S-SOM(les chiffres

sur la barre représentent les numéros de classes)



Figure 5 : Saisonnalité des classes obtenues au niveau 2 de la méthode
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ABSTRACT. Satellites images can provide a lot of information on the earth system evolution. Although
those sequences are frequently used, the importance of spatial error correlation are rarely taken into
account in practice. This results in discarding a huge part of the information content of satellite image
sequences. In this paper, we investigate a method based on wavelet or curvelet transforms to repre-
sent (at an affordable cost) some of the observation error correlation in a data assimilation context.
We address the topic of monitoring the initial state of a system through the variational assimilation of
images corrupted by a spatially correlated noise. The feasibility and the reliability of the approach is
demonstrated in an academic context.

RESUME. Les images satellites sont une source importante d'information sur I'‘évolution du systéme
terre. Bien que ces séquences d'images soient de plus en plus utilisées, I'importance des corrélations
spatiales entre les erreurs présentes en leur sein est rarement prise en compte en pratique. Cela
conduit a une sous utilisation de I'information contenue dans ces données. Dans cet article, une nou-
velle maniére (peu colteuse) d'intégrer cette information dans le cadre de I'assimilation de données
est proposée. Le probléme de I'utilisation d'images corrompues par un bruit fortement corrélé en es-
pace a n de contrdler I'état initial du systéeme est abordé. La faisabilité et la pertinence de I'approche
proposée est démontrée dans le cadre d'une con guration académique.

KEYWORDS : Data assimilation, covariance modelling, wavelet, curvelet
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1. Introduction

One of the problems in numerical weather prediction is the determination of the initial
state of the system. Indeed, the true state of the atmosphere and ocean, at a given mo-
ment and in all points of space, are not accessible. In order to retrieve an optimal initial
condition one uses the so called data assimilation methods that combine information from
observations, model equations and their respective error statistics.

Since the late 70s, various satellites were put into orbit in order to increase our knowl-
edge of the atmosphere and ocean. Geostationary satellites produce, among other things,
sequences of images showing the dynamical evolution of certain types of weather and
ocean objects such as clouds, fronts, vortices, ...

Currently, in numerical models of weather prediction, the information contained in
this type of sequences is considered through AMV (Atmospheric Motion Vector). They
are pseudo-observation of wind velocities derived from satellite image sequences using
cross-correlation techniques. However, the error due to the pre-processing of images
usually can not be quanti ed accurately and the information in the estimated velocity
elds is therefore dif cult to use in practice.

More recently several researches led to propose ways of assimilating images avoiding
the use of pseudo-observation. Among them one can cite [3] where they incorporate
optical ow constraint directly in the optimality system and [4] where a sequence of model
equivalent to the image is created and compared to the observed image. However the
description of observation error statistics in this framework has been overlooked so far.
In the present paper, an extension of this method is presented in section 3 using several
ways to quantify the difference between model and observation. Then the robustness to
correlated observation error is then studied in an academic context in section 4.

2. General formulation of variational data assimilation

LetM be a dynamical model describing the evolution of the state variable X:

@X(Xo;x;t) + M(X(X 0;%;1)) =0 1)
X(Xo;X;to) = Xo

LetY (t) be (partial) observations of this state variable. the aim of data assimilation is to
estimate an optimal initial condition3X(often called analysed state) so that it is not far
from the rst guess % (in general coming from a previous forecast), and that the model
trajectory X(X§; x;t) is close to the observations(t). This is done by de ning X as

the minimum of the cost function:



J(Xo) = Jn(Xo)+ Jo(Xo) (2
1 b2 lz t . 2
= kX0 Xoky+ 5 YO H (X(Xoix 1)) o dt
to

whereV is the model state spac®, the observation space aktl: V 7! O the obser-
vation operator. Usually, in variational data assimilation, the minimisation is done using
a gradient descent type algorithm and the gradient is computed using adjoint methods as
advocated by [2].

Typically in data assimilation one uses the Mahalanobis distarige = k:k3 and
kk3 = kikg with

2
X o =X"R!X (3)

whereR andB are the observation and background error covariance matrices respec-
tively.

The choice oB andR is crucial in data assimilation. In this papris constructed
using the general diffusion approach advocated by B]will depend on the way the
observation and the model are compared and this is the actual focus of the paper.

Note 1. For real application, the size of the matrix makes its storage and its inversion
very dif cult. Consequently, in this study we will only focus on diagonal approximations
(whatever the considered distance). This important to design tractable methods

3. Image observation operator and associated metrics

As in [4] we assume that we can creg®"" a model equivalent tq° the observed
image (an example of such possibility is given in section 4.2).

To perform data assimilation one requires the de nition of a distance between ob-
served images and model output. In this paper we investigated several possibilities:

— a pixel to pixel comparison @_.norm):

Z
1o .
Jo(Xo) = 5 IYO H XXoxit)ii g
to
i
= k™M) g™ (OkE,, @

to

— Comparison of the image gradientsY(ldeminorm):

X ,
Jo(Xo)= rg M) rq Y@ L ®)

to



with r the spatial gradient operator computed using a second order centred nite dif-
ference scheme. This approach is motivated by the fact that the information about the
dynamics of the system within the tracers sequence lies mainly in its discontinuities.

— Comparison using multi-scale decompositions.

Xf
Jo(Xo) = KW(@Y™ (1)) W(@(t)k3, (6)

to

whereW is the chosen multi-scale decomposition operator. In this paper two such de-
compositions are studied namely a wavelet and a curvelet decomposition. The chosen
wavelet decomposition is the classical 8 vanishing moments Daubechies and curvelets
are described in [1].

In the following we will refer to equations (4,5,6) &ix » Rgrad » Rw andRc re-
spectively (the last two representing wavelet and curvelet decomposition).

4. Twin experiments results

4.1. Experimental context

In order to assess the robustness of the proposed distances, we performed so-called
twin experiments where synthetic observations are created using a model output. Sub-
sequently we apply a correlated noise to these synthetic observation and use them in an
assimilation experiment. Doing so we have a perfect knowledge of the 'truth’ and of the
observation error statistics.

In these experiments the dynamics of the system are described by the shallow water
equations:

ru + u
rv + v ©)
0:

g @u (f+ v+ @B
@v+(f + Ju+ @B
@h+ @(hu) + @(hv)

where = @v @uiisthe relative vorticityB = g h+ % is the Bernouilli potential,
for whichg is the reduced gravity, is the Coriolis parameter, the diffusion coef cient
andr the bottom friction coef cient.

The ‘true’ initial condition(u; v§; h) showed in gure 1 simulates the evolution of
an isolated vortex in a laboratory experiment using the CORIGtintable.

1. http://coriolis.legi.grenoble-inp.fr



Figure 1. Left and centre show the zonal (ub) and meridional (v§) components of the 'true’
initial velocity eld. Right is the rstimage of passive tracer concentration ( o).

4.2. Synthetic observations generation

In order to create this synthetic image sequence one assume that the observes quanti-
ties correspond to passive tracers that are advected by the dynamic of the system follow-

ing:

@q+u@q+v@q t19 =0 (8)

whereu andv are the zonal and meridional component of the velocities computed from
M, and + is a diffusion coef cient. Equation (8), assumig§™ (t,) is available, al-
lows to produce an image sequeg€™ (t;) which can in turn be compared to observed
imagesoPPS(t;). Both equations (7) and (8) are tuned to mimic real-life behavior.

However, as mentioned above, in a twin expriment framework the observations also
are synthetic. They are generated by transporting the ‘true’ initial passive tracer concen-
trationf) via equation (8) and using the velocity elds coming from a model simulation
starting from the ‘true’ initial condition. In our academic case, both equations are at the
same resolution, but for more realistic applications, one would have to solve (8) at the
image resolution (hence interpolatiogandv).

Once this sequence of 'true' concentration elds is obtains one add a correlated-in-
space Gaussian noise, simulating the effect of observation error. In this paper we used
three different level of noise. An example of the effect of these noises is shown in gure
2.

In our data assimilation experiments, only indirect observations (passive tracer con-
centrationsy!) are used while the model initial conditigng; vo; ho) is controlled.

4.3. Experimental results

In order to evaluate the effect of the choiceXyf on the quality of the results, the
twin experiments described in section 4.1 are performed using observations presented in
section 4.2. The starting point (hereafter the background) of the minimisation problem
(2) is the system at rest, i.@u§; v3; h8) = (0; 0; hmean )-



Figure 2. Examples of noisy observations for each studied noise levels. The correspond-
ing Signal to Noise Ratio (SNR) are from left to right 26.8 dB, 20.8 dB and 14.8 dB respec-
tively.

For everyJ, mentioned in section 3, one needs to described the observation error covari-
ance matrix, bearing in mind that, we will only used diagonal approximations.

R in pixels' space: Even though the noise is correlated in space, its repartition within the
image sequence is homogeneous in space and time. Consequently each pixel's variance
is identical. Therefore if we use in (4) the diagonal of the complete covariance matrix
REYe  we get

Rpix = Diag(RE% )= 2I,: 9)
R in gradients' space:In addition to being homogeneous, the used noise presents isotropic
correlations. Consequently the diagonal of the complete covariance matrix used in (5) is:

Reras = Diag(Rgeg ) = ~?lan: (10)
Note 2. Letl (i;]j ) thex-direction component of the gradient, its variance is:
Ii+1j) 10 1)
2

_VAGE+Lj )+ VOG 35) Covl (i +15j )1 (0 155))
4 2

~2=V(x@)=V

_ ;(1 Cor(1 (i +L:i )1G L))

where Cor(l;J) is the correlation coef cient betwednandJ. This variance depends
strongly on the correlations within the observed signal itself. The larger this correlation
the smaller « (i;j ) variance. Therefore a correlated noise would have less impact in the
gradient space.

R in a multi-scale basis:Knowing the covariance matrix in the pixels' space it is possible
to construct its equivalent in the multi-scale basis. It can be done analytically for the
wavelets (see for instance [5]) or can be computed empirically for the curvelets.



Pixel Grad Wavelets Curvelets
14.8dB | 59:8% 33:3% 9:1% 9:7%
20.8dB | 25:6% 17:3% 7:5% 9:2%
26.8dB | 15:11% 11:8% 7:0% 9:7%
Perfect
‘R0,
data 7:6%

Table 1. Mean over 10 experiments of the residual error on the zonal component of the
analysed velocity ug respect to that of the background uf (in percent). Presented for the
three levels of noise and for the proposed distances.

As mentioned before, in (6) we use:

Rw = Diag WRItewT (11)

Note 3. There is equivalence with formulati¢a) when
Rw = WRpx WT': (12)
However, in this case we restrict the matrices to diagonal approximations and:
Rw = Diag WRIewWT (13)
6= WDiag RpY W':

Therefore, herd4) and (6) are not identical and we will show that it allows for better

representation of error statistics.

For a spatially correlated noise, the variance of the corresponding multi-scale decom-

position coef cients is strongly scale dependent. Consequently the diagonal Ratrix

de ned above is not proportional to the identity. This has important implications as illus-
trated in gure 3, which shows the covariances in pixels' space when using the diagonal
approximations in pixel, wavelet and curvelet space compared to the complete covari-

ances.

4.4. Numerical results

Table 1 presents the residual error on the zonal component of the analysed wglocity
(the result of the minimisation) respect to that of the background. Similar results can be
seen for the meridional component (not shown). Note that this quantities are not directly

observed.



Figure 3. This gure represents the spatial covariances between 9 individual pixels and
their close neighbours in pixels' space. Top left: complete covariances. Top right: using
the diagonal approximation (9) in the pixels' space. Bottom left: using the diagonal Rw in
a curvet space. Bottom right: using the diagonal Ry in a wavelet space.

The results obtained for thex -norm are shown in the rst column. Note that the
residual error greatly depends on noise level, which means that the distance between
pixels using a diagond& is not really robust to correlated noise (as expected).

The second column of Table 1 shows the results obtained whenRging-seminorm.

A greater reduction of the error in this case is observed compared to the previous case.
These results can be explained if one considers that, "locally”, additive correlated-in-
space noise introduces a "bias" in the pixels' space. The gradients, by construction are
not affected by biases, therefore they are less sensitive to the correlated part of the noise
(see note 2).

The performances achieved using a non-proportional to the idédgjtyandR¢ are
shown in the third and fourth columns of table 1. The residual error in both is much lower
than in previous two cases. Here the robustness to the level of noise is impressive: the
errors in the use of the most noisy sequences are less important than those committed
with less noise sequences for other distances. These better results are due to the use of
a non-proportional to the identity matrix. Indeed by using different variances for each of
the coef cients in the x-let space we are able to represent part of the correlations present
in the original signal error.

Fig. 4 shows the analysed elds using tRgix -norm (left)Ryraqg -seminorm (middle)
andRyy (right). The velocity eld is generally well reconstructed in the vortex area what-
ever the case (the optimal state being shown in Fig 1 left panel). The main err&gfor
andRgag are in the smooth areas of observation, where the absence of discontinuities



Figure 4. u component of the analysed velocity eld for an observation sequence with
strong correlated noise (SNR 14.8 dB). From left to right: using pixels-based distance,
using gradient-based semi-distance, using wavelet-based distance.

in the original image sequence means a lack of information on the underlying movement.
The repercussion of the observation error is greateRfgr compared tdRgrad -

Using multi scale decomposition, it is possible to incorporate some of the noise corre-
lations in the diagonal of the covariance matrix of observation error, this allows to drasti-
cally reduce the impact of the noise in smooth areas of the image .

5. Conclusion

In this paper we studied the effect of correlated observation noise on image data as-
similation. This was done using four different formulations of the optimisation problem
(pixel, gradient, wavelet, curvelet) and applying the usual diagonal approximation of the
observation error covariance matrix. We showed that this approximation has a signi -
cantly different impact in the different proposed approaches. Indeed, by reconstructing
part of the spatial correlation through the multi scale transform, wavelet and curvelet
based approaches are almost insensitive to correlated observation noise.

This work was partially funded by the french national research agency through it COS-
INUS program (Geo-FLUIDS projectnANR-09-COSI-005).
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ABSTRACT. Two algorithms for joint detection-identi cation of emergency vehicle sound alarm sig-
nals are presented. The algorithms exploits the time-frequency characteristics of the signals and both
are based on the computation of the Short-time Fourier Transform. Two different approaches are then
considered template matching and parameter estimation.

RESUME. Deux algorithmes de détection-identi cation conjointe de signaux d'alarme sonore sont
présentés. Les deux algorithmes exploitent les caractéristiques temps-fréquence des signaux et ils
reposent tous les deux sur le calcul de la transformeé de Fourier a court-terme. Par la suite, on
distingue une approche de type template matching et une approche de type estimation paramétrique.
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1. Introduction

1.1. Problem description

This study participates to the enhancement of safe outdoor mobility for people with
presbycusis and in particular for elderly people. More precisely, the objective is to help
people for a better positioning and moving in the sounding city in a driving context. In
such situation, a correct perception of the audio ambiance surrounding the car is necessary
for a safe driving: it allows the driver to react in due time to a given event and even more,
to anticipate on different possible scenarios. Emergency sound alarms are of particular
interest in such audio ambiance. When an alarm sounds in the street, there is always a
period of time before we realize it, and especially, before we know where the signal comes
from. This period of time lengthens with age. Now, a fast detection and spatial location
[4] of the alarm source is critical not only for a safe and smooth mobility, but also for an
appropriate response with respect to the emergency.

In its most basic form, the detection step produces a binary result: alarm/No alarm.
Note however that such binary information is incomplete. Indeed, all alarm sirens do
not have equal priority: two-tone alarms, like ambulance, car re and police sirens, have
absolute priority while three-tone alarms (e.g. organ transplant emergency siren) do not.
Therefore, the detection step needs to be completed by identifying the type of alarm.
Traditionnally, the two tasks are considered successively. The detection problem is solved
rst, using e. g. measures of the sound energy variations [6]. Then the detected alarm
is identi ed using some classi cation technique suchkasmeans, Neural networks or
Support Vector Machine [9]. Note however that these two complementary tasks should
ideally be jointly achieved. In this direction, the problem is most commonly approached
in terms of pattern recognition, taking advantage of the well developed machienery of
automatic speech recognition [2], [5], [8] (see also [3] and references therein). Many
other recognition methods are also developed such as those borrowed from the genetic
motif analysis [1] or the well elaborated auditory scene analysis.

The purpose of the paper is to present a simple solution to the joint alarm detection and
identi cation problem. The proposed method does not rely on the extraction of global and
sophisticated features as the Mel frequency cepstral coef cients or the use of elaborated
tools as Non-negative matrix factorization. The method is rather straightforward and it
consists in retrieving the time-frequency paramters of the alarm from a simple Short-term
Fourier Transform of the recorded signal. These parameters de ne the alarm characteris-
tics, which are described in the next subsection. The characteristics are very typical and
they constitute adequate signatures of the alarms. Two algorithms are then presented in
sections 2 and 3 respectively. The rst algorithm uses the alarm signature as a template
while the second is based on parameter estimation.

1.2. Alarm signal characteristics

The alarm signals of interest are essentially constituted of a successive transmission
of two amplitude-modulated fundamental tones. This structure is repeated at the different
harmonics of the fundamental tones. Figure 1 gives a sketch of typical representation of
such a signal in the time-frequency plane (spectrogram representation).



Figure 1. Time-frequency characteristics of a two-tone alarm siren

The fundamental frequencies of the tones and their transmission frequency depend on
the alarm type.

To account for both the time and the frequency features of the alarm signals, we con-
sider here the Short-time Fourier Transform. This reveals the structure of the alarms as
schematized in gure 1. Two joint detection and identi cation algorithms are proposed.
Both are based on the computation of the Short-time Fourier transform of the recorded
signal. The choice of the window type is not critical here, and so, we use the Hanning
window.

2. Template matching

As already mentioned, each emergency alarm signal is characterized in the time-
frequency plane by a typical form as represented in gure 1.

The distribution of the maxima of the spectrogram, as previously illustrated, repre-
sents an adequate signature of the alarm. A simple joint alarm detection and identi cation
method then follows by searching the alarm signature in the spectrogram of the recorded
signal. The corresponding algorithm is:

Algorithm 1 - Searching alarm signature

Inputs: x(t): signal recorded at one microphone and alarm parameter$;; T1, To.
Ouput: Detection/Non detection of the alarm signal

Step 1: ComputX (f; t ): the Short time Fourier transform of the signat).
Window: length = 50ms, type = 'Hanning', N = number of frequency bins

Step 2: Compute the distribution of the local maxima in the frequency band of interest:
[f, f;f ,+f ],wheref =5Hz isatolerance parameter. To make this part
more robust, instead of the local maxima, we compute for gable mean values
of the spectrogram around each of the frequencies of interest:

figef
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Step 3: Compute the characteristic function de ned by

f1 Xe(t) >X2)
fo else

EBIUE (2

Step 4: Decision - Template matching
The signature of the alarm corresponding to the parameteasdf , is compared
with the above characteristic function. This alarm is detected and then automati-
cally identi ed when there is a matching in between the template (as illustrated in
gure 1.a and the characteristic function. A matching is meant when the time lags
separating a sequence of rising-falling-rising edges corresponds respectiVely to
andT, up to some user selected tolerance error

The following gure represents the sonogram (sound spectrogram) of a complex audio
scene, recorded in some street in Paris. The record includes several segments of the
SAMU emergency signal and also re brigades emergency alarm. Other various noises
are also present, e.g. the traf ¢ noise.

Figure 2. Sonogram of an audio scene recorded in some street in Paris.

The characteristic functions corresponding to four different alarm signals are com-
puted from the above audio scene and plotted in gures 3. Note however that the char-
acteristic functions considered here are slightly different from the de nition above: we
replace here the valuég andf, by 0 and 1 respectively. This is without any loss of
generality.

First, we note that an alarm signal is present during the beginning of the scene. This
alarm is identi ed as the SAMU ambulance emergency warning (see the top plot of gure
3) and this is the only alarm that has been detected during the time se@in8gs}. The
same alarm signal is detected again in several other places in the scene. The corresponding
time slots are indicated in gure 4. The top plot of this gure reproduces the top plot of
gure 3, along with the time slots with positive detection. The second plot of the gure
displays the time lags as described in step 4 above. They correspond to the widths of the
“1” and the “0” of the associated characteristic function. Recall that a detection is meant
when the time lag, say, satisfyj (Ty+ T2)=2j6 (T 1+ T,)=2. Here we have set

= 0:05. Note that a second alarm is also detected during the time sedB3ebs$;58s],
as shown in the second plot of gure 3.



Figure 3. Characteristic functions of 4 different alarm signals.

Figure 4. Detection criterion: Template matching

Figure 5. Detection criterion: Template matching

This second alarm, which is identi ed as the re vehicle emergency siren, is actually
present in the scene although it is almost hidden by the SAMU emergency alarm. This



conclusion is con rmed in the top plot of gure 5 which shows a good matching in the
guoted time interval. The remaining plots of the gure show that the Police and Ambu-
lance alarms are not present in the scene. This experiment on real world measurement
shows the sensibility and the robustness of the detection/identi cation. It also shows that
the proposed algorithm 1 is able to detect and identify separately simultaneous alarms.

3. Parameter estimation

The second algorithm is based on a direct estimation of the four pararhgtessT,
andT, of the alarm signals. The algorithm is devised from the following observations:

1) The frequency switches of an alarm signal carry part of the signal energy and,
this is re ected by the vertical lines on the corresponding sonogram (see the zoom of the
sonogram in gure 6). Now, the values &% andT, can be deduced from the positions
of these vertical lines.

2) Assume that an emergency alarm, with frequency paramfetensdf ,, occurs
during some time periofg; b]. Consider the projection on the frequency axis, of the
related part of the sonogram (restricted[@pb]). As this projection obviously reveals
the local frequency distribution of the energy, it has the typical form depicted in gure 1.
The local maxima of the pulses correspond to the values of the pararkkiemadkf ,,
k=1;2;::.

Figure 6. Zoom in the sonogram of gure 2

These observations lead to the following algorithm:

Algorithm 2 - Parameter estimation

Inputs:
—X(t): signal recorded at one microphone
—": Tolerance parameter



— : Width of the time interval [a; b]
— Alarm signal parameter$;; f,; T; andT, for all alarms of interest.

Ouput: Detection/Non detection of the alarm signal

Step 1: Compute the Short time Fourier transform of the sigfial
Window: length = 50ms, type = 'Hanning', N = number of frequency bins
Result:X (f;t)

Step 2: Compute a projection of the Sonogram on the time axis by:

X . .
p(t) = X (F )] 3
f

Step 3: Detect the positive pulsesptf), and compute their locations. Létxgkso be
the sequence of the locations. Then, alarm detection will be meant if this sequence
is of the form:

(
tok to+ k(P + 1)

toks1 =1to+ (k + 1) b]_ + k-bz

k=0;1;2;::: (4)

for some®, and %, which incidentally, provide us with some estimates of the
corresponding alarm paramet@rsandT,. Of course, the equalities above have
to be considered up to some uncertaihip order to obtain a robust detection.

Step 4: Identi cation
The objective of this step is twofold: 1) con rm the detection step and 2) identify
the detected alarm by estimating the corresponding two tones. To proceed, we
compute the following projection on the frequency axis:

X
it )= Gk ©)

=t

If, for a given time indext, (f;t ) is a sequence of pulses as in gure 1, then
the detection is con rmed and we conclude that an alarm occurs during the time
intervallt  ;t].

The so detected alarm is nally identi ed frorﬁl and‘bg above and from the two
tonesr’q andi’% estimated from the location of the local maxima @ft ).

The algorithm is now applied to the preceding audio scene, recorded in Paris. Figure 7(a)
below displays the pulsp(t) computed in Step 2 within the same time interval as that

of the zoom in gure 6. (Actually, the gure plots a crude numerical differentiation of
p(t), using the difference operator. A more elaborated numerical differentiation method
ase.g.[7], would be more adequat to enhance the pulses while reducing the noise.) The
locationsty satisfyjty+1  tkj = 0:54 " where0 <" < 0:015. This corresponds to

the characterization (4) in Step 2 above, wih= 1, = 0:54s. Since these values are
compatible with the parameters of some alarm signal, we conclude that an alarm occurs
during the current period of time. In gure 7(b), the projecti¢ght ), de ned in (5) in

Step 4 above, is plotted, for= 35s and = 2s. The maxima of the pulses correspond
respectively to: fd =435:1; M =652:2: of ., =8786; 8f,=1320:3

Comparing with the parameters of the alarm signals, we identify the SAMU emergency



(a) Approximate derivative gb(t) in (3). (b) Projection on the frequency axigf; t)

Figure 7. Alarm signal parameters estimation

alarm for whichf ; = 435 andf, = 651.

As opposed to Algorithm 1, Algorithm 2 does not need to run several parallel detectors,
one for each type of alarm for the detection and identi cation. The estimation of the
parameters directly allows for the joint detection and identi cation of the alarm present

in the scene. However, only one alarm can be handled at a time. When more than one
alarm occur the less dominant one may behave as a perturbation, and this can affect the
estimation accuracy. Now, it is often the case that both police and ambulance alarm signals
are associated in a same audio scene. In such case, Algorithm 1 is preferable. Comparison
with other methods in the litterature will be done in an extended version of the paper.
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ABSTRACT. The heterogeneity of data and data formats in bioinformatics often entails a mismatch
between inputs and outputs of different services, making it dif cult to compose services. This article
proposes to reduce those mismatches by the automatic detection of the convertibility from output
data to input data. This detection relies on a language of types, close to XML Schema, allowing to
abstract data while precisely accounting for its composite structure. Our experiment on bioinformatic
services and datatypes, performed with an implementation of our approach, shows that the detected
convertibilities are numerous and relevant from a biological point of view.

RSUM. Lhétérogénéité des données et des formats de données en bio-informatique entraine souvent
une incompatibilité des entrées et sorties des services, rendant dif cile leur composition. Ce travail
propose de réduire ces incompatibilités par la détection automatique de convertibilité d'une donnée
de sortie vers une donnée d'entrée. Cette détection repose sur un langage de type, proche de XML
Schéma, permettant d'abstraire les données tout en exploitant nement leur structure composite.
Notre expérience sur des services et des types bio-informatiques, avec une implémentation de notre
approche, montre que les convertibilités détectées sont nombreuses et pertinentes d'un point de vue
biologique.

KEYWORDS : work ow, services, composition, language of types, convertibility, bioinformatics
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1. Introduction

The heterogeneity adata and formats in bioinformatics often leads to incompatibil-
ity of service inputs and outputs, making it dif cult to compose services [9]. Formats
to represent input and output data can be textual or based on XML technologies. Tex-
tual formats, often speci c to a few services, are adapted to the data they represent, and
have the advantage to be human readable [3]. However, they do not facilitate automatic
processing. Their heterogeneity requires speci ¢ parsing and conversions to transfer data
between services. Several platforms (e.g. Emboss [10], Galaxy [2]) for data analysis use
textual formats and special services for conversion between formats have to be manually
de ned. They quickly become dif cult to maintain when the number of services and for-
mats grow. Indeed, the potential number of conversions is quadratic with the number of
formats. Formats based on XML technologies describe data types independently of tools,
it improves interoperability [11]. BioXSD [6], for example, provides a standard repre-
sentation of some basic bioinformatics data. It also allows meta-information to be added
from ontologies, it increases the accuracy of representations. XML-based formats alone
are not suf cient to solve the problem of matching. On the one hand, most formats are
textual, thus it is important to match services using XML and textual formats. On the
other hand, even if all formats are XML standardized, it remains that a service can con-
sume some parts of the ouputs of another service. Some approaches [1, 7] propose to use
ontologies such as EDAM [5]. They facilitate matching by de ning descriptions and hi-
erarchies on formats and types of data. A rst limit of these solutions is that convertibility
of data should be manually explained in ontologies. A second limit is that composite type
is not suf ciently taken into account. Dibernado et al. [1] establish convertibility between
a given composite data and one of its components. However, they do not use the full data
structure.

Our contribution is to provide a method to automatically match inputs and outputs of
services taking into account the composite structure of data. We de ne convertibility rules
by exploiting (de)composition as well as specialization and generalization of types. Those
rules are based on abstraction of data types. That information is explicit in XML formats
and implicit in textual formats. We manually specify the abstraction in a language similar
to XML Schema. We report an experiment on bioinformatics services and types with
an implementation of our approach. The results, analyzed with a team of the GehOuest
bioinformatics platform, show that the detected convertibilities are numerous and relevant
from a biological point of view.

In the following, Section 2 introduces the abstract representation of types. Section 3
de nes the convertibility rules. Section 4 shows how to instantiate our method to bioin-
formatics. Section 5 presents the experiment in bioinformatics. Sections 6 and 7 compare
our approach with related work and discuss perspectives.

2. Representation of types

In this section we present the language used to describe the types of data. It is de ned
from an open set of primitives and a group of type constructors. From a semantic point
of view, a type denotes a set of XML trees. Our language of types follows the main XML
Schema constructs, but to simplify the presentation we use regular expressions inspired

1. http://www.genouest.org/



by the work ofHosoya et al. [4]. In the following, types are denoted by uppercase letters
(e.qg.,T, T1) and functionXML(T ) de nes the semantics of the tyfeby a set of XML
documents.

— Primitive types: T = p, wherep is a primitive type. Primitive types are the basic
ingredients to build other types. Their structure is atomic, they are not decomposable.
XML instances of a primitive type are CDATA (text). For exampid,is a primitive type
representing integers.

— Constructor tag: T = [[T,] wherel is a label. This expression denotes XML
documents whose root tag isand whose content is of typel; : XML(I [T1]) =
f<I>x </I>] x 2 XML(T 1)g. Labels provide semantics on data and can be bound to
concepts of ontologies. In XML Schema, a label can be expressed by a tag or the attribute
nameof the tagelement.

— Constructor tuple: T = T;T,. This type expression denotes the XML docu-
ments that are a concatenation of instance§;0énd instances of, : XML(T 1T,) =
X 1X2 j X3 2 XML(T 1); X2 2 XML (T2)g. That constructor is used to de ne compos-
ite types and sequences. In XML Schema, the tuple constructor corresponds to tags
xs:complexTypandxs:sequence.

— Empty type: T = ". The empty documenXML (") = " g.

— Constructor union: T = T3jT,. This type expression denotes the unions of in-
stances off; and instances of, : XML (T1jT2) = XML (T1) [ XML(T ). Constructor
unioncan be used, for example, to consider several different types and make some treat-
ments without distinction. In XML Schema, that constructor corresponds tstalyoice

— Constructor list: T = T1+. This type expression denotes the non-empty sequences
of instances of the same type (homogeneous [i&ts)

sponds to theninOccursandmaxOccursttributes associated with tisequencéag.
— Constructor optional: T = T,?. This type expression is equivalentiig".

3. Convertibility rules

Figure 1. Convertibility rules

p1! p2 it (P! p P2) (1)
AL @
I1JA] ! 1[B] if (14! (lz)and (A ! B) @)
I[A]! B if A1 B) @)
Al (B1By) if (A! Bi)and (A! B,) (5)
(A1A2) ! B if (Ay! B)or (Ay! B) 6)
Al (B1jBo)if (A1 Bi)or (A! Bjy) @

(A1jA2)! B if (Ar! B)and (Ap! B) ®)



We say thafT; is corvertible toTs, if there exists a functiof; ! T, to transform
T, into T,, following the convertibility rules of Figure 1. There is one rule for each
constructor introduced in the previous section. To decide on convertibility between two
types, we assume known convertibility relations on lalbel$ | 15, and on primitive
types,p1 ! , p2. They depend on the application domain and correspond to well-de ned
conversion functions (e.g., oating to integers). We systematically compare pairwise the
constructors to treat all cases. The rules on construtigirand optional are deduced
from the others, they are therefore not detailed here. Rule (1) allows convertibility be-
tween primitive types to be checked. Rule (2) states that any type is convertible to the
empty type. Two tags are convertible when their labels and tagged types are both con-
vertible (Rule (3)). If that rule is not satis ed, we ignore the label on the left. This is
equivalent to deleting the root tag in the document being converted (Rule (4)). The rst
four rules manage the cases of constructor tag and empty. The following four rules man-
age the convertibility of any type with tuple (e.g., Rule (5)) and union (e.g., Rule (7)).
Note the inversion of logic connectors when constructors tuple/union are left or right.

The rules correspond to elementary functions of conversion that can be arbitrarily
chained. A sequence of such conversions frAnio B suf ces to establish convertibility
of A to B. For example, to check convertibility ABC C where A, B and C are any
type expressions, it is necessary to apply twice Rule (6) to forget A and B. To check
convertibility ABC ! CA, we must rst apply Rule (5) to decompose the right hand
side, then we have to chedd8C ! C andABC ! A, which are of the same kind as
the previous checking. Begining with Rule (6) here would lead to a failure.

We implemented an algorithm that decides the convertibility between any two type
expressions. This algorithm is directly derived from the above rules and conimrmhes
tern matchingon expressions to identify constructors and recursive calls on type sub-
expressions. The examination of rules shows that recursive calls always involve smaller
couples of expressions, which ensures termination of the algorithm in all cases.

4. Instantiation to bioinformatics

Dependingon requirements and on the nature of the data in bioinformatics platforms,
many formats are available. To represent biological sequences, various textual (e.g.
FastQ, BED) and XML (e.g. BioXSD) formats are provided. Textual formats are the
most commonly used. In addition to data formats, ontologies, such as EDAM have been
proposed to organize and classify resources including data types and formats. Our work
starts from these resources to de ne input and output types. In order to abstract from
concrete data formats, we de ne data types that focus on the information contents and
composite structure of those formats. Figure 2 shows simple examples of types de ned

Figure 2. Examples of bioinformatics types

> SimpleSequence = simpleSequencel[string]

NucleotideSequence = ns[SimpleSequence]

AminoAcidSequence = as[SimpleSequence]

Biosequence = NucleotideSequence | AminoAcidSequence

ComplexBiosequence = complexBiosequence[sequence[Biosequence] species[string]
source[string] name[string] version[string] note[string]?]

> ComplexProteinSequence = complexProteinSequence[sequence[AminoAcidSequence]

species[string] source[string] name[string] version[string] note[string]?]
> ListOfComplexBiosequences = ComplexBiosequence+

>
>
>
>



manually from existingpioinformatic formats. We de ne a raw sequence (eSimpleSe-
guence) from constructéag on primitive typestring. Tags also enable to differentiate the
types of sequences (e.§lucleotideSequencAminoAcidSequengeWe use constructor
unionto form theBiosequenceaype that represents biological sequences consisting of
nucleotide sequences and amino acid sequences, respectively de éucleotideSe-
guenceand AminoAcidSequendypes. We de ne complex types (e.gcomplexBiose-
guence,ComplexProteinSequenceomposing several types with constructaple In
those conditions, some components (engte[string]) may be optional. We then de ne a
list of a given type, for exampleistOfComplexBiosequencising constructolist. Sim-
ilarly, we de ne typesAnnotatedSequenc8&equenceAlignmenistOfBiosequencand
DatabaseReferend@lot detailed in Figure 2).

We can de ne simple types, for example a sequence as representeddawtbequence
formator a reference corresponding timiform Sequence Addresg/e can de ne com-
posite types representing information of formats suckMSBL sequence formathere
a sequence is associated with its meta-data, features and annotations. In the de nition
of composite types, we can de ne optional components. We also allow to de ne a list
of information of a same type, which allows to take into account formats sudfaats
formatsrepresenting one or more sequences in a single le. We represent information of
XML formats such a8ioXSD formagt a higher level of abstraction. We do not represent
some details, for example, the restriction on types.

Table 1. Examples of services

[ Service [ Source ] Inputs [ Outputs [ task ]
Blast BioXSD biosequence biosequence search
database URI
Blastp EMBL-EBI Fasta sequence (typed) BlastResult search
database URI
ClustalWFastaCollection]| BioMoby Fasta Tes MSF alignment
ClustalW BioXSD biosequence (>=2) alignment alignment
maskfeat EMBOSS EMBL sequence Fasta sequencé handling

Table 2. Examples of formats and types

[ Type Il Type in ourrepresentation [ Represents |
Fasta sequence ComplexProteinSequence | ComyBésequence| one or seeral (typed) sequence$
BlastResult, Fasta les listOfComplexBiosequences [ listOfBiosequences a [ist of sequences
EMBL sequence AnnotatedSequence an annotated sequence
BioXSD biosequence Biosequence [ ComplexBiosequence one sequence
BioXSD Alignment, MSF SequenceAlignment an alignement of sequences
Database URI DatabaseReference a reference to database

5. Experience

We usedour algorithm to build a graph of connections between services in bioinfor-
matics. We selected 30 services from platforms EMBOSS [10], EBI (European Bioinfor-
matics Institute) [8], BioMoby [13] and services adopting the BioXSD format. Selected
services come from genomics. Table 1 shows examples of such services. The selection
of services covers most signatures of services. Other variations and similar categories
are provided in platforms but their input and output types do not change in general, they
would add little to our experience. For each service, we manually abstracted inputs and
outputs with our types (see example in Table 2).



Figure 3. Excerpt of the graph of links between services

From our service selectionsing our matching algorithm, we automatically generated
a graph that represents connections established between the services. Figure 3 shows an
excerpt from the obtained graph. The complete graph and full services are available on-
line?. The graph contains services, input/output types and converters of types. Services
are represented by rectangles, input/output types by ellipses and converters by diamonds.
Services are associated with their inputs and outputs respectively by incoming and out-
going arrows. Similarly, each converter is associated with a departure type and arrival
type, it materializes convertibility from one type to another by an automatically detected
conversion. Our algorithm nds direct links between services producing/consuming a
given type. In our graph, these links are created when the services use the same repre-
sentation (the same type) to de ne the same data. This is the case, for example, of the
link between the serviceBlastandClustalW. Indirect links are also detected. They cor-
respond to cases where it is necessary to adapt the output of a service to use it as input
in another service. In our graph, indirect links are materialized bytmerters With
converter4 a simple sequence is derived from an annotated sequence. A composite types
is decomposed and some components are selected to feed servicesonwiétterQ a list
of simple sequences is derived from a list of complex sequer@esverter2shows the
generalization/specialization of types. Our algorithm detects that a sequence of proteins
is also a biological sequence. It also individually considers the elements of a list. With
converter3each element of a list of sequences can be selected. In many cases a com-
bination of conversions is necessary to go from one type to another. For example, with
converter2 decomposition and generalization are combined to go from a complex protein
sequence to a single biological sequertenverterlis another example of combination
that considers each element of a list of a composite type.

We presented the graph of the experiment to developers and users of the GenOuest
bioinformatics platform. They found relevant information in the graph that corresponds
to knowledge they tend to produce by hand. An automatically built graph is a great
advantage for them.

6. Related work

Muchwork use semantic description of resources and propose methods, more or less
automatic, to manage inputs and outputs when composing services. Our approach is

2. http://www.irisa.fr/LIS/Members/moba/graph/view



similar to Dibernado edl. [1] to manage input and output types of services. They take
into account the composite type based on the relations of generalization and composition
of ontologies. However, that approach does not use the full composite structure of types,
it only uses thédnasArelation to (de)compose types. It does not explicitly take into account
constructors tag, union and optional. It allows to extract elements of the left hand type
but does not decompose the right hand type during matching. However, being based on
ontological resources, it can bene t from new relations. One of our perspectives is to use
ontologies to complete the description of the types beyond our structural description.

Lebreton et al. [7] propose to check the semantic compatibility of service parameters,
using the semantic description of resources to match parameters. They thus con rmed
the bene ts of using the semantic technologies already demonstrated in earlier work [12].
Their work handles generalization and specialization matching but does not (de)compose
types.

Galaxy [2] uses a library of converters to manage links between services. Matching
of service parameters is based on data formats. Services, in their implementation, take
into account several formats. When a format is not provided, a format converter de ned
by hand is used. In that approach, there is a strong dependency between services and
formats, which makes the development of tools heavier. In addition, as discussed above,
textual formats do not promote automation.

Separating data types and formats is the subject of much work: e.g., Kalas et al. [6]. To
facilitate interoperability of tools, common XML-based formats are proposed to represent
bioinformatics data. At present, few implementations use these technologies. A general-
ization of their use would strengthen our approach, as it would facilitate the speci cation
of abstract data types.

7. Conclusion and perspectives

In this article, we propose to match the inputs and outputs of tasks using composite
types and considering the convertibility of data. Through representation of data types,
we propose convertibility rules between types. We show possible links automatically
detected between types and services using our abstraction and convertibility rules. These
links have been validated by a team of bioinformaticians.

Matching between inputs and outputs of services is an important step for our main
objective to guide biologists composing work ows. To achieve this goal, it is also nec-
essary to represent the services by their functional and non-functional properties (e.g.,
bioinformatics task performed, quality of results, provenance, ef ciency, popularity).

In order for our approach to become operational, for example as part of a platform
such as GenOuest, it will be necessary to implement, on the one hand, converters be-
tween existing concrete formats and XML formats associated to our types, and, on the
other hand, converters materializing convertibilities detected between types of inputs and
outputs. Our approach offers two advantages. Since our types de ne a concrete XML
format, we just have to handle conversion between the XML format and each existing
format, and not for any pair of existing formats. Then, our approach in principle allows
to semi-automatically generate a converter for each detected convertibility. The next step
of our work is to implement that generation.
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RESUME. De nos jours, une quantité importante de données décrivant les trajectoires d'objets mo-
biles est rendue disponible par la généralisation des capteurs de géolocalisation. Des informations
pertinentes, comme les trajets les plus utilisés par les enfants pour aller a I'école ou les rues les
plus empruntées par les travailleurs le matin, peuvent étre extraites de ces données permettant, par
exemple, de repenser I'espace urbain. Une trajectoire est représentée par un ensemble de points
(x;y;t) ou x ety sont des coordonnées géographiques d'un objet et t une date. Ces données sont
dif ciles a explorer et interpréter dans leur forme initiale, c'est-a-dire sous la forme d'un ensemble

de points (x; y; t), car elles sont bruitées, irrégulierement échantillonnées et de trop bas niveau. Une

premiére étape pour les rendre utilisables est de les ré-échantillonner, les lisser et les segmenter
en segments de plus haut niveau (e.g., “stops” et “moves”) a n de les rendre plus facile a interpré-
ter. Dans cet article, nous proposons une méthode s'appuyant sur le calcul de moyennes mobiles
exponentielles pour segmenter des trajectoires en segments “accélération” ou “ralentissement”. Les
expériences que nous avons menées montrent |'ef cacité de la moyenne mobile exponentielle comme
fonction de lissage. De plus, elles montrent aussi que la différence entre deux moyennes mobiles ex-
ponentielles avec des pondérations différentes permet de découvrir des segments d'accélération et
de ralentissement pertinents.

ABSTRACT. Nowadays, large sets of data describing trajectories of mobile objects are made avail-
able by the generalization of geolocalisation sensors. Relevant information, for instance the most
used routes by children to go to school or the most extensively used streets in the morning by work-
ers, can be extracted from this amount of available data allowing, for example, to reconsider the urban
space. A trajectory is represented by a set of points (x;y;t) where x and y are the geographic co-
ordinates of a mobile object and t is a date. These data are dif cult to explore and interpret in their
raw form, i.e. in the form of points (x; y;t), because they are noisy, irregularly sampled and too low

level. A rst step to make them usable is to resample the data, smooth it, and then to segment it
into higher level segments (e.g. “stops” and “moves”) that give a better grip for interpretation than
the raw coordinates. In this paper, we propose a method for the segmentation of these trajectories in
accelerate/decelerate segments which is based on the computation of exponential moving averages
(EMA). We have conducted experiments where the exponential moving average proves to be an ef -
cient smoothing function, and the difference between two EMA of different weights proves to discover
signi cant accelerating-decelerating segments.

MOTS-CLES : géolocalisation, traces, échantillonnage, lissage, segmentation

KEYWORDS : geolocalization, tracks, sampling, smoothing, segmentation



1. Introduction

Nowadays, large sets of data describing trajectories of mobile objects are made avai-
lable by the generalization of geolocalisation sensors. Relevant information, for instance
the most used routes by children to go to school or the most extensively used streets in
the morning by workers, can be extracted, for example, to reconsider the urban space.
Spaccapietrat al.[1] de ne atrajectoryas the evolution of the position (perceived as a
point) of an object (e.g., person, animal, vehicle) that is moving in space. These data are
dif cult to explore and interpret in their raw form, i.e. in the form of poirfis y; t), be-
cause they are noisy, irregularly sampled and too low léveisymeans that they suffer
from errors. For instance, even at a stop, the measured coordinates of an object are not
constantlirregularly sampledis simply the observation that time intervals between two
consecutive samples may vary a lot. For instance, in our experiments, we have observed
a ratio of more than two hundreds between the greatest and the smallest intervals in a
truck trajectory, and judging from the extreme positions of the greatest intervals, these
large gaps do not correspond to a stop of the truckv levelmeans thagx;y;t) points
tell little about what a mobile object is really doing. To know more, segments of conse-
cutive positions must be aggregated into segments that represent phases of the life of the

mobile object, for instance, "move", "stop”, "load", "unload" for a truck, or "move", "at
school", "at home" for a pupil. Although our long term objective is to use raw trajectories
plus contextual data to mine the semantics of these trajectories, in this article we do not
consider contextual data and focus on the raw trajectories.

A rst step to make trajectories usable is to resample the data, smooth it, and then
segment it into higher level segments (e.g. "stop" and "move") that give a better grip for
interpretation than the raw coordinates. Known methods for data cleaning and smoothing
use semantic trajectories [2], the maximum speed of the moving object [3], Kalman I-
ters [4], or the Douglas-Pecker algorithm [5] to compute less bulky trajectories without
distorting their quality. The most important phase after cleaning trajectories is their seg-
mentation. The most used segmentation model is that of Spaccapieitg1] which
divides the trajectories into "moves" and "stops" segments. An important drawback of
these methods of segmentation is that they need to x an priori threshold in order to reco-
gnize "stop” segments in spite of the noise. However, the threshold depends a lot on the
type of the mobile object, e.g. trucks or pedestrians, or on the scale of the application, e.g.
tourism applications where a "stop" in a town may allow moving around in the town.

In this paper, we propose a method for the segmentation of these trajectories in acce-
lerate/decelerate segments which is based on the computation of exponential moving ave-
rages (EMA). Experiments shows EMA is an ef cient smoothing function, and the diffe-
rence between two EMAs of different weights proves to discover signi cant accelerating-
decelerating segments, hence "stops" and "moves".

This article is structured as follows : Section 2 describes the cleaning phase and an
original way of segmenting trajectories, with experiments. In Section 3, we compare our
proposal with existing works on segmentation of trajectories. Section 4 presents future
works and the conclusion of this article.

2. ldentifying accelerate-decelerate segments

In this section we present how we address the problem of noisy and irregularly sam-
pled data by resampling them. Then we explain how we tackle the problem of low level of



data by automatically discovering accelerating-decelerating segments in trajectories. Fi-
nally, we report the results of experiments that have been conducted on truck trajectories.

2.1. Resampling trajectories

The GPS raw trajectories of moving objects are represented by a paipts) where
x andy respectively represent the latitude and the longitude of the moving object posi-
tion at timet. These positions are located in the geodetic coordinate system WGS 84
where latitude and longitude are angular coordinates. The angular coordinates are apriori
transformed into planar coordinates using the Lambert93 projection.

Raw mobility data is often polluted with errors caused by loss of signal and sensor
imprecisions. Experiments with real data show that signal losses are frequent and cause
large gaps in the signal. Several methods allow for cleaning raw mobility data and re-
ducing dataset size and noise. However, only a few propose a way to complete a dataset
when there are missing points. Our algorithm takes as input a raw trajectory and produces
as output a resampled trajectory according to a xed sampling period. The period can be
chosen by the user according to the applications, e.g. depending on mobile object type
(pedestrians, vehicles, animals, natural phenomena, etc), or it may be xed according to
a compression objective, e.g. have one million samples. It uses a barycenter interpolation
to resample a trajectory.

Barycentric resampling is de ned as follows. Let% y%t9 be a resampled point. It
falls in between two consecutive original poirfisy;t) and(x%y°1t%. The datet®is
xed by the resampling period, and the positieaC y9 is the barycenter ofx;y) and
(x%°y9% according tat® t)=(t% t).

Resampling interpolates missing samples under the assumption of uniform speed du-
ring the gap. This is a fair assumption for high frequency sample rates, but certainly false
for large intervals of missing samples during which instantaneous speed may change a
lot. So, we recommend to resample at a lower rate than the nominal sampling rate of the
original trajectory. For instance, when the original nominal sampling periodTwaise
resampling period should not be more tf#an T.

2.2. Exponential Moving Average for segmentation

In the literature, most of segmentation methods [6], [7] and [2] use a priori thresholds
for identifying segments ; our method does not. It is based on a method used in nancial
forecasting which consists in comparing two oating averages, one of which is computed
relatively to a small time window, the short range trend, the other is computed relatively
to a long time window, the long range trend. The idea is that when the long range trend
does better than the short range trend we are experiencing a slow down. Vice-versa when
the short range trend does better than the long range trend. Comparing the two oating
averages indicates periods that the nancial jargon calls "bull" and "bear" periods, where
optimism and pessimism are in order. The periods start and stop where the graphs of the



two oating averages cross each others. In short, this method smoothes the data, because
of the averaging effect, and computes a kind of derivative of the input signal.

Averaging a track of sample points is a way of smoothing it. Note that it requires
a really periodic sampling rate to be meaningful, otherwise a naive computation would
apply implicitly null weights to missing samples. However, if an equal weight is given
to every past point the averaged signal will lag way behind the actual signal. So, more
recent points must be given a larger weight than ancient points. If the average is compu-
ted by arithmetic mean, the standard solution is to x a window sizeNsaiyiside which
samples have weigtﬁr, and outside which samples have weight 0. The greater islthe
the greater is the lag, but the better is the smoothing. Another approach is to give expo-
nentially decreasing weights to samples of the past. This is called Exponential Moving
Average (EMA) and is formalized as follows :

EMA = sample + (1 ) EMA

where is chosen in|0;1]. The greater is the the lesser is the weight of the past,
the lesser is the lag of the averaged signal with respect to the original signal. So the
plays a réle similar to the window size, but in reverse. An important difference is that
arithmetic mean gives uniform weights to every points in the window, while EMA gives
larger weights to more recent points.

Constant cannot be exactly correlated with a xed window size, but a rapid compu-
tation shows that given a window sike, an  equals to2-— ensures that 90 % of the

. . . L (N+D) .
exponential weights are given to the samples inside the window. Conversely, given an
more than 90 % of the highest weights are given tokhe 2 1 latest samples. So,

it is frequent to characterize theof an EMA by the size of the xed window average

it corresponds to up to 90 %. It is believed that it is easier to envisage the impact of a
window size than to envisage the impact of amalue. This is what we do in the sequel
when we speak of window sizes of 2, 8, etc; the window sizes are then converted into
coef cients %; % etc. To be clear we call thepseudo-windows.

EMA has good formal properties. In particular, it lags behind the original signal less
than a xed width oating window arithmetic mean does. An other advantage of EMA is
that it is very easy to compute. In particular, it does not require to bufferize past samples
like arithmetic mean does. Computing EMA at titenly requires to know the sample
at timet and EMA at previous time.

We plan to apply the EMA in an innovative way that is related to our goal of having no
a priori knowledge on thresholds and scales of the application. The main idea is to analyze
the same trajectory, the same input signal, at multiple scales simultaneously. The different
scales are de ned as powers of the smallest scale, thus yielding scales of different size
order, for instance, 10,07 and10®, etc, or 2,22, 22, etc. These scales will be used as the
pseudo-window sizes that characterize EMA. So doing, we expect to obtain a compact
but rich view of a trajectory. Rich means that though the input signal is compressed in



few segments, it is still possible to distinguish staying in a place while moving inside it,
and stoping in that place for a while. In the sequel we use binary scaleX,.i.e.

We also plan to consider at the same time
two kinds of speeds. First, the instantaneous
speed along the trajectory, in other words
what the speedometer of a vehicle shows. Se-
cond, the vectorial speed between any two
samplegx;y;t) and(x%y%t9. Both are com-
puted as the euclidian distance between two
points divided by the time that separates them,
d((x%y9; (x;y))=(t° t). However, instanta-
neous speed is computed using consecutive
points under the assumption that the actual tra-
jectory between the two points is a straight line, whereas vectorial speed can be computed
using any two points under no assumption. Measuring vectorial speed at a high sample
rate yields a fair approximation of the mobile's instantaneous speed, whereas measuring
it at a low sample rate shows to what extent it remains in the same area.

To summarize, we propose to compute speed at different scales to capture different
concepts of "stop” and "move", and to average it at different scales to capture different
concepts of "accelerate" and "decelerate".

2.3. Experiments

In order to validate our intuition of a multi scale analysis, we have implemented the
sampling algorithm and the multi scale EMA computation. We have tested the analysis on
two series of real world trajectories. A rst series comes from trucks equipped with GPS
sensors. These are long range datasets, covering several months in France. In principles,
these datasets are sampled at a 5 minute period but they suffer many data losses, with a
ratio of more than a two hundred between the largest interval and the nominal sampling
period. We have no explanation for this. They are also very noisy ; for instance, the mea-
sured position of a stopped truck may drift a lot around its actual position. A second series
comes from pedestrian equipped with GPS sensors. Their measured activity is limited to
visiting an urban park. They are much shorter, a few hours, but they also suffer from data
losses and noise. The nominal sampling rate is 5 seconds, and we have observed loss
intervals of several hours.

The rst step for the segmentation of these trajectories is their resampling. We have
chosen to resample trucks trajectories at a 10 minute rate. This was chosen as a rate that
compensate for data losses, but does not create too many arti cial sample points. The
resulting dataset is larger than the original, but not too much.

Figure 1 displays three different scale treatments on a truck trajectory that covers one
month. All experiments are presented as follows. The lower half shows the instantaneous
speed of the truck (thin line, high peaks mean high speed), plus the average (EMA) speeds
for two pseudo-window sizes (thick lines). The upper half shows the differences between
the two EMA speeds, and a black and gray line that represents the segmentation (black
for "accelerate" and gray for "decelerate"). All diagrams are time-aligned.

The rst experiment is for a 10 minute sampling rate and two pseudo-window size
of 2 and 8. The result is that EMA ts very well the instantaneous speed, and black
and gray segments t very well the acceleration and deceleration periods, including very
small segments that look more like the results of noise than meaningful data. The se-



Figure 1. Three different scale treatments of a truck trajectory



cond experiment is for a 60 minute sampling rate and the same pseudo-window sizes.
The lowest sampling rate smoothes the datasets and less noise peaks are considered as
segments. In both cases, the EMA speeds (the thick lines) were very close to the instan-
taneous speed. The third experiment combines the low sampling rate (60 minutes) and a
very large pseudo-window size (256 instead of 8). The result is to compare a hourly ins-
tantaneous speed with a speed averaged on several days. Many segments are aggregated
to form large "activity" segments that correspond to days, or even groups of days (see for
instance the large black segment in the rst quarter of the trajectory).

A rst observation is that at high sampling rates or small pseudo-window sizes the sign
of the difference of the short range trend minus the long range trend correctly detects ac-
celeration and deceleration periods. A second observation is that as pseudo-window size
increases, or as sampling period increases, EMA lags behind the actual signal more and
more. The consequence is that the difference between the two trends tends to no longer
represent acceleration, but simply activity. So, for large pseudo-windows or large sam-
pling periods the EMA computation automatically detected "stop" and "move" segments
instead of "accelerate" and "decelerate" segments.

We have observed the impact of scaling in two dimensions : resampling rate, and EMA
pseudo-window sizes. Increasing scale in either dimension tends to smooth and atten
data. Indeed, peaks tend to be overseen by large period sampling, and to be averaged by
large pseudo-window sizes. The bidimensional exploration displays a kind of wavefront
along which the scaling parameters differ, but the result is qualitatively equivalent.

We have conducted several experiments with different scales and mobiles with dif-
ferent dynamics. For instance, a second class of mobile objects is pedestrians in an urban
park. Their trajectories have been sampled at a 30 second and 300 second rates, and the
segmentation done with the same pseudo-window sizes as above (2-8 up to 2-256). As for
trucks, it detects accelerations precisely, but since the dynamics of pedestrians is much
slower than of trucks the risk of under-sampling is more visible. For instance, the pseudo-
window size ratio of 2 to 256 is too large for these rather slow and even-minded mobiles.
However, this should not prevent from using such large scales. What is important is that
among all the scale size-orders at least one is meaningful.

3. Related works

Few work has been done on the segmentation of trajectories. Anagnostopoulos et
al. [10] are among the rst to work on the segmentation of GPS traces. However they
cut the trajectory in MBR (Minimum Bounding Rectangles ) to segment it and not work
directly on the pointéx; y; t). Spaccapietra et al. [1] proposed a segmentation model com-
posed of "stop" and "move" segments where : "stop" segments represent the phases of the
trajectories where the mobile object is stopped; "move" segments are detected between
two "stop" and indicate that the object is moving with a certain speed.

Several studies have been based on this model for the trajectories segmentation. Al-
vares et al. [6] proposed a method for segmenting a trajectory in "stops" and "moves".
Their method is based on a base of geographic places and they look into the trajectory all
the sub-trajectories that intersect the geographic places with a given interval for greater
than a given threshold time. So, this method uses context data and a priori thesholds. The
method of Yan et al. [8] includes all the points of a trajectory whose instantaneous speed
is lower than a threshold speed and in which the time interval between the rst and the last
point of this group of points is greater than a given time threshold. All these consecutive



points will be considered as a "stop" and points between two "stops" as a "move". So, this
method still uses several a priori thresholds. This means calculating a new threshold for
each type of moving object, and probably for every application, which may be restrictive
when several different types of mobile objects are managed at the same time. Zheng et al.
[7] have developed a framework for segmentation where they idemidyk segments"
(segments where the moving object is moving) and use them to dinaimwalk seg-
ments". This is the opposite strategy of the other previous works where "moves" are in
fact "non-stops". Buchin et al. [9] present a theoretic framework to compute segments of
a trajectory using criteria like speed, direction, etc.

4. Conclusion and future works

We have presented a new approach for segmenting geolocalized trajectories. It is fun-
damentally multi-scale, and uses very little a priori knowledge (only the sampling rate). It
is based on an iterative usage of exponential moving averages at different scales. At low
scale (i.e. high sampling rate or small pseudo-window size) it detects "acceleration" and
"deceleration”, whereas at high scale (i.e. low sampling rate or large pseudo-window size)
it detects "activity" and "non-activity”, more conventionally called "move" and "stop".
Further work is needed to nd a global representation of the multi-scale analysis (either
internal, for programs, and visual, for users), and still further work is needed to combine
this analysis with contextual data like maps or agendas.
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RESUME. Cet article s'intéresse a la détection des communautés et des réles dans un réseau social
modélisé a l'aide d'un graphe orienté. Premiérement, il aborde la problématique de la détection des
communautés dans les réseaux sociaux en adaptant I'algorithme de Girvan et Newman aux réseaux
modélisés par des graphes orientés et pondérés. Il propose un algorithme séparatif qui s'inspire de
celui de M.Girvan et M.Newman et détecte les composantes connexes via la centralité d'intermédiarité
en utilisant une fonction de qualité, la modularité. Deuxiément, il dé nit les roles des nceuds des
communautés découvertes a l'issue de la premiere phase. Pour cela, il détecte le noeud central ou
« leader »en utilisant les mesures de centralité, ainsi que des méthodes pour détecter d'autres roles
tels que I'« externer »ou externeur et le « follower »ou suiveur.

ABSTRACT. We are interested in the detection of communities and roles in complex social network
oriented and weighted networks. Firstly, the detection of communities in oriented and weighted graph
modeling a social network is presented, using Girvan and Newman algorithm. An adapted Girvan and
Newman algorithm is proposed for this issue. Secondly, we focus roles, using the degree-betweeness
to detect the central node and we propose methods for other roles like externer and follower.

MOTS-CLES : Réseaux sociaux, détection des communautés, détection des réles, modularité.

KEYWORDS : Social networks, detection of communities, roles of nodes, modularity.



1. Introduction

Les réseaux sociawsont des structures modélisant les relations sociales (par exemple
I'amitié, la collaboration, la parenté, etc.) qui existent entre un ensemble d'individus ap-
pelés aussi acteurs. Ces réseaux sont généralement modélisés par un graphe dans lequel
les sommets correspondent aux entités sociales (individus ou acteurs) et les liens cor-
respondent aux relations sociales. La détection des communautés et l'identi cation des
nceuds principaux (leaders ou ceux des individus qui menent le groupe, externers qui sont
ceux qui diffusent les informations dans les communautés ainsi constituées, et followers,
qui sont les adeptes des communautés) constituent le but de ce travail.

Plusieurs travaux de recherche se sont intéressés a la détection des communautés, une
communauté étant un ensemble de noeuds densément connectés entre eux et faiblement
connectés avec les autres noeuds du graphe. La modularité est le critére de qualité le plus
employé. Une étude comparative des algorithmes de communautés a été présentée dans
[2] . Selon cette étude, l'algorithme de Girvan et Newman [1] est I'un des meilleurs en
termes de modularité [4] et complexité ; mais reste limité aux graphes non orientés. Nous
proposons dans ce travail primo d'adapter I'algorithme de Girvan et Newman au graphes
orientés ; secundo, nous proposons des heuristiques pour le choix de la partition a segmen-
ter. Nous identi ons en nous basant sur d'autres heuristiques les réles joués par chaque
nceud dans les communautés ainsi constituées. Les motivations de ce sujet sont multiples.
Les graphes d'appels téléphoniques (GAT) sont un cas pratique a modéliser par un graphe
orienté, puisque les appels et les SMS vont toujours d'un émetteur vers un récepteur. Dans
un GAT, nous pouvons déterminer ceux des individus qui collaborent ensemble, vu la fré-
guence des appels passés, et nous identi ons les réles de chaque noeud dans chacune des
communautés détectées. La détection de I'externer dans une communauté peut permettre
de limiter la propagation d'une épidémie en I'empéchant de continuer a avoir des contacts
avec l'extérieur. Une comparaison expérimentale de cette approche a l'algorithme de dé-
tection de communautés de Louvain implémenté dans I'outil Gephi [5] montre que pour
les données utilisées, notre approche trouve des communautés avec une modularité plus
élevée que celle obtenue de I'algorithme de Louvain [3].

La suite sera organisée de la maniere suivante : dans la deuxiéme section, nous décri-
rons sommairement quelques méthodes de détection de communautés. D'autres méthodes
de détection des communautés dans les graphes orientés et non orientés sont décrits dans
[4]. Dans la troisieme section, nous présenterons d'abord I'algorithme de Girvan et New-
man, puis notre adaptation a la détection des communautés dans le cas des graphes orien-
tés. La quatriéme section sera consacrée a la détection des rbles. Nous continuerons par
des expérimentations de notre proposition sur un graphe d'appels téléphoniques et sur les
données d'un club de karaté. En n nous terminerons par une conclusion et des perspec-
tives pour ce travalil.

2. Détection de communautés

L'identi cation de structure de communautés (ISC), appelée aussi détection ou ex-
traction de communautés, a pour but d'identi er toutes les communautés présentes dans
un graphe donné. Une structure de communautés dans un geaph®'; E ) est un en-
sembleCy; Cy; :::; Cy telque :G [ Cy[ :::[ Ck = V etchaqueC; véri e la dé nition de
communauté considérée. Cette dé nition passe par les approches classiques de partition-



nement de graphe poparvenir a des méthodes de détection hiérarchiques ascendantes et
descendantes.

2.1. Approches classiques

Il s'agit des méthodes dont I'objectif se rapproche de celui de la détection des commu-
nautés. Deux techniques y sont abordées : le bi-partitionnement de graphes et la segmen-
tation des graphes. La premiére technique cherche a répartir en deux groupes les taches
représentées par les sommets d'un graphe, tout en minimisant les échanges, représentés
par les arétes. Dans cette technique, on peut classer les deux méthodes : la méthode de bis-
section spectrale et la méthode de bissection en coupe minimale [4]. En ce qui concerne
la deuxieéme technique, il s'agit de voir le probléme de détection de communautés comme
un probléme de classement, et d'analyse générale des données, dans lequel on cherche
a regrouper les objets possédant des caractéres communs, i.e. respectant les mémes cri-
teres de similarité. La segmentation est une méthode basée sur les nceuds puisqu'elle
satisfait certaines propriétés, telles que la mutualité compléte (clique : graphe dans lequel
tous les sommets sont interconnectés) et l'accessibilité de k membres (k-clique, k-club,
k-moyennes, k-hop)[8] qui sont les plus usuelles.

En effet, Girvan et Newman [1] orientent leur idée dans le découpage d'un graphe en
communautés avec pour souci la réduction des liens intercommunautaires. Bien que la
détection des communautés ait le méme but que ces approches dites classiques, elle a ceci
de plus que le nombre de communautés et leurs tailles sont inconnus, et le plus important
est que la détection des communautés permet de reconnaitre les réseaux ne possédant
pas une structure modulaire. Cependant, ils ne s'intéressent pas aux graphes orientés et
pondérés. Le paragrphe suivant présente les algorithmes dits hiérarchiques.

2.2. Algorithmes hiérarchiques

Ces méthodes cherchent a diviser le graphe en des structures selon leurs connexions :
c'est une approche purement topologique. Encore appelées approches de clustering hié-
rarchique, elles construisent plutét une hiérarchie de partitions représentée sous la forme
d'un dendrogramme. Les algorithmes de classi cation hiérarchiques sont de deux types :
les méthodes déscendantes [4] dites séparatives et les méthodes ascendantes dites agglo-
mératives [4].

L'idée des méthodes séparatives est de considérer au départ le graphe comme une
seule communauté et de diviser progressivement, jusqu'a l'obtention d'un graphe vide
c'est-a-dire sans arétes. Les méthodes existantes différent par la fagon de choisir les arétes
a retirer. Parmi ces méthodes, l'une des plus répandues est l'algorithme de Girvan et
Newman [4] que nous allons adapter a d'autres types de graphes.

3. Algorithme de Gir van et Newman et adaptation

3.1. Algorithme de Girvan et Newman

L'algorithme de Girvan et Newman [1] constitue I'un des plus usuels algorithmes
basés sur le clustering hiérarchique déscendant. Il comporte les étapes suivantes :

1) Calcul de la centralité d'intermédiarité pour chaque aréte du graphe connexe de
départ

2) Retirer du graphe I'aréte de plus grande centralité d'intermédiarité



3) Calculer la modularité dehacune des composantes connéeslenti ées
4) Réitérer 2) et 3) jusqu'a I'obtention d'un graphe vide
5) Retourner la partition possédant la plus grande modularité

3.2. Adaptation de I'algorithme au graphe orienté

Pour détecter les communautés dans les graphes orientés et pondérés avec cet algo-
rithme, nous faisons des suppositions suivantes :

1) Nous ne traitons que des graphes connexes;

2) La segmentation du graphe de départ consiste en la suppression du lien appa-
raissant le plus grand nombre de fois dans I'ensemble des plus courts chemins déterminés
entre tous les noeuds du graphe ;

3) Le plus court chemin est celui dont la somme des poids des arcs qui le com-
posent est minimale.

A n d'éviter de construire un dendrogramme comme l'algorithme de Girvan et New-
man, nous allons proposer une nouvelle heuristique appelée Méthode de la sélection maxi-
male, pour le choix de la composante connexe a segmenter : la composante maximale,
celle possédant le plus grand nombre d'arcs entre les noeuds.

3.3. Amélioration : méthode de la sélection maximale

L'algorithme qui améliore celui de Girvan et Newman, a savoir la méthode de la sélec-
tion maximale que nous proposons, crée des composantes connexes tout en segmentant le
cluster maximal (celui possédant le plus grand nombre d'arcs) de la partition ; ensuite on
calcule progressivement la modularité de cette derniére jusqu'a obtention de I'optimum,
contrairement au précédent qui choisit a la n des traitements la partition renvoyant le
gain maximal de modularité. Ces heuristiques que nous proposons dérivent du fait qu'in-
tuitivement, la division de la plus grande partition produirait une meilleure structure de
communauté. L'algorithme de sélection maximale s'applique sur des graphes orientés et
pondérés, et par conséquent se sert de la fonction qualité suivante, pour quali er chaque
partition. _

- pp  drdM C

Q - i]‘ ﬁ W @CI ’ CJ )

oud" est le dgré entrant du noeud p le poids total du graphgy; le poids de l'arc
(i;j ) et@) est la fonction de Kronecker qui vaut qui vaut 1 si ses parametres sont égaux
et O sinon.

A chaque étape, elle détermine la qualité de la partition, et lorsque cette qualité ne croit
plus, elle retourne la structure qui en découle. De plus, la recherche de I'arc de centralité
d'intermédiarité maximale dépend d'une métrique basée sur la distance (pondérée) des
arcs entre les noeuds du graphe. Le pseudocode associé a cette méthode est proposé dans
l'algorithmel.

3.4. Analyse et complexité

Il est évident de constater que cet algorithme s'arréte car au pire des cas, nous ob-
tiendrons le dendrogramme comme dans l'algorithme de Girvan et Newman c'est-a-dire
N communautés (pour un graphe Menceuds). Cependant, cet algorithme a une com-
plexité supérieure a celle de I'algorithme de Girvan et Newman 3@itn2In(n)) . En
effet, contrairement a Girvan et Newman, la recherche de I'arc de centralité d'intermédia-



Algorithm 1 Algorithme : Pseudocodae I'algorithme de Sélection maximale
Entrées: Graphe orientés = (N ; E)
Sorties: PartitionG en communautés

1: Initialisation :D = Vq;Vo; 5V ;G%= G;Qps  0;/V, 2 N

2: Calculer la centralité d'intermédiarité pour chaque agdtge G°;

3. répéter

4 Q Qs;

5. ey (i;j );//arc de centralité maximale

6:  Tant que (Il existe une chaine entre les sommie&t | ) faire
7: Retirer 'arc central maximag,, du grapheG°;

8: en  Recherche de l'ar(i;j ) de centralité maximale;
9: Fintant que

10:  Identi er I'ensembleC = Cy;:::; C, de toutes les composantes connexe§te

11:  Mettre & jourD avec les nouvelles composantesGig

12 Qs  Modularité de la partition ps obtenu;

13:  Choisir la composante maximale ;

14: jusqu'a (Q >Qy)

15: RetourneD ;

rité maximale est baséir Ta distance minimale entre deux nceuds, et cette distance est
déterminée avec l'algorithme de Dijkstra qui s'exécute¥nin (n)).

4. Détection des roles dans la communauté

Le rdle joué par un nceud dans une communauté est aussi important que la détection
de cette communauté. Il ne servirait pas a grand-chose d'obtenir des clusters dans les
réseaux sociaux sans pouvoir les interpréter. Ainsi pour faciliter cette interprétation, nous
proposons de dé nir les réles des nceuds, en vous inspirant de la méthode de I'algorithme
Leader-followef6]. Nous distinguons trois roles : le leader, I'externer et le follower.

Pour y parvenir, nous nous appuyons sur la mesure de centralité de degré associée a la
centralité basée sur le ux réseau [7] qui s'applique aux graphes pondérés. Les formules
employées pour déterminer ces réles des nceuds de la communauté sont décrites dans cette
section. Pour le calc[gl du leader, nous appllqugns les formules ci-dessous :

deg(v)_ N1 Jail EtCotj}tg(v)_ N 1 a'l

Oua; est le coef cientde la matrice d' adjacence modélisant le graph dordre
de cette matrice. Ainsi, le nceud leader dans une communauté est le nceud tel que :

C%9 (v;) = max C29(vy);C%9 (v) , v 2 V olimax est la fonction retournant
la centralité dont la valeur est la plus grande entre celle de ses parametres.

Quant a la formule du calcul de I'externer dans une communauté, nous proposons de
calculer la proportion du degré d'externers pour un ndedd la communaut€y, que
nous dé nissons comme étant le poids total d'arcs du noeaxdernes a la communauté
Ck, divisé par le poids total d'arcs externes a la commun@uté_es formules suivantes
permettent de dé nir la con'n_,ectlwte entre un noeud et Ies exggrleurs a sa communauté.

9(vi;Cx) = W i Pi etEout (vi; Cx) = W j R

ou Pk désigne le poidsotal des arcs externes de Ia communﬂkt@t Pj le poids de

l'arc (i;j ) etm la taille du graphe. Ainsi, I'externer sera celui possédant la fraction maxi-



Propriétés GAT | Karaté
Nombre de nceuds 111 34
Nombre total de liens 1263 77
Poids global du graphe 667898 241
Nombre moyen déens par nceud 6017 7
Nombre de nceuds posséddas arcs sortants 111 25
Nombre de noeuds posséddes arcs entrants 23 25

Tableau 1. Statistiques descriptives des données
male, tel que le décrit la formule suivantg9 (Cy) = max E2%9 (v;; Cy) ;ES9 (vi; Cy)
Vi 2 V.

S'agissant des nceuds followers, ce sont ceux qui ne sont ni leaders, ni externers.

5. Expérimentations

Nous awns expérimenté notre approche avec deux heuristiques de sélection de la
partition a segmenter : la sélection aléatoire comme dans le cas de Girvan et Newman
et la sélection maximale comme nous l'avons dé nie. Nous allons d'abord présenter les
données utilisées, ensuite les résultats obtenus en comparant avec ceux obtenus avec l'al-
gorithme de Louvain implémenté dans l'outil Gephi. En n, nous présenterons les roles
gue nous avons détectés dans les communautés obtenues sur les graphes utilisés.

5.1. Données

Notre approche a été appliquée sur deux jeux de données : GAT et Karaté. Le jeu de
données GAT se rapporte a un graphe d'appels téléphoniques de I'opérateur de téléphonie
Orange Cote d'lvoire et est structuré en deux ensembles. Le premier ensemble trace la
mobilité des individus : a une certaine ddtd'on a la possibilité d'avoir la position
z d'un abonnéx. Et la position concerne les coordonnées en latitude et longitude du
pyléne auquel se connecte I'abonné. Tandis que le second ensemble présente un graphe de
communication entre deux abonnésty. Les données sont contenues dans des chiers
d'extension .gml. A partir de ces informations, I'écriture d'un script a permis d'extraire
dans un chier texte .txt, le GAT sous le format suivant : trois colonnes, dont la premiére
désigne la source (ou émetteur), la deuxieme désigne la destination (ou récepteur) et la
troisieme désigne le poids (ou nombre d'appels ou SMS). Pour simpli er le graphe, nous
faisons abstraction des dates et heure d'appels. Et en cas de doublons des arcs, I'on cumule
les poids correspondants. Par exemple, si I'abonné 1 appelle I'abonné 2 a une 8late
fois et a une autre date 4 fois, nous aurons pour l'arc (1 2) la valeur pondérée de 7.

Le jeu de données Karaté présenté sous forme d'un chier .gml est un réseau d'amis
d'un club de karaté dans une université des USA dans les années 1970. Ce chier, pour
étre exploitable dans le code source a été transformé par un script pour prendre le format
du chier texte tel que décrit ci-dessus. Le tableau 1 résume les propriétés des différents
graphes utilisés pour cette phase d'expérimentation.

5.2. Résultats

Pour aboutir aux résultats, nous avons appliqué aux deux jeux de données les algo-
rithmes suivants : algorithme de Girvan et Newman modi €, Algorithme de Louvain et



(@) Algorithme deb) algorithme de Lou{c) Algorithme de lasélection
Girvan et Newmanyain, 6 communautés, @aximale, 3 communautés, Q =
8 communautés, @& 0,133 0,35

=0,116

Figure 1. Détection des communautés des données GAT

algorithme de la sélection maximale. Les gures 1 et 2 les présentent graphiquement.
Chaque couleur dans un graphe représente une communauté détectée.

Sur les données de karaté, avec la sélection aléatoire présentée par Girvan et New-
man, nous obtenons cing communautés avec une modular@éd®; 32, la sélection
maximale trois communautés avec une modul&ité 0; 34 et I'algorithme de Louvain
guatre communautés avec une modulagité 0; 46. Suivant le critére de qualité modu-
larité, I'algorithme de Girvan et Newman est meilleur que les deux autres, mais possede
l'inconvénient d'avoir plus de communautés, ce qui implique que la partition pourrait étre
mal structurée.

Ces trois approches se sont exécutées avec sensiblement le méme temps. Cependant
l'algorithme de Louvain dans I'outil Gephi fournit les résultats avec un temps légerement
plus faible que les deux autres.

S'agissant des résultats des roles des nceuds, la gure 3 permet de visualiser la pré-
sence des nceutisader,externeret followersde chaque communauté.

6. Conclusion

La détectionde communautés et l'identi cation des roles des noeuds dans l'analyse
des réseaux sociaux (ARS) contribue a faciliter l'interprétation des phénomenes de la so-
ciété. L'algorithme de la sélection maximale proposé dans cet article traite des graphes
orientés et pondérés, et produit des communautés mieux structurées que celles produites
par les algorithmes séparatif de Girvan et Newman et agglomeératif de Louvain. Les nceuds
jouent un réle important dans I'ARS, ainsi, nous dé nissons trois principaux roles dans
les communautés, a savoir le leader qui est le noeud possédant la centralité de degré maxi-

(a) Algorithme de Giran et(b) Algorithme de laSé-(c) algorithme de Louain, 4
Newman, 5 communautés, Iection maximale, 3 comeommunautés, Q = 0,46
=0,32. munautés, Q = 0,34.

Figure 2. Détection des communautés des données karaté



(a) Roles des noeuddu (b) Réles des noeudiu
graphe de Girvan et Nevgraphe de la Sélection
man. maximale

Figure 3. Détection des roles des données Karaté

male, I'externer qui est le nceud commiquant avec le plus grand nombre de communautés,
et les followers qui sont les autres nceuds de la communauté.
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RESUME. Les réseaux de neurones arti ciels ont connu de grands succeés dans les domaines de la
classi cation supervisée, non supervisée et de prédiction. lls sont cependant vus comme une boite
noire car il est dif cile de justi er ou de donner une interprétation au résultat fourni. Pour apporter

une solution a ce probleme et augmenter l'attractivité des réseaux de neurones arti ciels, plusieurs
travaux portant sur I'extraction des régles dans ces neurones ont été proposés dans la littérature.
Ces regles sont présentées soient sous la forme 'Si condition alors conclusion' soient sous la forme
'Si M parmi N conditions Alors conclusion' (MofN). Nous proposons ici une structure intermédiaire
appelée Maxsubsets (ou MinSubsets) permettant d'extraire certaines conditions de ces régles, a partir
desquels nous pouvons déduire I'ensemble des régles et les convertir en régles MofN équivalentes.
Une validation expérimentale de notre algorithme est proposée et discutée.

ABSTRACT. Arti cial Neural Networks (ANN) have been successfully used in the eld of supervised,
non supervised as well as prediction classi cation. Meanwhile, ANN are seen as a black box for the
reason that it is dif cult to justify or to propose an interpretation to the obtained result. In order to
solve this problem and increase the interest on the ANN, a number of research works on the rules
extraction in these Neural Networks have been carried out. These rules are presented either under the
form ?if condition then conclusion? or the form ?if M among N conditions then conclusion? (MofN).
In the present work, we propose an intermediate structure called Maxsubsets allowing the extraction
of some of the conditions of these rules; from which we can deduct the whole rules and convert them
into the equivalent MofN rules. An experimental validation of our algorithm is proposed.

MOTS-CLES : réseau de neurones, Extraction de régles, apprentissage, approche decomposition-
nelle, classi cation supervisée, regles If...then, régles MofN.

KEYWORDS : Neural network, Rules extraction, Learning, decompositionnal approach, classi cation,
If...then rules, MofN rules.



1. Introduction

La technique des RNA [3] a prouvé son ef cacité aussi bien sur des problemes de
classi cation supervisée, non supervisée que sur des problémes de prédiction; en com-
paraison a d'autres modeles standards tels que les plus proches voisins ou les arbres de
décision. Elle a plusieurs autres avantages tels que : la tolérance aux bruits, un meilleur
apprentissage avec de faibles données, etc. Cependant, il est dif cile de les utiliser dans
des domaines ou l'interprétation aux résultats est important. L'absence de cette interpréta-
tion rendrait le modele préjudiciable. Pour résoudre ce probléme, les chercheurs proposent
d'extraire les régles decrivant le fonctionnement du réseau. Ces regles sont plus compré-
hensibles qu'un ensemble de poids de connexion et permet de découvrir une interrelation
entre les données en entrée et les sorties du modéle [1]. Ces régles se présentent sous deux
formes principales :

1) 'Si (condition) alors conclusion’ ousi ... alors. Toutes les différentes combi-
naisons des liens de connexion qui peuvent rendre le neurone actif sont produites.

2)'Si m parmi N alors conclusion'ou'MofN'. Ici m est un entier eN un en-
semble de conditions (entrées)let m | Nj. Cette forme signi e que sin conditions
de I'ensembleN sont véri ées alors la conclusion preMIRAI comme valeur.

Ces algorithmes extraient I'une ou l'autre forme des régles mais pas les deux.

Dans ce travail qui vient étendre celui présenté dans [5], nous proposons un moyen
pour établir une relation entre les neurones de la couche de sortie et ceux de la couche
d'entrée d'un RNA. En utilisant les deux structures intermédiaires que nous appelons
MaxSubsetgt MinSubsets partir desquelles il est facile d'obtenir les deux formes des
regles. Ainsi, introduire une structure intermédiaire donne la possibilité a I'utilisateur de
choisir la forme de régle qu'il veut générer au moment de la demande d'explication au
RNA. MaxSubsetg¢resp.MinSubsets) est semblable a la notioncdelition-opposition
dé nie dans [2] qui se limite & I'extraction des réglgs..alors.

La suite sera structurée comme suit : les Réseaux de neurones et I'extraction des régles
a partir d'un RNA seront introduits dans la section suivante. Dans la troisiéme section,
nous décrivons notre méthode d'extraction de la liste des MaxSubsets et des MinSubsets.
La déduction des régles a partir de cette structure est I'objet de la quatriéme section nous
terminerons en n par une évaluation expérimentale.

2. Réseaux de neurones et extraction des regles

2.1. Réseaux de neurones non bouclés

Un RNA est un ensemble de neurones interonnectés qui s'échangent les informations
et communiquent aussi avec I'environnement. lls ont été appliqués a plusieurs domaines :
approximation des fonctions, reconnaissance de formes, ... Un neurone est une unité de
traitement qui a un état interne et qui communique avec l'extérieur. Son état est dé ni
comme une fonction (fonction d'activation) de ses entrées. Un newr@eegoit comme
entrées les sorties de de tous les neurergs lui sont connectés, et chaque connexion est
pondérée ; ce poids mesurant I'in uence desur u. Pour un probleme de classi cation
supervisée, le RNA fonctionne en deux phases : pendant la phase d'apprentissage, un
algorithme recherche les poids appropriés et pendant la phase de test, le réseau obtenu a
I'apprentissage est testé sur les données non utilisées a la phase précédente.



(a) Exemple de réseau de neu- (b) Processus d'extraction de regles
rones multicouches

Figure 1. Exemple de RNA (a) et processus d'extraction de regles (b)

La gure 1 (a) estun exemple de RNA ayant trois couches : couche d'efxiér;; X3; X4),
couche cachégn; hy; h3) et couche de sorti; 0).

2.2. Extraction des régles a partir des réseaux de neurones

Les régles dans un RNA sont incorporées dans sa topologie, sa fonction de transfert,
ses poids de connexion et seuils. L'objectif principal de I'extraction des régles [?] est
d'expliciter sous forme de régles toutes les différentes combinaisons de liens capables de
rendre chaque neurone (de la couche cachée ou de la couche de sortie) actif.

Quelques travaux sur I'extraction des regles a partir des RNA sont résumés dans [1].
Dans ces travaux, les régles ont été extraites a partir de différentes sortes de réseaux. Ces
travaux suivent exclusivement les chemins (1) ou (2) du schéma dgsla gure 1 (b). Le
but principal est de déterminer I'ensemble des vecteurs d'edtrésd que | w;X;
avecw; le poids de connexion de I'entréeDans ce travail, nous noterobls'ensembles
des entrées du neurone et parson sous ensemble réprésenté par un vecteur bidaire
(vi =1 sil'élémenti appartient & et 0 sinon). Il est montré dans [5] que la recherche
de ces sous ensembles était NP-Complet en le réduisant au probléme du sac a dos.

Ce travail étend celui de [5] en établissant une rélation entre les neurones de la couche
de sortie et ceux de la couche d'entrée. Pour cela; a la liste des MaxSubsets proposée
dans [5], sera ajoutée celle des MinSubsets (chemin (3) de la gure 1 (b). Pour éviter
les problémes liés au partitionnement, aucun prétraitement n'est appliqué au réseau avant
I'extraction de régles.

3. Extraction de la liste des MaxSubsets et des MinSubsets

3.1. Dé nitions

Dé nition 1 Un vecteur caractéristiqué/ d'un ensembléE est un vecteur binaire de
taille jE j tel quev; =1 (composant a la positioi) si I'élement & la positiori appartient
aE et0sinon.

Limportance du vecteur caractéristique est le gain de mémoire et la facilité d'y appliquer
les heuristiques pour élaguer I'espace de recherche.

Dé nition 2 Nous dé nissons l'activité positive (resp. négative) d'un neurone par la
grandeur calculée par la formule 1 (resp. 2).



X X

Ay (V) = Wi Wi [1]
2V« 2V
X X

A (V)= Wi Wi (2]
i2v i2 Vi

V; : éléments d&/ non complémentésV : éléments d&/ complémentésV
éléments dX complémentés et n'appartenant pas.aV/, : éléments deX non complé-
mentés et n‘appartenant paya

Dé nition 3 Un vecteur caractéristiqu®' est valide si son activité positive est supé-
rieure au seuil d'activation du neurone considérA; (V)

Nous allons présenter ici comment extraire la liste des MaxSubsets, sachant que pour
obtenir les MinSubsets, il faut remplacer dans I'algorithme d'extraction des MaxSubsets,
la validité d'un vecteur paA (V)

Sachant les sous ensembled Hpeuvent étre rangés en deux grouplst (pour ceux
capables d'activer le neurone,leiact le reste) et dans trois segments suivant leur cardi-
nalittk : 0 k kmin tous les sous ensembles sont darexct ; kmin~ k  kmax
certains sous ensembles sont dbmact et d'autres danéct ; kmax k  n appar-
tiennent exclusivement&ct. La recherche des MaxSubsets implique le calcuknten
etkmax pour borner la deuxiéme partition. Les différentes étapes de cette recherche sont
les suivantes :

1) Calculer la forme positive du neurone.
2) Trier par ordre décroissant les connexions suivant leurs poids.
3) Calculerkmin etkmax.

4) Extraire I'ensemble des MaxSubsets dans la partition délimité&kmpar et

kmax.

Rendre une connexion positiveg de l'entréex; signi e transformer son poids de
connexion de sorte qu'il soit positif ou nul, elle est faite de la maniére suivaitg < 0
alorsw; =j w; j etx; = :x j sinonrien; ou:x ; estla négation de;.

Le tri des connexions consiste a utiliser le résultat de I'étape précédente et ordonner
les différentes connexions suivant leur poids.

Commekmin etkmax représentent respectivement le nombre minimum et maximum
de connexions pouvant activer le neurone et que le tri est par ordre décroisskmales
connexions sont regroupées ala nde la liste des MaxSubsets ald&rmiessont regrou-
pés au début. La recherche des MaxSubsets implique la production des sous ensembles
de cardinalité bornée pamin etkmax.

Les MaxSubsets sont générés en commencant par le vecteur caractéristiquia de
éléments, lekmin premiéres positions du vecteur ont pour valeet le reste du vecteur
0. L'algorithme utilise les fonctionmext() et new_next() pour rechercher les autres
autres MaxSubsets. Les générateurs et les MaxSubsets sont générés simultanément. Soit
€ le vecteur unitaire de tailla ayant la valeurl & la positioni et la valeurO & toute
positionj 6=i;soitl (1 | n)unentiertelqueX;, =1 et8i>1X ; =0;lqetl;
(lo 11 DtelqueX|, =1,8ilp<i<l ;X;=0et8il; i IX;=1

Dé nition 4 SoitV un vecteur caractéristiqua/® = next; (V) est dé ni de la maniére
suivante :



nexti :U! U
VI Vv éd+eéett

Nous noteronsext; (V) parnext(V ).
La fonctionnext(V ) calcule le vecteur suivant candiddf tel que seules les derniéres
positions (ayant la valeur) différent entrev etVC

Dé nition 5 SoitV un vecteur caractéristique/® = new_next(V) est dé nie de la
maniere suivante :

ew_next:U!lp U _
V! (V glo (il ) el) + (lo+1 i(l I 1+l 0+2)) ¢

Cette fonction calcule pour un vecteur validdedont le suivant panext n'est pas valide
un vecteu °de méme taille qu¥ en partant de l'index deV au début du vecteur.

Dé nition 6 Générateur.
Un vecteur valide/ est appelé générateur sext(V ) n'est pas valide ou n'existe pas.

SoitV un générateur, un vecteur caractéristiyfiregenerate(V)est dé nie comme suit :

Sil>n +2 aI0|‘§V°= v dp+ dtl + g*2 sinon
Vo=V o €+ aq e

Iy il | 1+ o+3)

Les générateurs permettent aussi d'élaguer I'espace de recherche. En effet, les généra-
teurs de cardinalit& constituent les racines de recherche des MaxSubsets candidats de
cardinaliték + 1. Les générateurs sont formées des MaxSubsets qui permettront d'obtenir
les regles MofN. La recherche des MaxSubsets et des générateurs pour un neurone donné
est présentée par l'algorithme 2.

Proposition 1 SoitentLMA etLGA les listes respectives des MaxSubsets et des géné-
rateurs obtenus de l'algorithme 83X 2 LMA; 9G 2 LGA suchthat X = f (G).

4. Génération des regles

Nous allons présenter dans cette section comment obtenir les régles a partir des struc-
tures obtenues dans la section précédente.
4.1. Regles Si ... alors

Toutes les prémisses des régles si ... alors peuvent étre obtenues en calculant tous les
sur ensembles de chaque MaxSubset stocké dans laNste de I'algorithme 2. Puisque
toute condition d'une régle doit toujours contenir un MaxSubset, les régles a produire
seront de la forméim; =) y oum; estun MaxSubset du neurone étiqugtté

4.2. Regles MofN

Dé nition 7 Nous dé nissons la rélation entre deux vecteurg etV?de la maniére
suivante :

VO Viff 9i<n telqueV®= next;(V).



Algorithm 1 Recherche des MaxSubsets et des générateurs

Entrées: Un neurone donné, ses poids de connexion en entrée et son seuil d'activation.

Sorties: Liste des MaxSubsetsMA et celle des générateur$SA extraits de ce neu-
rone.

Si (next(V)) n'est pas valide alorkGA  LGA [fvect g
V. next(V);LMA LMA [fV ¢
: jusqu'a V ne soit plus valide

1: Rendre positives les connexions entrantes au neurone.
2: Trier les connexions par ordre décroissant.

3: CalculerKmin etKmax.

4: InitialiserV comme suit ¥, =1 sii  kmin etO sinon.
5: LGA fV g;

6: répéter

7

8:

9

10: LGA® LGA

11: Tant que LGA °6=fg faire

122V le premier élément deGA °et le supprimer d&GA °

13: V. new_next(V);

14:  répéter

15: LMA LMA [fV g;

16: Si (next(V) n'est pas valide GA  LGA [fV g;LGA® LGA°[fV ¢
17: V  next(vect)

18: jusqu'a V ne soit plus valide

19: Fin tant que

Soit L un ensemble de vecteurs bianir®s), est le minimum deL s'il n'existe pas un
élément de&/ 2 L tel queV = next; (V9 pouri 2 [1;n].

L'algorithme regroupe les générateurs tels que chaque groupe soit formé des généra-
teurs ayant la méme cardinalité (méme nombre de positions ayant le aledmcun
traitement n'est réalisé ici car dans l'algorithme 2, la liste des générdt@Asest géné-
rée de telle sorte que les générateurs soient classés par ordre croissant de cardinalité.

Soit V un MaxSubset eG un générateur tel qu'il existe une séquenge Vs, ...,

Vi etVy = next(V), Vo = next(Vi), ..., Vk = next(Vk1 ) etG = V. G est le
minimum de la relation dé nie surV, Vi, ...,\M1 , G. Pour obteniV & partir de la
liste des générateurs, il nous faut identi er le vect@uet utiliser la fonction inverse de
next() (next! (V)= V + €l €), noustrouvon¥ parla composition de fonctions
next! () onext! () o::onext? ().

Plus généralement la séquencteVs, Va, ..., Vi, G dans la liste des MaxSubsets est
représentée p& dans la liste des générateurs.

Cette proposition permet de gagner en mémoire en stockant la liste des générateurs au
lieu de celle des MaxSubsets.

Pour obtenir les régles MofN nous utilisons la liste des générak&iks Pour trans-
former la liste des générateurs en régles MofN, nous procédons de la maniére suivante :

1) Regrouper les générateurs tel que chaque groupe contient les générateurs ayant
la méme cardinalité (méme nombre de positiod3.a

2) Trouver les minima de chaque groupe pour la rélatiaté nie surLGa ;
3) Transformer chaque minimum en MofN regle.




La liste des générateutsGA obtenue de l'algorithme 2 est telle que les générateurs
sont ordonnés par ordre de cardinalité. Pour transformer un générateur en régles MofN,
nous procedons par :

Etant donne un vecteur boole€¥mreprésentant un générateur, il exjste les entiers posi-

tifs Ig);kf? k%2; k991 kD; kCaveck?  k%etkl;  kP+2telquev = [0k € *
171
Dt [kg k] €. Laregler associée & est:r = my of V1~ myof Vo~ mp of V,
prp
oum; = k? kP+1 etV = Voo i1 Vi s Vo, ;5 Vikoog @vecVy = fv 1 ik Vioog Ob-

tenus du tri des connexions.

L'espace de recherche des MaxSubsets étant limité aux sous ensembles dont la cardi-
nalité est compris entlemin et kmax, le nombre de candidats (sous ensembles) dans
cette portie du treillis est limité et ni; ceci permet de concluire que l'algorithme se
termine toujours. En outre, chaque MaxSubset est capable d'activer le neurone a partir
duquel il a été extrait, et par conséquent tous ses sur ensembles. A partir des MaxSubsets,
on peut extraire tous les prémisses (des régles) capables de produire la valeur 1 pour le
neurone consideéré.

4.3. Expression des sorties en fonction des entrées

Les MaxSubsets et les MinSubsets obtenus précédemment ne concernent qu'un neu-
rone individuel. Pour exprimer les sorties du réseau en fonction de ses entrées, nous pro-
posons l'algorithme 2.

Algorithm 2 Expression des sorties
Entrées: Forme normale disjonctive de reégle décrivant un neurone de sortie
Sorties: Expression dg en fonction des entrées du RNA.
1: Tant que 9x, non variable d'entrée dans l'expressionydaire
2:  Remplacerx par LMA(x) six est présenté dans l'expression ylsous forme
directe et patMI (x) s'il est présenté sous forme indirecte ;
3: Fin tant que

AvecLMI la liste des MinSubsets.

5. Expérimentations

Cette approche a été testée sur les données 'monks' disponibles sur le repertéire ICU
Ces données comportent trois versions (monks1, monks2 et monks3) comportant chacune
432 exemples. Chaque exemple est décrit par 15 attributs. Les réseaux de neurones utilisés
pour classer ces données ont construits avec I'outil Weka et étaient formés de trois couches
(15 neurones en entrée, 9 neurones cachés et 2 neurones en sortie). Nous avons alors
extrait & l'aide de cette nouvelle approche extraire les regles des différents RNA obtenus
par Weka sur ces trois jeux de données.

Le tableau 1 présente les statistiques obtenues de ces regles. Les lignes 'MaxSubsets'
([minimum, maximum]), 'MinSubsets' ([minimum, maximum]) et 'Temps' présentent
respectivement le nombre de MaxSubsets, le nombre de MinSubsets obtenus des diffé-
rents RNA construits pour classer les données et du temps total d'extraction de toutes les
regles.

1. http ://archive.ics.uci.edu/ml/datasets.html



Monsk1 Monsk2 Monsk3

MaxSubsets| [10,13883]| [255,7000]| [9,6040]

LGA [3,6644] [3,4137] | [2,11174]

MinSubsets | [5,5031] | [28,18766]| [9,2057]

LGI [2,435] [1,5448] [2,3877]
Temps (min) 16,33 25,86 36,89

Tableau 1. Variation du nombre de MaxSubsets et de MinSubsets.

Notons que la variabilité du nombre de MaxSubsets et MinSubsets est justi ée par
la distribution des poids de connexion du neurone a partir duquel ces structures sont ex-
traites. De plus, le nombre élevé de LMI (respectivement LMA) par rapport au nhombre de
LGI (respectivement LGA) se justi e dans le faite que le nombre de régjlealorssera
toujours supérieur au nombre de reglésftN.

6. Conclusion

En somme, nous avons proposé dans ce papier une nouvelle approche décomposition-
nelle qui construit deux structures appelées "MaxSubsets" et "MinSubsets", qui permet
d'extraire des deux formes de régles couramment présentées dans la littérature (si ... alors
et MofN). Et a partir de ces structures, nous avons montré comment obtenir différentes
formes de regles.

Dans la suite, nous allons étudier I'équivalence entre les réglesalorset les régles
MofN. Une étude de l'application des méthodes de prétraitement utilisés pas les algo-
rithmes existants sera aussi faite a n de dé nir dans quelles conditions les utiliser. Une
implémentation de cette approche est également en cours, son expérimentation sur des
données disponibles sur internet permettra de bien I'évaluer.
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1. Introduction

Le diagnostic médical [11] décrit le commencement de l'activité du médecin général-
iste devant son patient. Un diagnostic suppose le recueil des données cliniques pertinentes
sur un patient par l'interrogatoire et I'examen, la sélection et la mise en ordre des symp-
tdbmes pour évoquer des hypothéses pouvant renvoyer a plusieurs diagnostics potentiels.
Ce sont les connaissances du médecin et son expérience qui permettent de trancher et de
valider un diagnostic able. Et cette tache peut s'avérer tout de suite improbable pour
le médecin notamment lors que cela nécessite de recourir & des informations dont il ne
dispose pas, surtout avec I'évolution rapide des connaissances médicales a I'échelle inter-
nationale.

Dans cette optique, nous nous intéressons ici a la mise en place d'un systéme d'in-
formationf] d'aide & la décision pour assister le médecin. Globalement, le but est de lui
permettre d'avoir accés rapidement & des connaissances médicales partagées par plusieurs
médecins mais aussi de lui offrir la possibilité de partager ses propres expériences.

Dans cet article, nous présentons I'architecture d'un moteur de recherche sémantique
permettant de réaliser le diagnostic médical d'un patient. L'objectif est de considérer les
informations du patient dont dispose le médecin a n de reconstituer un questionnaire qui
est soumis en entrée au moteur. Celui-ci, a travers un systéme d'interrogation dé ni avec
les technologies du Web sémantique, récupére dans une base de connaissances la liste des
diagnostics médicaux pertinents. Cette base est composée d'une ontologie qui décrit un
vocabulaire médical partagé (ou commun), et d'une base de cas qui répertorie tous les
diagnostics antérieurement réussis.

Dans lasection 2de cet article, nous allons donner un apercu global du processus
d'aide au diagnostic. Ensuite, dans fctions 3 et 4, nous décrivons respectivement, le
processus de construction de la base de connaissances qui est interrogée par le moteur, et
celui du questionnaire a partir duquel sont dé nies les requétes en entrée de ce moteur.
Et en n, dans lasection 5, nous présentons le modeéle de données sur lequel repose le
moteur, et la liste de ses fonctionnalités, avant de conclure daestian 6.

2. Description du processus

L'aide au diagnostic médical se décrit sous forme d'un processus allant de la prise en
charge des informations sur le patient jusqu'a la proposition de potentiels diagnostics au
médecin par le moteur. Ce processus est représenté par Ig jgure 1.

1) Il commence avec la récupération des données patient a I'issu de la consultation
avec le médecin et a partir desquelles un diagnostic médical peut étre étaldie@tion
4). A cette étape le médecin interroge l'avis du patient sur son état, effectue des examens
d'usages, demande éventuellement au patient de passer des analyses supplémentaires, et
en n considere les données antérieures du patient a partir de son dossier patient.

2) Une fois l'acquisition de toutes ces informations sur le patient effectuée, elles
sont organisées et structurées dans un questionnaire en trois blocs : les informations

1. La mise en place de ce systéme entre dans le cadre d'un projet en collaboration entre le LTISI
(Laboratoire de Traitement de I'lnformation et Systémes Intelligents) de I'école Polytechnique de Thiés
(www.ept.sn) et 'UFR Santé (www.sante.univ-thies.sn) de I'université de Thies, qui s'intéressent a la
question de I'utilisation des outils informatiques dans le systéme de santé sénégalais.



nominatives (généralement son état civile), les informations non nominatives, celles qui
décrivent son état de santé actuel ou présent (obtenues lors de la consultation), et celles
correspondant aux informations répertoriant I'ensemble des diagnostics antérieurs dont le
patient a fait I'objet, (obtenues a partir du dossier patient).

3) Ensuite, ce questionnaire fait I'objet de diverses requétes, au regard des infor-
mations gu'il englobe, et sur lesquelles est appliqué le moteur. Cependant seules les in-
formations ayant liens avec I'état de santé du patient sont analysées par le moteur.

4) Ce dernier, se charge d'exécuter les requétes sur une base de connaissances
médicales. Cela renvoie a la fonction d'un moteur de recherche classique qui fouille dans
la base toutes connaissances similaires a celles relatées dans les requétes. Cette base est
composée d'un dictionnaire médical qui est conceptualisé sous forme d'une ontologie, et
d'une base de cas dans laquelle sont enregistrés toutes expériences de diagnostics ables.
Un cas (voirsection 3) est un ensemble regroupant les symptdmes ayant permis de con-
clure a un diagnostic donné ainsi que le diagnostic lui-méme. A I'exécution des requétes,
la base de cas est analysée an de véri er si un cas identique n'a pas déja été enreg-
istré. Au cas contraire une fouille dans l'ontologie s'impose a n d'identi er les maladies
susceptibles de correspondre aux symptdmes décrits par ces requétes.

5) Le moteur identi e un ou plusieurs diagnostics potentiels qui sont mis a la dis-
position du médecin.

6) A la validation du diagnostic par le médecin, aprés y avoir apposées ses
éventuelles corrections, le diagnostic est en-capsulé avec ses symptdmes dans la base
de connaissances, notamment la base de cas.

Figure 1 — Description du processus d'aide au diagnostic médical




3. Construction de la base de connaissance

3.1. Lontologie médicale

Les ontologies médicales sont de plus en plus utilisées. Elles sont congues dans un but
précis de mettre en place des vocabulaires médicaux communs reposant sur des concepts
partagés qui facilitent I'interopérabilité des documents entre les acteurs du domaine et
surtout I'élaboration des connaissances [1]. Les ontologies médicales représentent une
évolution des thésaurus médicaux; elles ne se limitent pas a dé nir une terminologie
mais elles vont plus loin en formalisant entre autres les entités médicales, les maladies et
leurs syndromes et symptémes.

Plusieurs travaux s'intéressent aux ontologies médicales. D'une part a leur construc-
tion [1,[2,[4] qui est en générale prise en charge a partir de sources médicales non struc-
turées et hétérogeénes et dont la nalité est d'arriver a une représentation basée sur des
formalismes nouveaux comme OWL (Ontology Web Language) qui facilite la conceptu-
alisation et le partage des connaissances médicales. Aujourd'hui, il existe plusieurs on-
tologies médicales qui sont organisées [4] et mises a la disposition du public. Et il existe
plusieurs exploitations de ces ontologies notamment l'aide a la prise de décision. Dans
[11),2], elles correspondent a I'utilisation des ontologies pour intégrer des connaissances
médicales a n de dé nir des modéeles de données adaptés a I'aide au diagnostic médical.
Et cette aide repose sur les possibilités de raisonnement qu'offre la structure de ces on-
tologies [11/ 1] dans la recherche d'informations médicales, notamment pour inférer la
liste des diagnostics pertinents issue de requétes a partir d'un ensemble de symptémes.

Dans ce travail, nous citons et utilisons I'ontologie médicale SNOMED (Medical Sub-
ject Headings)[[5], une des ontologies les plus utiles pour le diagnostic [1]. Elle a été
concgue a partir du méta-thésaurus UMLS (Uni ed Medical Language Systém) [3] et im-
plémente une représentation formelle des maladies. Elle fournit les codes des maladies
connues, les termes utilisés et les différents sens et dé nitions cliniques, les symptémes et
les substances pharmaceutiques qui servent a lutter contre. Cependant, SNOMED est une
immense ontologie qui tente de répertorier toutes les maladies du monde, et il n'est pas
toujours pertinent de considérer toutes les ressources. Le but, ici, est de se focaliser sur
les maladies présentes et connues au Sénégal, et d'extraire une partie de SNOMED, aussi
sous forme ontologique, adaptée au systeme de santé sénégalais. Cette ontologie est plus
facile & améliorer et a faire évoluer surtout avec les expériences et expertises des acteurs
locaux du domainél

3.2. La base de cas

Dans un processus de diagnostic médical, il est important d'offrir au médecin I'op-
portunité d'archiver ses propres expériences de diagnostic, et la possibilité de ré-utiliser
ces derniéres pour le diagnostic de nouveaux patients ou de les partager avec d'autres
médecins. Nous proposons alors de stocker tous les diagnostics réussis dans la base de
connaissances. Pour cela, nous organisons ces diagnostics dans une base de cas qui vien-
nent s'intégrer a la base de connaissances. Chaque cas permet d'enregistrer un diagnostic
réussi avec I'ensemble des symptdbmes ayant permis d'aller vers cette conclusion. Cette
pratique a été déja abordée dans le cadre des travaux autour des systémes de raisonnement
a partir de cas (RaPC ou CBR : "<Case-Based Reasoning"> en anglais). Les premiers

2. Nous menons actuellement des recherches de recueil d'informations aupres aupres des structures
de santé locales a n d'avoir une visibilité plus clari ée sur les maladies présentes au Sénégal



travaux qui se sont intéressés a I'utilisation des CBR dans la mise en place de systemes
d'aide au diagnostic médical sont ceux de [7]. lls dé nissent un cas comme un ensemble
regroupant la description des symptdmes qui ont mené a un diagnostic précis, et la de-
scription du diagnostic lui-méme. Les cas dans un CBR sont représentés avec les mémes
typologies que celles de la représentation des connaissances dans le domaine de l'intel-
ligence arti cielle. Mais le plus souvent les cas sont représentés soit sous format textuel
soit ils sont structurés avec des formalismes connus tels que des vecteurs, des arbres de
décisions, ou alors des arbres hiérarchiques. Dans cet article, nous ne considérons aucun
de ces formalismes, les cas sont représentés sous forme linéaire sans aucun liens entre les
différents cas.

La co-habitation de I'ontologie et de la base de cas, dans la base de connaissances, ne
pose pas fondamentalement un probléme d'autant que chacun des deux composants joue
un role bien précis et peut exister indépendamment de l'autre. Toutefois, les travaux de
[8] nous montrent que I'ontologie peut étre apposée sur les cas a n de contrdler et justi er
la sémantique de la terminologie médical utilisée dans le corps de ces derniers. lls nous
montrent aussi la possibilité d'utiliser I'ontologie pour le calcul de similarité sémantique
entre les cas existants et les nouveaux symptémes qui arrivent via une interrogation par
notre moteur.

4. Construction du questionnaire

La notion de questionnaire que nous considérons ici répertorie de fagon organisée et
structurée toutes les informations nominatives et non nominatives du patient obtenues
a l'issu de la consultation. Il s'agit d'un ensemble d'informations qui peuvent s'assim-
iler au dossier patient mais nous considérons ici que celui-ci décrit plutét un état de
santé antérieur du patient ou alors I'historique de son suivi médical. Par conséquent, en
plus de ce dossier, l'idée est d'enregistrer les informations dites nominatives du patient
(nom, prénom, age, etc.) une nouvelle fois, et celles dites non nominatives notamment
son avis personnel sur son état de santé (pourquoi est-il venu se faire consulter ?), les ex-
amens d'usages qui sont habituellement effectués par le médecin ainsi que les analyses
éventuellement effectuées sur la demande du médecin, et en n le dialogue initié par le
médecin a n de réunir toutes les informations nécessaires a I'établissement d'un diagnos-
tic médical correct.

Le terme questionnaire décrit ici les interrogations du médecin qui lui permettent de
poser les hypothéses pouvant le mener a un bon diagnostic. Ce pour dire qu'ici le question-
naire ne décrit pas forcément une liste de questions qu'un médecin poserait & son patient
pour comprendre son cas (la consultation n'‘est pas une interrogatoire). Notre question-
naire renvoie plutdt a un dossier médical personnel (DMP) comme décrit dans les travaux
de [10]. Ces derniers démontrent que les différents types d'informations considérés par
un médecin pour le diagnostic médical varie d'un patient & un autre et suivant les cas cer-
taines informations peuvent s'avérer plus importantes que d'autres. Il est donc nécessaire
d'organiser et structurer ces informations a n faciliter leur lecture et leur exploitation par
le médecin pour les besoins d'un diagnostic.

Notre questionnaire repose alors sur la méme structure que celle du DMP avec ses huit
parties qui permettent de recueillir de fagon structurée les informations du patient. Toute-
fois, certaines de ces informations sont initialement structurées et ne sont pas dif ciles a
exploiter pour le médecin. Il s'agit entre autre des informations nominatives, et une partie
des informations non nominatives notamment les examens et analyses médicaux, ainsi



gue le dossier patient. L'avis du patient, par contre, est plus dif cile & prendre en compte,
car il arrive qu'il soit bruité par le patient lui-méme surtout lorsque celui-ci pose ses pro-
pres hypothéses en cherchant a comprendre ce qui lui arrive. Il en est de méme pour les
informations prévues pour la partie "<Espace personnel"> du DMP qui contient tous les
documents que le patient considére comme importants et des informations supplémen-
taires pour son médecin (texte libre, images médicales, rapports de santé professionnels,
etc.). C'est alors au médecin de les exploiter et d'en tirer les informations pertinentes
pour les besoins de la consultation et du diagnostic. Ainsi, le but est d'annoter ces docu-
ments au regard de I'ontologie médicale utilisée a n d'aider le médecin a exploiter plus
facilement les informations qu'ils contiennent.

5. Représentation des données et Fonctionnalités du moteur

Au regard de l'architecture du processus d'aide au diagnostic présenté dsets la
tion 2, nous manipulons ici deux niveaux de données correspondant aux informations du
guestionnaire, et a la base de connaissances. Le terme niveau permet d'expliquer que les
données sont construites dans le sens du processus. En effet, une fois le questionnaire
recueilli, seule une partie de son contenu est a prendre en compte dans une requéte a exé-
cuter dans le moteur. Il s'agit notamment des informations non nominatives du patient,
les seules qui peuvent étre appliquées a la base de connaissances. En plus, une fois qu'une
requéte résulte sur un diagnostic correct et réussi, elle donne naissance a un nouveau cas
pour lequel elle est la prémisse et le diagnostic trouvé en constitue la description. Il est
alors important de rattacher un tel cas au patient initial.

Dans cette optique, nous proposons d'utiliser des modéles de données similaires a
ceux proposés daris [12]. L'idée est d'avoir une structure d'index qui permet de mettre en
lien un modeéle de document représentatif de notre questionnaire et un modéle sémantique
représentatif de notre base de connaissances, a travers un modéle de liens. Dans notre cas,
le premier modéle se dé nit avec les ensembles RV, Q> ouT renvoie a I'ensemble
des huit parties du questionnﬁ.ré’ correspond a I'ensemble des propriétés ou éléments
constitutifs & associer a chacune de ces paiienrrespond a I'ensemble des valeurs de
chacune des propriétés BeetQ correspond a I'ensemble des questionnaires.

Le modeéle sémantique quant a lui est composé des ensefMblesrrespondant a
I'ontologie etC correspondant a la base de cas. L'enserfibést constitué des trois sous
ensembles <Cdns, Pr> qui représentent respectivement les concepts, les instances et les
propriétés de concepts de I'ontologie.

Et en n, le modéle de liens décrit trois types de lidrgint, LgextetLc. Le premier
décrit les couples (ViQj) qui permettent d'annoter les informations non nominatives
Vi du patient présentes dans le questionnaire au regard des éléjeted'ontologie
médicale. Le second décrit les couples (@), qui permettent d'annoter les occurrences
de questionnaires au regard de leurs diagnostics résultants a partir de la base cas. Le
troisieme quant a lui décrit les couples (Qj) qui permettent d'annoter aussi les cas
enregistrer au regard de I'ontologie.

3. 1) Données médicales générales et synthétiques, 2) documents contenant les prescriptions médi-
cales, 3) comptes-rendus des consultations médicales et des hospitalisations, 4) radiographies, IRM,
scanners, 5) résultats d'analyses médicales , 6) Informations liées a la prévention, 7) Certi cats, 8)
Espace personnel (avis du patient)



La représentation formelle de cette structure de données repose sur des standards de
représentation de connaissances W3C du Web sémantique dé nis autour de RDF. En ef-
fet, la structure d'ensemble est stockée dans un graphe RDF et intégrée a notre moteur
de recherche. Ce dernier est combiné a un moteur de raisonnement sémantigue comme
CORESE] qui permet de parcourir et d'inférer dans un graphe RDF a partir du langage
de requéte SPARQL. Le modéle de document est implémenté sous forme de triplets RDF,
notamment I'ensembl¥, les autres ensembles qui dé nissent des objets descriptifs sont
représentés en RDFS. L'ontologie est décrite avec le formalisme OWL et la bases de cas,
linéaire pour le moment, est représentée en RDF aussi, de méme que I'ensemble des liens
d'annotations.

Le moteur sémantique propose fondamentalement deux fonctionnalités. Sa premiére
fonction est la possibilité qu'il offre & un médecin de lancer manuellement des requétes
représentatives de symptémes a n de retrouver de potentiels diagnostics. Le but, une fois
le questionnaire recueilli, est de permettre au médecin de considérer la terminologie médi-
cale présente dans un questionnaire donné et de construire ses requétes a partir de celle-ci.
Cette fonction est actuellement en cours de développement, contrairement a la deuxiéme
qui est rendue possible par la représentation formelle de la structure de données dans
un graphe RDF. En effet, comme décrit dans [12], I'exploitation de ce graphe offre dif-
férentes possibilités de navigation dans les données a partir du modele de liens. Il s'agit
de la navigation :

— a l'intérieur du modéle de document, par exemple pour retrouver toutes les consul-
tations dont un patient donné a fait I'objet.

— a l'intérieur de la base de connaissances, soit pour utiliser I'ontologie comme un
dictionnaire a l'instar des fonctionnalités de recherche proposées par les plateformes de
recherche bio-médicale tels que MedLine ou Pudﬂ/ledit pour explorer la base de cas,
ou soit pour effectuer des projections de l'ontologie sur la base de cas (ou vice versa)
an de retrouver les annotations ontologiques apposées sur un cas. Et vice versa, an
de retrouver I'ensemble des cas sur lesquels gurent, dans leur prémisse ou dans leur
description, une maladie donnée présente dans l'ontologie).

— al'intérieur du modéle de liens a n d'effectuer des fouilles croisées qui permettent
plus pertinemment de reconstituer le dossier de suivi d'un patient en considérant toutes
ses consultations (questionnaires) et les diagnostics dont il a fait objet.

6. Conclusion

Dans cet article, nous présentons l'architecture de notre moteur de recherche séman-
tique pour l'aide au diagnostic médical. Il est a noter que ce travail vient tout juste de
démarrer sous forme de projet de recherche. Et a cette étape du travail cet article donnera
sans doute un godt d'inachever mais globalement il décrit nos choix de modéles et de
supports techniques pour la réalisation d'un tel systéme a partir d'une étude de I'existant.

Nous avons alors décrit les différentes étapes du processus d'aide attendu ainsi que les
différents composants du moteur. Il a été question d'une part de montrer comment nous
comptons prendre en charge la construction du questionnaire et de la base de connais-
sances a travers des formalismes du Web sémantique. Et d'autre part, cet article permet

4. http :/lwww-sop.inria.fr/edelweiss/software/corese/
5. http ://www.nIm.nih.gov, http ://www.ncbi.nlm.nih.gov/



de voir gu'en plus des possibilités de navigation offertes par notre structure de données,
la recherche manuelle de diagnostics par un médecin a partir d'un questionnaire a l'issu
d'une consultation devra étre sérieusement gérée. Dans des travaux futurs, il sera alors
guestion d'implémentation du moteur, et de sa structure de données, et de le mettre a
disposition des acteurs du domaine santé au Sénégal a n de réaliser avec eux les tests
adéquats a I'adaptation de I'outil aux besoins locaux d'aide au diagnostic.
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RESUME. La redondance est une caractéristique inhérente des WSNs (Wireless Sensor Networks) qui doit
étre soigneusement examinée afin d'améliorer les aspects importants de leur fonctionnement. Presque tous
les réseaux de capteurs sont déployés avec un certain degré de redondance et la redondance est utilisée
seulement pour des objectifs de robustesse. Si elle n'est pas gérée d'une maniére intelligente, la
redondance se traduit par un gaspillage de I'énergie en raison des opérations de transmission et de
réception redondants. Compte tenu de ce gaspillage d'énergie, une méthode de détection de redondance
basée sur les modeéles de détection est proposée. Nous proposons de prendre avantage de la redondance
de mesure pour optimiser la consommation d'énergie et d'améliorer le délai de bout-en-bout. Nous
proposons le protocole OER (Optimization of Energy based on Redundancy), afin d'améliorer la
consommation d'énergie dans les réseaux de capteurs.

Les résultats des simulations montrent que notre approche permet de réduire considérablement la
FRQVRPPDWLRQ GYpQHUJLH GDQV OHV UpVHDX[ GH FDSWHXUV HW DXJPHQWH DLQV
le délai de bout en bout.

ABSTRACT. Redundancy is an inherent feature of WSNs (Wireless Sensor Networks) that has to be very
carefully examined in order to improve important aspects of their functioning. Aimost all WSNs are deployed
with some redundancy degree and redundancy is used only for robustness objectives. If not handled in an
intelligent way, redundancy results in energy wasting because of redundant transmission and reception
operations. In view of this energy wasting, a redundancy detection method under sensing models is
proposed. We propose to take benefit from measurement redundancy to optimize the energy consumption
and improve the end-to-end delay. We propose OER (Optimization of Energy based on Redundancy)
protocol, to improve energy consumption in WSNs.

The simulation results show that our approach reduces greatly the energy consumption in WSNs and thus
increases their lifetime. It also improves the end to end delay.

MOTS-CLES : WSN, redondance de mesures, proximité géographique, modéles de détection.

KEYWORDS: WSN, measurement redundancy, geographical proximity, sensing models.



1. Introduction

Un réseau de capteurs se définit comme un ensemble de capteurs connectés entre eux,
FKDTXH FDSWHXU pWD Qtsceptet LLesGresequx pde Haptauks Xddment une
nouvelle génération de réseaux aux ploppWpV VSpFLILTXHVY TXL QTHQWUHQW SDV
architectures classiques. La miniaturisation des capteurs pose des problemes de communication
HW GH UHVVRXUFHV GYpQHUJLH ,0 IDXW TXH OH FDSWHXU VRLW V
recevor OYLQIRUPDWLRQ HW OfpPHWWUH j IDLEOH FRQVRPPDWLRQ GfY
/IH GpSORLHPHQW GfXQ UpVHDX GH FDSWHXUV SRVH GRQF GHV SUR
GH GpODL GH ERXW HQ ERXW O0DOJUp Oflde vapteus ¥e6itVLRQ GX FOX
WRXMRXUV FRQIURQWpPYV j GHV SUREOqPHVY GH FRQVRPPDWLRQ GT
travaux [2, 3, 5, 6, 8, 9, 11, 12, 13, 16] propose des améliorations en ce qui concerne la
FRQVRPPDWLRQ GYpQHUJLH &HSH@PD @ vdondande QeHm&SWesQ QHQW SDV
&HV WUDYDX[ XWLOLVHQW JpQpUDOHPHQW OfDJUpPIJDWLRQ GH GRQC(

/ID VWUXFWXUDWLRQ GT1XQ UpVHDX GH FDSWHXUV HVW XQ GHV
OfpQHUJLH GDQV FKDTXH Q°X@e @olorder VaH/i2 Hu sksteneXUneSled) P H W
structures les plus connues est la hiérarchie. La technique de hiérarchisation sert a partitionner le
réseau en sous ensembles afin de faciliter sa gestion.

Dans cet article, nous proposons une technique de regroupemént desedondants dans
OHV UpVHDX[ GH FDSWHXUV /LGpH JpQpUDOH GH QRWUH DSSURFEk
Q°XGV UHGRQGDQWY GH WHOOH VRUWH TXfXQ VHXO Q°XG UHSUpV
événement et envoie sa donnée. Cet article préconise |'utilisation de la proximité géographique
et du modele de détection probabiliste pour I'amélioration de I'économie d'énergie.

Le reste de cet article est organisé comme suit. La section 2 présente les techniques de
conservation d'énergie dans les réseaux de capteurs. La section 3 présente notre approche de
regroupement par proximité géographique. Une validation expérimentale est proposée dans la
section 4. Enfin, une conclusion est formulée dans la section 5.

2.EWDW GH OfDUW

Dans [6], Heinzelman et al. ont proposé un algorithme de clustering distribué appelé
I($&+ SRXU OHV UpVHDX[ GH FDSWHXUV KRPRJgQHV /($&+ FKRLVLW
(Cluster Heads\HW DWWULEXH FH U{OH DX[ GLIIpUHQWYV Q°XGV VHORQ O
ROELQ SRXU JDUDQWLU XQH GLVVLSDWLRQ pTXLWDEOH GTpQHUJLH
SDV DX[ UpVHDX[ GpSOR\pV GDQV GH YDVWHV UpJLRQV (Q RXWU
données est centralisée et est exécutée périodiquement par le CH. Cette agrégation augmente
également le délai de bout en bout.

Une variante de LEACH appelée LEACH-C [4, 5] a été congue pour améliorer les
performances de LEACH. Cette variante utilise une architecture centralisée pour choisir les CHs
tout en impliqguant la station delbVvH HW OYLQIRUPDWLRQ GH ORFDOLVDWLRQ G
WUDYDX[ SUpVHQWpV GDQV OD OLWWpPpUDWXUH > @ RQW SURXYp
VXSSRUWH SDV OH SDVVDJH j OfpFKHOOH pWDQW SOXV SDUWLEF)>
petite taille.

Dans [11], Lindsey et Raghavendra ont proposé une version améliorée de LEACH appelée
3(*$6,6 /JLGpH SULQFLSDOH GH 3(*$6,6 HVW GH IRUPHU XQH FKDvQ
FKDTXH Q°XG UHoRLYH GH HW FRPPXQLTXHollectéeQ sthRLVLQ SURFKI
WUDQVPLVHY GTXQ Q°XG j XQ DXWUH TXL OHV DJUqJH MXVTXTj FH T
TXL OHV WUDQVPHW j OD VWDWLRQ GH EDVH &HSHQGDQW OfTDJUp
Q°XGV UHODLV FDXVH XQdbleDlX détdtde WobtwhibRlR FRQVLGpU



Manjeshwar et Agrawal [12] ont proposé une technique de clustering appelée TEEN pour
les applications critiques ou le changement de certains parametres peut étre brusque. Cependant,
OfLQFRQYpQLHQ \proBidle @ gEx&taB° ¥GV QH FRPPXQLTXHURQW MDPD
DXFXQH GRQQpH QH VHUD WUDQVPLVH j OfXWLOLVDWHXU DLQVL O
qui ont épuisé leur énergie. TEEN ne convient pas aux applications qui nécessitent des envois
périodiques de données.

Pour remédier aux limitations du protocole TEEN, les auteurs ont proposé une extension de
TEEN appelée APTEEN [13]. APTEEN est un protocole hybride qui change la périodicité et
OHV YDOHXUV VHXLOV XWLOLVpHY GDQV 7((1 VHORQ OHV EHVRLQV
Cependant, APTEEN nécessite une complexité supplémentaire pour implémenter les fonctions
de seuils et de périodes de temps. Ainsi, le surco(t et la complexité associés a la formation des
clusters a plusieurs niveaux par TEEN et APTEEN sont assez élevés.

Nous avons proposé MR-LEACH [18], qui est une extension du protocole LEACH. MR-
/($&+ FRPELQH OD SUR[LPLWp JpRIJUDSKLTXH GHV Q°XGV HW OHXL
réduire le nombre de transmissions intra-clusters. Toutefois, MR-LEACH utilise de l'espace
meémoire pour collecter des données a analyser.

3. Redondance dans les réseaux de capteurs sans fil

3.1. Problématique

La plupart des travaux [2, 3, 5, 6, 8, 9, 11, 12, 13, 16] propose des améliorations en ce qui
concemeOD FRQVRPPDWLRQ GYpQHUJLH VDQV SUHQGUH HQ FRPSWH O
également une source dERQVRPPDWLRQ L QDRew téSedux G paadieurd Lskdnt
FDUDFWpULVpPpV SDU XQ QRPEUH LPSRUWD @&c Gkecty°GYV 3 O0OXVLHX
méme événement et donc reporter la méme valeur de mesure. La problématique est donc ici la
prise en compte de la redondance de mesure dans les réseaux de capteurs pour une meilleure
DPpOLRUDWLRQ GH OD FRoQs\WwRpdR@MEd ird@ocsld OBER{unizationof
Energy based on Redundancy)

3.2. Technique de regroupement par proximité géographique

Les architectures en clusters sont largement utilisées dans les WSNs pour leurs capacités de
SDVVDJH j OfpFKHOOH &HWWH \utisatixrips<difiadé ldBsQesSdricéd SHUP HW W U
UDUHV GX UpVHDX WHOOHV TXH OfpQHUJLH HW OD EDQGH SDVYV
UHJURXSHPHQW SDU SUR[LPLWpPp JpRIJUDSKLTXH ,0 SHUPHW GH UHJ
leur position géographique, captent les mémes événements.

3.2.1. Hypothéses

Pour mieux mettre en évidence cette technique, nous avons pris comme modéle pour notre cas
GITpWXGH XQ UpVHDX GH FDSWHXUV GHQVH 'DQV OHV UpVHDX[ GH
captées crée une redondance. Notre technique se base donc sur les hypothéses suivantes :

x /H GPSORLHPHQW GYXQ UpVHDX GH FDSWHXUV DYHF XQ QRPI
X $XFXQH LQIRUPDWLRQ VXU XQH pYHQWXHOOH UHGRQGDQFH

X [/HV Q°XGV FDSWHQW O teg dpnvf [ mMdstt€3 \aovit SoyddsTa la
station de base.



3.2.2. Principe de notre approche

Notre approche comporte deux étapes principales : Dans la premiére étape, nous
GpWHUPLQRQV HW UHJURXSRQV OHV Q°XGV UHGR@GDQWV WDQG
déterminons si le partitionnement obtenu est meilleur pour minimiser une fonction objectif. Le
processus est répété jusqu'a ce qu'un partitionnement optimal soit trouvé.

x Deés que lesQ ° X @apteurs sont déployés sur le réseau, leur probabilité de
détection d'événement est utilisée pour former les grouped t¥ @&dondants.
La valeur de la fonction objectif est ensuite déterminée.

X Aprés la formation des groupes redondants, en utilisant la valeur de la fonction
objectif, nous déterminons si la nouveau partitionnement est le meilleur. Nous
désignons donc une fonction qui sert de critére pour déterminer la meilleure
solution a notre probléme de partitionnement. Plus précisément, on associe une
valeur a chaque instance de notre solution. Le but de notre probléme d'optimisation
est alors de minimiser cette fonction en utilisant une recherche tabou. Dans ce qui
suit, nous donnons notre fonction objectif

$SUQV DYRLU LGHQWLILp XQH VROXWLR parRBWd éhzeDaisesx Q VHXO Q°X
données a la fosHW OHV DXWUHV Q°XGV DUUrWHQW OHXUV WUDQVPLV
d'initialisation, OER entre dans la phase de détection et de transmission. Dans cette phase, un

VHXO Q°XG HVW actif a la fois dans un méme groupe tedGejdasentast détectent

les événements, et envoient leurs données a la station de base.

Il y a essentiellement deux modéles de capture dc.i@-modélede capture déterministe et
le modéle de capture probabiliste. Dans le modéle capture déterministe, la probabilité qu'un
capteur détecte un événement sur une distapse

(2), OUR définit le rayon de détection

Selon le modéle de détection probabilisteffé¢s [19], la probabilité qu'un capteur détecte
un événement sur une distamoest

),

ou, R définit le rayon d'incertitude de détection du capteur et les parameégtes sont
ajustés selon les propriétés physiques du capggy HVW OH UD\RQ GH FDSWXUH PD[LPDO
capteur. Dans les deux modeles de détectiyg, (X) = 1 six " R Donc, il existe une
redondance certaine entre d@€ids d'une méme région d'événements §IeXI&plus éloigné
a un événement donné est a une dist&ae celui-ci.
Pour partitionner le réseau, nous regroupons @ XGWHGRQGDQWV VHORQ OHV Q°
sélectionnés comme centres des régi@e§énements. Pour cela, nous partons d@fi X G
sélectionné au hasard qui nous sert de centre d'une premiére réfi@gmements. Nous
regroupons lesQ ° X G V redondants de cette région. Par la suite, nous déplagons le centre a un
autre Q ° Xpgdur former le prochain groupe redondant. Ce processus est répété jusqu'a ce que
chaque Q ° XgBit membre d'un groupe. Pour qu'il y ait donc une proximité géographique et une
redondance entre un ensemble@é X,d ¥st nécessaire que :

®3)

et donc,

(4)



Ou, C, définit le centre de la région d'événements courditeléfinit le rayon des régions
‘eme

d'événementst le i*™ Q ° Xd3treprésenté paN, = (x, yi). dx(N;, N) représente la distance
euclidienne entre le® ° X § €tN;.

Selon le modéle de capture probabiliste, nous considérons une probabilitéP3euialug
GpWHUPLQHU OHV Qégua&ivh 2HBR Eré Boftsy poRr< X " Ry, HW
comme

©)
En considérant la probabilité seuil)fous avons

(6)
et donc

)

Ou, P, définit la probabilité T Xdh capteur détecte un événement a une distpgePour
gu'il existe une redondance entre un ensembleQdeX @wec une probabilité dB, il est
nécessaire que :

®)

©)

Pour I RUPHU XQ JURXSH UHGRQGDQW QRXV FRQVLGpURQV G DER
aléatoire sans remise). Ensuite, nous détermindhR XV OHV Q°XGV UHGRQGDQWV GH
GIpYPQHPHQWYV GRQW OH FHQWUH HVW OH Q°XG Sé&pFpGHPPHQW \
DLQVL IRUPp (QILQ WRXV OHV Q°XGV GX JURXSH IRUPp VRQW PDU
dans l'algorithme 1. Pour un partitionnement complet, ce processus est répété jusqu'a ce que tous
OHV Q°XGV VRLHQW PDUTXpV FRPPH PHKID/UIWH VX G RXWXE PR XYO QB
DSSDUWHQLU j SOXVLHXUV SDUWLWLRQV HVW SODFp GDQV OD SDU

Fonction objectif : Nous désignons une fonction qui sert de critere pour déterminer la
meilleure solution a notre probléme de partitionnement. Plus précisément, on associe une valeur
a chaque instance de notre probléme. Le but de notre probléme d'optimisation est alors de
minimiser cette fonction, qui est la consommation d'énergie.

Soit un réseau dd capteurs déployés. L'algorithme 1 viseRFURXSHU OHV Q°XGV UHGRQGI
HW GRQF FUpHU GHV SDUWLWLRQV GH Q°XGV ,0 V DJLW G XQ DOJI
Q°XGV HW IRXUQLN pditions. Naps Zdrsiddrand un partitionnemBnde k
partitions,P = {p1, p, ..., i (K " N). Dans ce contexte, une transmission de paquet est faite par
XQ Q°XG GH OD SDUWLWLRQ RX SDU XQ Q°XG GH ®&D SDUWLWLRQ
La consommatioPR\HQQH G pQHUJLH G:XQ Q°XG VIpFULW SD

(10

C'est-a-dire (12)

k : nombre de partitions|p| : cardinal de la partition, e, : énergie consommée par la

WUDQVPLYV VdgeeQet G(P)X Qéndrgie moyenne consommé&&DU XQ Q°XG VHORQ OH
partitionnemenP.

La consommation R\HQQH G TpQHUJL Ha@Xema@tivhneQe® RWXpE U L W

(12)



Apres avoir désigné notre fonction objectif, nous faisons une recherche tabou. Cette
recherche nous permet de trouver une solution optimale (un partitionnement avec la plus faible
consommation d'énergie possible) comme indiqué dans l'algorithme 2. Aprés avoir mouvé u
partitionnement optimal, la station de baSEHPDQGH j GHV Q°XGV FDSWHXUV GH V HQC
prochaine tranch GH WHPSV GH VRUWH TX{XQ VHXO partitoed HVW DFWLI j OL

4. Evaluation de Performance

Nous avons développé notre solution dans le simulateur réseau NS2 qui offre une possibilité
G 7L Q W ddunealx protocoles. RIXY DYRQV LQW pJU pe @dire ReSDigpieHI® WDW LR Q
regroupement par proximité géographique.

4.1. Parametres de Simulation

Les réseaux simulés sont de taille 250250 MH QRPEUH PD[LPDO GH Q°XGV HVW
coordonnées de la station de base sont (135, 15HV Q°XGV FRQQDLVVHQW OHXU SR
peuvent la communiquer a la station de base.



Table | : Parameétres de simulation

4.2. Métriques de performance

Les métriques de performance dans notre étude sont les suivantes :

a) ConsommatRQ GYpQHUJLH 3RXU pYDOXHU OD FRQVRPPDWLRQ
UpFXSpUp OHV QLYHDX[ pQHUJLH DX GpPDUUDJH HW OHV QLYH
capteurs a partir des fichiers traces générés par les simulations.

b) Délai de bout en bout : Pour évaluer le délai de bout en bout, nous avons récupéré les
temps des émissions et des réceptions de paquets a partir des fichiers traces générés.

c) La durée de vie : Pour évaluer la durée de vie du réseau, nous avons récupéré a partir
des fichiers traces généreés par les simulations, le temps apres lequel le niveau d'énergie
de chaqueQ ° X&5t nul. Les niveaux d'énergie sont récupérés aprés chaque round.

Les résultats obtenus pour ces métriques sont présentés dans les figures 1, 2 et 3.

4.3. Comparaison

La Figure IPRQWUH OD FRQVRPPDWLRQ GYfpQHUJLH SDU UDSSRUW DX
Dans cette figure, nous remarquons que la consomma&i§irp Q HlichihueHsi le nombre de
Q°XGV D XJEnH@etY plus la densité du réseau augmente, plus la redondance de mesure
DXJPHQWH HW PRLQV O Hi¥s dphnéesy AWedUD& arierievisiig; [@ \dille des
partitions augmente. Ainsi, le hombre de communicati8Brid U Qlin{rBe dans le temps. La
figure 1 montre également un écart entre le modéle de capture déterministe et le modéle de
FDSWXUH SUREDELOLVWH /D FRQVRPPDWLRQ GTpQHUJLH GLPLQXH
de détectonFrDU OD GLVWDQFH PD[LPDOH HQWUH OHV Q°XGV UHGRQGDQ

&RPPH OfLOOXVWdus rérarqubrisXguedla durée de vie du réseau augmente
FRQVLGpUDEOHPHQW DYHF OTXWLOLVDWLRQ GX PRGgOH GH FDSW
déterministe. Si la probabilité se#®l GLPLQXH OH QRPEUH GH Q°XGV SDU JURXSH I
HQWUDLQH XQH IDLEOH FRQVRPPDWLRQ GYfpQHUJLH

Nous remarquons dans la Figure 3 que le délai de bout en bout augmente avec la densité du
réseau. Cependant, cette augmentation devient stationnaire car 3pfeticertaine densité le
nombre de groupes redondants ne change plus. La Figure 3 montre également que le délai
diminue avec la probabilité sed.



Figure 1. Consommation moyenne G T p Q H U J Eigure 2. Durée de vie moyenne du réseau
de chaque Q ° X @urant un round

Figure 3. Délai de bout en bout

5. Conclusion

Les réseaux de capteurs sans fil qui peuvent étre denses dans une zone géographique,
trouvent des applications dans de nombres domaines. |l est nécessaire de mettre en place des
approches pour une meilleure gestithH OD FRQVRPPDWLRQ £ pxQél’JLH GDQV FH)
proposons le protocole OER (Optimization of Energy based on Redundancy), afin d'améliorer
la consommation d'énergie dans les réseaux de capteurs. Ce protocole introduit la notion de
proximité géographique pour prendre en compte la redondance. Cette technique améliore
FRQVLGpUDEOHPHQW OD FRQVRPPDWLRQ GTpQHUJIPEr HW JDUDQWL\
FRQVpTXHQW FHWWH DPpOLRUDWLRQ GH OD FRQVRPPDWLRQ G¥Yp
réseau. Les résultats des simulations montrent que notre approche permet de réduire
FRQVLGpUDEOHPHQW OD FRQVRPPDWLRQ GTpQHUJLH GDQV OHV U]
leur durée de vie. Il diminue aussi le délai de bout en bout.
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RESUME. La sécurité dans les réseaux de capteurs sans | (RCSF) aujourd'hui reste une problé-
matique préoccupante. Nous nous intéressons aux systemes de détection d'intrusions (IDS) dans ce
type de réseaux. Nous proposons ulDS, un IDS a spéci cation de signatures pour les RCSFs basés
sur IP. La démarche est inspirée du principe de Snort, un standard open source de fait dans les ré-
seaux classiques (LAN,MAN, WAN). La méthode consiste a analyser les communications au niveau
des nceuds du réseau a la recherche des signatures d'intrusions connues. Un prototype(SenSnort
v0.1) est implémenté sous Contiki. Le test a été effectué sur des capteurs exécutant des exemples
modi és d'applications populaires de Contiki. Une illustration est faite ici sur le cas de udp_ipv6.

ABSTRACT. Security in wireless sensor networks (WSN) remains an issue of concern nowadays.
We are interested in the intrusions management into such networks, particularly in intrusion detection
systems (IDS). In this paper, we propose ulDS, a signature-based IDS for IP(internet Protocol)-based
WSNs. The approach is based on the principle of Snort, today an open source standard in conven-
tional networks (LAN, MAN, WAN). The method analyzes the communications at the nodes of the
network in search of signatures of known intrusions. A prototype (SenSnort v0.1) is implemented in
Contiki. Speci cally, the test was performed on sensors running modi ed examples of popular Contiki
applications. An illustration case is done here based on udp_ipv6.

MOTS-CLES : Détection d'intrusions, Sécurité, Contiki, RCSF, ulP, ulDS, Snort, SenSnort.
KEYWORDS : Intrusions detection, Security, Contiki, WSN, ulP, ulDS, Snort, SenSnort.



1. Introduction

Les réseaux sans | constituent I'une des plus remarquables avancées technologiques
des derniéres décennies. lIs sont appréciés du fait de leur exibilité et de la mobilité qu'ils
offrent pour des petites ou grandes zones géographiques. Les réseaux de capteurs sont
des exemples de mise en ceuvre de réseaux sans |. Les capteurs sont des équipements de
petites tailles aux ressources matérielles limitées (capacité mémoire et de stockage, puis-
sance de calcul, ...). lls sont concus pour la collecte des grandeurs environnementales.
Il existe de nombreuses applications potentielles des réseaux de capteurs dans divers do-
maines [9]. Généralement, ils sont déployés en environnement hostile (un champ de ba-
taille par exemple) [13] et ont des missions critiques. La prise en compte des problemes
de sécurité dans ce type de réseaux est d'une importance capitale ; la gestion des intru-
sions en est un aspect fondamental qui mobilise beaucoup de chercheurs qui proposent
des solutions aussi pertinentes les unes que les autres. Les IDS génerent des alertes an
gue des mesures de protection soient appliquées lorsqu'une attaque se produit. En prin-
cipe, tout ce qui est interdit par la politique de sécurité du réseau est une intrusion. Nous
nous intéressons dans ce papier plus spéci quement aux systemes de détection d'intru-
sions. Nous étudions les IDS pour RCSFs pour en comprendre les démarches proposées.
Nous étudions les intrusions pour en maitriser la théorie et les approches de caractérisa-
tions formelles. La problématique de caractérisation d'attaques non connues restent une
question dif cile, particulierement dans les RCSFs. Le projet SenSnort dont le but est de
proposer un IDS original pour RCSFs s'attaque plus globalement a cette problématique.
Cet article qui se veut original constitue une premiére étape dudit projet.

Dans cet article, nous proposons ulDS, une approche de détection d'intrusions basée
sur les signatures dans les RCSFs. Notre contribution se situe au niveau des RCSFs com-
patibles IP, plus particulierement ufPet s'inspire fortement du standard de fait Snort
2 | déja bien éprouvé dans les réseaux classiques [1]. La démarche proposée comprend
trois phases : (1) acquisition des paquets, (2) analyse des paquets et (3) génération des
alertes. Elle consiste d'abord a dé nir des entités permettant de représenter la politique de
sécurité. Ensuite nous nous servons de cette représentation pour signaler les événements
anormaux. La suite de ce document est structurée en quatre sections. La section 2 fait le
point sur la sécurité et les applications des RCSFs en s'attardant sur les méthodes de dé-
tection d'intrusions connues. La section 3 redé nit le probleme et propose une méthode
d'implantation des IDS sur des capteurs utilisant ulP. La section 4 présente les détails
d'implémentation d'un prototype sous Confikit quelques résultats observés a l'issu des
tests effectués. La section 5 conclut notre travail en faisant un bilan de notre démarche
avant de présenter des éventualités de poursuite de notre travail.

2. La sécurité dans les RCSFs

2.1. Importance de la sécurité dans les RCSFs

Les RCSFs sont généralement déployé pour recueillir les informations sur une zone
géographique bien précise. Le traitement de ces données peut se révéler étre tres utile

1. Implémentation Iégére, générique et portable de TCP/IP pour les systémes embarqués|[2].
2. IDS Open source. Sa popularité vient de sa facilité d'utilisation et des ses bonnes performances
3. Systeme d'exploitation Open source pour les systémes embarqués en réseau.



dans plusieurs domaines. Au Cameroun, les capteurs sont par exemple utilisés dans le
dispositif d'épuration des gaz du lac Nyos [12]. Il est important de considérer l'aspect
sécuritaire dans ces réseaux pour s'assurer de la abilité des informations recueillies et
des résultats qu'on peut en tirer.

2.2. Notion d'intrusion et méthodes de détections d'intrusions

La détection d'intrusions consiste a collecter les données transitant a travers le sys-
teme, a les analyser pour identi er des éventuelles irrégularités et les signaler aux admi-
nistrateurs du réseau. Une intrusion est I'occurrence d'une attaque ou d'une anomalie dans
un systeme. Les anomalies sont les dysfonctionnements du systéme étudié ou surveillé.
On parle d'attaque lorsqu'un acteur ou utilisateur du systéme meéne une action qu'il n'est
pas supposé exécuter [4]. Une présentation des attaques les plus connues dans les RCSFs
est faite dans [13, 9]. Pour assurer la sécurité des RCSFs, on fait intervenir les notions
de cryptographie, les protocoles de gestion de clés, les mécanismes d'authenti cation, les
protocoles sécurisés de routage, I'agrégation sécurisée des données, la détection d'intru-
sions. En dépit de toutes ces mesures, il n'est pas toujours possible d'empécher toutes
les attaques : c'est le cas avec les wormholes [3]. Il est nécessaire d'utiliser des méca-
nismes de détection d'intrusions. En fonction de la position des points de collecte des
informations a analyser, les IDS sont classées en deux grandes catégories : les "Host-
based" (HIDS ; surveillent un hote particulier) et les "Network-based" (NIDS ; surveillent
le réseaux entier). Limplantation des NIDS se fait en plagant des sondes a des points de
concentration du réseau. La gure 1 enillustre bien un exemple.

Figure 1 — Topologie réseau de déploiement de Snort en NIDS (une sonde)

Il n'est pas possible de procéder ainsi dans les RCSFs du fait de leurs topologies
décentralisées. Pour remédier a cette situation, Da Silva et al. [3] et Onat et Miri [7] pro-
posent des modeéles de détection d'intrusions similaires ou certains noeuds sont chargés
de contrdler les activités de leurs voisins. La limite de leurs modéles réside dans le fait que
les moniteurs du réseau ne communiquent pas entre eux [11]. Pour lever cette limite, on
utilise une approche décentralisée initialement développée pour les réseaux ad hoc. Cette
approche dite de "chien de garde" (watchdog) demande que les moniteurs s'échangent



des informations a n d'avoir une vue globale sur les communications dans le réseau et de
faire des meilleures analyses. loannis et al. présentent un IDS pour les trous noirs et les
attaques de retransmissions sélectives basé sur cette méthode [11]. Yan et al. font aussi du
Watchdog dans les réseaux ou les capteurs sont groupés en clusters [10]; les moniteurs
étant les responsables (cluster Head) des différents clusters.

2.3. Détection d'intrusions basées sur la spéci cation des
signatures

Les approches de détection d'intrusions sont classées en deux grandes catégories [4,
5] : la détection basée une étude comportementale et la détection basée sur la spéci cation
des signatures. Dans sa thése, J. C. Demay [8] décrit chacune de ces méthodes.
L'approche basée sur I'étude comportementale repose généralement sur des techniques
de datamining [5] et les notions d'ontologies [6].
Les détecteurs d'intrusions par spéci cation des signatures reposent sur la connaissance a
priori d'une base de motifs caractérisant des attaques. lls analysent les communications et
font la reconnaissance de motifs (dé nis par les signatures). lls sont peu consommateurs
de ressources et la pertinence de la détection de cette approche est élevée. C'est pour ces
deux raisons que ce type de systéme est souvent choisi pour étre utilisé en production
et adapté pour des capteurs. loannis et al. [11] utilisent cette technique et justi ent leurs
choix par le fait que c'est facile & mettre en ceuvre dans les RCSFs. Néanmoins, cette ap-
proche ne permet pas la détection d'attaques inconnues. Snort [14] utilise cette approche
dans les réseaux usuels de type TCP/IP. Il propose un langage de description de regles
pour la spéci cation des signatures. Sa popularité nous amene a étudier la question de
I'application du méme principe dans les RCSFs. A I'image de Snort, I'IDS résultant est
destiné a des architectures TCP/IP.
Les premiéres implémentations lIégéres, génériques et portables de TCP/IP pour les sys-
temes embarqués ont étés faites en 2003 par des chercheurs de la SICS (Swedish Institue
of Computer Sciences). Il s'agit de IwlIP et ulP [2]. Elles implémentent un minimum de
fonctionnalités de TCP/IP. lls contiennent notamment les protocoles IP, ICMP, TCP et
UDP et permettent aux systemes embarqués d'interagir directement avec d'autres sys-
temes. ulP est particulierement destiné aux périphériqgues embarqués aux contraintes ma-
térielles séveres tels que les capteurs.

3. Détection d'intrusions sur des capteurs implémentant ulP

3.1. Description du probléme

En adaptant TCP/IP dans les réseaux de capteurs, on les rend aussi vulnérables aux
attaques observées sur Internet et dans les autres types de réseaux. Des outils de détection
et de protection contre les attaques ont été développés pour ces réseaux classiques. Notre
but est de proposer une méthode de détection d'intrusions dans des RCSFs compatibles a
ulP. Le réseau est constitué d'un ensemble de cap&urks;;:::;s,g et d'un ensemble
de stations de badg= fby;::;;bng (oum  n). Par abus, nous assimilons des stations
de base a des simples noeuds. Pendant son fonctionnement, chaqus; PoBudcoit
et émet des messages; (i; j 2 N) dans le but de contribuer a I'accomplissement des
missions du réseau. Les intrus utilisent également ces messages pour mener des actions
malveillantes sur le réseau.



Dans les réseaux basés sur IP, les messages echangés sont des paquets. En se basant sur
la politique de sécurité du réseau, il est possible de caractériser des paguets non sollicités
par ses attributs. Ces attributs sont rangés en une suite de champs d'entéte et un champ
de données utiles. Le champ des données contient un BPDU (Border Packet Data Unit)

de couche 3(ICMP) ou de couche 4 selon la valeur du chprofcol(IPv4) ou next
heade(IPv6) de I'entéte. Pour caractériser et mieux manipuler les paquets, nous ne nous
intéressons pas a tous ces champs tels que dé nis dans leé ERCsIest For Comment).

Ainsi, nous dé nissons l'entit@PDU,p qui est la représentation abstraite d'un paquet :

BPDUp (@IPy¢; @1Pyest protocol longueurNext BPDU) ou
Next_BPDU 2 f BPDUcmp; BPDUcmps; BPDUypp; BPDUTCPQ

et

BPDWypp ( POrtsrc; POriges; donrées)

BPDUrcp(portsic; portges; SY NACK; RST, FIN; donrées);

BPDUcmp (ty pe codedonrées);

BPDUcmps(ty pe codedonrées);

Les anomalies et les attaques courantes possédent des signatures qui peuvent étre modé-
lisés par la reconnaissance des motifs que I'on retrouve dans les attribuBs Beke

pendant leurs occurrences. Notre probléme est celui de l'identicatiomdgsésentant

ces motifs.

3.2. Description de ulDS : méthode de détection d'intrusions sur
des capteurs implémentant ulP

Nous présentons ici un modeéle pour la détection d'intrusions dans les réseaux de cap-
teurs compatibles a ulP. Nous nous inspirons de Snort & cet effet. Dans notre modéle,
chague nceud analyse ses communications (entrantes et sortantes). La logique de concep-
tion repose sur le mode de fonctionnement d'un HIDS. Nous le plagons comme agent
passif entre les couches 2 et 3 (une description et architecture du systéme résultant est
faite a I'Annexe A). Il capture les données qui sont échangées entre le pilote et la couche
ulP sans pour autant étre un intermédiaire (sans interception). L'algorithme exécuté par le
systeme s'articule en 3 grandes phases.

Acquisition des paquets (Phase 1)a cette étape, on se sert de uip_buf qui est en
guelque sorte la porte d'entrée et de sortie de ulP. En effet, le pilote radio y place des
données sous forme d'une suite d'octets avant d'appeler la fonction uip_input() qui les lie,
les décapsule et les transmette & la couche transport. De méme, lorsqu'on veut envoyer
des données par la radio, le processus principal de ulP copie ces données dans uip_buf
avant d'appeler la fonction d'envoi du pilote radio[1, 2]. Dans des réseaux ou les capteurs
utilisent IPv6 pour l'adressage et le routage des paquets, la couche 6LoWPAN[14] sert
d'intermédiaire entre le pilote radio et uip_buf. L'élément interne de notre IDS qui assure
I'exécution de cette phase est |dPacket Logger'. Il capture les contenus des paquets
et les sauvegarde dans une mémoire tampon (IDS_Buf) qui sera consultée a la phase
suivante.

Analyse des paquets (Phase 2k cette étape, on analyse les différents éléments du
tampon. Ceci revient a appliquer un set de reégles bien dé nies sur ces paquets. Les régles
spéci ent des propriétés observables dans des paquets en cas d'intrusions. Ces propriétés

4. http://www.ietf.org/rfc/rfcNNNN. txt ou NNNN est le numéro du RFC. Le 791 pour IPv4, le
2460 pour IPv6, le 792 pour ICMP, le 4443 pour ICMPV6, le 793 pour TCP et 768 pour UDP.



et les options d'analyse seront écrites dans un langage de spéci cation de régles similaire
a celui de Snort. Une regle est constituée d'un ensemble de paramétres et est représentée
de la sorte :

regle(head infosjalert_msgcontent patterndepthpf fsetnocase)u
head infos(protocolefin;outg; @IP,src_port;dest port;typecode)

Pour appliquer ces régles sur des paquets, nous présentons la relation
uD BPDUp Regles. Nous disons quauDr (i.e p véri er) si et seulement si :

Véri cation de I'entéte :
—r:head infosprotocolecorrespond :protocol;
—sir:head infos = in alorsp:@IPy = r:head infos@IP.Sinon (c'est a dire
quer:head infog = out) alorsp:@1Pyest= r:head infos@IP;
—si rhead infosprotocole = TCP (Next BPDU = BPDUrcp) oOuU
(:head_infosprotocole: UDP (Next BPDU = BPDU,pp) alors,
r-head infossrc_port = p:Next BPDU: portgc et
r-head infosdest port = p:Next BPDU: portyest
—si rhead infosprotocole = ICMP (Next BPDU=BPDUkyp) oU
E:head_infosprotocole: ICMP6 (Next BPDU=BPD}vpe) alors,
rrhead infostype= p:Next BPDU:type et
r-head infoscode= p:Next BPDU.code

Véri cation du contenu : r:content patternest une sous-chaine (en ignorant la casse
lorsquer:nocasea une valeur differente de 0) de

— p:Next BPDU:donréeq0; p:longueut lorsquer:of fseta une valeur egale a
0 etr:deptha une valeur egale & 0.

— p:Next BPDU:donréegr.of fset p:longueut lorsquer:.of fseta une valeur
differente de 0 et:deptha une valeur egale a 0.

— p:Next BPDU:donréeq0;r:depth]lorsquer:of fseta une valeur egale a 0 et
r.deptha une valeur differente de 0.

— p:Next BPDU:donréegr.of fsetr:depth]lorsquer:of fseta une valeur dif-
ferente de 0 etdeptha une valeur differente de 0.

Génération des alertes (Phase 3)Une alerte désigne la transmission d'un message
aux administrateurs du réseau au cas ou un pggdettampon véri e une regle (i.e.
puDr). Ce message est celui qui est dé ni dans l'attriblert_msgde la dite régle. Le
message a transmettre est envoyé sur le réseau a destination d'un noeud puit. Ce dernier
se charge de les transférer vers une console d'administration a travers le réseau externe.

4. Résultats Expérimentaux

Dans cette section, nous présentons I'évaluation (en termes de consommation énergé-
tique) de la mise en ceuvre de la méthode ulDS. A cet effet, nous avons utilisons SenSnort
(décrit a I'Annexe A) qui est notre implémentation de ulDS sous Contiki.



4.1. Scénario de I'expérience

Pour évaluer notre prototype, nous le déployons dans un RCSF basé sur I'exemple pro-
jet Udp_ipv6 de Contiki. Il s'agit brievement d'un serveur (un cluster Head par exemple)
qui recoit des messages avec des clients via le protocole UDP sur le port 3000.

La gure ci-contre illustre ce scéna-
rio. Dans des circonstances ou ce port se-
rait utilisé pour mener des attaques sur le
cluster Head, SenSnort v0.1 signale cha-
cune des communications anormales. Nor-
malement, les clients et le serveur s'échangent
respectivement des messages de la forme
de "Hi [num] from the client” et de "Hi
from the server ! ([num])”. Donc des mes-

sages entrant de la forme de "He[lmum] from the client” sont anormaux sur le serveur
et seront détectés par la régle :
->UDP any 3000 any (msg :Fake friendly UDP clients ;content :Hello ;nocase ;depth :6)

4.2. Consommation énergétique de SenSnort

L'utilisation de SenSnort impacte sur la consommation énergétique du capteur tel
gu'illustré ala gure 2.

(a) Sans SenSnort (b) Avec SenSnort

Figure 2 — Variations de la consomation énergétique sans(2a) et avec(2b) SenSnort

5. Conclusion et Perspectives

Ce papier pose les bases d'un long processus. Nous y avons essentiellement abordé
une alternative de solution de systeme de détection d'intrusion dans les RCSFs : ulDS.
SenSnort en est un résultat expérimental. Elle est fortement inspirée de Snort. Tout comme
Snort, c'est un IDS basé sur une approche de spéci cation des signatures et congu selon
la logique d'un HIDS. Dans notre démarche, nous avons été amenés a nous intéresser en
particulier aux capteurs implémentant ulP. Cette démarche comprend trois phases : (1)
acquisition des paquets, (2) analyse des paquets et (3) génération des alertes.



Pour montrer qu'il s'agit d'une méthode raisonnable, nous avons réalisé son implé-
mentation sous Contiki pour des RCSFs utilisant les communications reposant exclusi-
vement sur ulPv6. SenSnort v0.1 est l'application résultante.Les regles de dé nition des
signatures de cette application sont écrites dans un langage simple similaire a celui de
Snort. Dans le but de réduire la quantité d'énergie consommée par SenSnort, nous étudie-
rons des mécanismes de compression et d'envoi groupé d'alertes. Nous projetons égale-
ment de faire évoluer ulDS en un modele de NIDS ayant une plus grande portée en nous
appuyant sur la technique du Watchdog . Dans le méme ordre d'idée, nous allons enrichir
le langage de description de régles de SenSnort v0.1 pour une meilleure spéci cation des
signatures.
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Annexe A. SenSnort (v0.1) : Un IDS hoéte a spéci cation de
signatures pour les RCSFs

SenSnort est un projet a long terme qui vise a proposer un IDS pour RCSF en s'ins-
pirant du modéle de Snort. SenSnort v0.1 est une application développée pour Contiki
en guise d'application de la méthode ulDS. Il s'agit d'une adaptation de Snort au RCSFs
developpée sur le schema des applications de Contiki.Elle fait la détection d'intrusions
exclusivement sur ulPv6 (d'ou la présence de 6LOWPAN a la gure 3). Sans régles pré-
con gurées,I'empreinte mémoire de SenSnort est de 4,8 Ko. Il est donc possible de
le déployer sur tous capteurs adaptés pour Contiki. Son déploiement est facilité par le
systeme de build dont dispose Contiki.

Figure 3 — IDS positionné entre les couches 2 et 3

A - 1. Détails d'implémentation de SenSnort v0.1

SensSort v0.1 c'est deux processus (protothreads) qui s'exécutent en paralléle.

—ids_main. Il initialise les structures de données (le tampon de paquet : IDS_Buf, la
liste de régles, les variables globales) utilisée par les deux processus puis il démarre le
deuxiéme processus avant d'entrer dans une boucle ou il joue le réladttet Logger.
Pour assurer la capture des paquets, nous placons des sondes dans le noyau du systeme
Contiki de fagcon a ce qu'elles envoient des signaux chaque fois qu'un paquet doit étre
envoyé au pilote radio ou qu'il est regu.

—ids_analyser. Ce processus implémente et applique la relabatécrite a la sous-
section 3.2. Il scrute le tampon a une fréquence réguliére (con gurable) et applique les
regles aux éléments d'IDS_Buf. En cas de véri cation, d'une réigle, analyseigénére
I'alerte. Il se sert de la liste de reégles construite pendant la phase d'initialisation. En effet,
les regles sont initialement écrites dans le chigtes.hde SenSnort v0.1 suivant un
langage semblable a celui utilisé par Snort.

A - 2. Le langage de description des regles
Une regle est subdivisée en deux parties qui sont I'entéte et les options.



L'entéte : spéci e uniquement les valeurs qui doivent étre retrouvées dans les champs de
I'entéte d'un paquet pour que son contenu soit analysé. Voici sa stréicture

| direction | protocol [ @IP src/dest| portsource | portdest |

directiondésigne le type de paquets auxquels s'appliquent la régle. -> pour les pa-
guets entrants et <- pour les paquets sortgntsocolappartient a {ICMP6,IP,TCP,UDP}.
@IP src/destésigne l'adresse IPv6 source ou de destination selon la valelir de
rection. Les numéros deort source et port destont optionnels et pris en compte
uniqguement lorsquprotocolappartient a {TCP,UDP}.

Les options. Elles sont spéci ées dans des parenthéses a la suite de I'entéte (lesuns a la
suite des autres). Le séparateur des différentes options"e§€tHaque option est
généralement constituée de deux parties : le mot clé (optionID) spéci ant son réle
et I'argument (optionARG) qui est un peu comme la valeur de 'option. Pour mieux
cerner ce concept, voyolgtionID comme le nom d'une variable contenatio-

NARG. Dans une regleptionID et optionARGsont séparé par:". Les différentes
valeurs d'optionIDsont énumérées dans le tableau suivant.

| OptioniD | Description | Syntaxe

msg Dé nit le message a transmettre a la suite d'un paquet décrivant urlemsg :<message texte>|;
intrusion.

content Ceci permet de rechercher un contenu particulier dans un paquet (déontent :[!]<content
encapsulé). Cette option possede des modi cateurs (marqués avec §tring>;

offset* Spéci e une position a laquelle il faut commencer la recherche de | offset :<entier
<content string> dans le contenu du paquet. naturel>;

depth* Spéci e une position au déla de laquelle on ignore le contenu du | depth :<entier
paquet pendant la recherche de <content string>. naturel>;

nocase* Spéci e a la fonction de recherche de contenu d'ignorer la casse dansocase ; (pas
<content string>. d'argument)

type Relatif & ICMP6. type :<valeur entiére>

code Relatif a ICMP6. code :<valeur entieere>

Exemple: Laregle->UDP fe80:0:0:0:212:7101 :0001 :101 999 22 (msg : rst
rule ;content :connect ;nocas@jplique que lorsqu'on a un paquet entrant ayant une va-
leur du champnext header” de son entéte correspondante a UDP(17) avec pour adresse
IP source étant fe80 :0 :0 :0 :212 :7101 :0001 :101 et pour numéro de port source et de
destination d'entéte de datagramme respectivement égal a 999 et 22, on génére une alerte
en transmettant le message " rst rule" si on retrouve la chaine "connect" dans le contenu
du datagramme en ignorant la casse.

Application des régles : tel que décrit a la phase 2 d'ulDS, il s'agit de faire la
Vvéri cation d'entéte et la véri cation (si c'est nécessaire) du contenu des paquets avec les
différentes regles. On signale une intrusion lorsque les deux véri cations sont positives.

5. On utilise le mot clé "any" a la place de I'adresse IP ou d'un numéro de port lorsque le champ en
guestion ne doit pas in uencer les critéres de sélection de paquets.
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RESUME. Un dé que de nombreux médias sociaux en ligne ont & relever est de faire face a des
pics charges de travail égocentriques qui sont trés fréquentes et transitoires. Une telle situation est
généralement due a l'accés simultané de plusieurs utilisateurs a un petit morceau de données ap-
partenant a un utilisateur ou a quelques uns. Ces applications sont caractérisées par le fait que les
utilisateurs qui les utilisent sont organisés en communautés, dans lesquelles les interactions sont
prépondérantes. Pour bien gérer ces pics de charges, une bonne prise en compte du phénomeéne
communautaire est primordiale. Dans cet article, nous proposons une solution rapide pour faire face
aux pics de charge. La solution tient compte des communautés a n de limiter au maximum son impact
sur le traitement transactionnel. Notre solution combine une approche élastique avec un processus
d'équilibrage de charge pour maintenir les performances globales tout en minimisant les ressources
nécessaires.

ABSTRACT. A challenge that many online social media have to deal with is to face heavy (peaks)
egocentric workloads that are very common and transient. Such a situation is usually due to simulta-
neous access by multiple users to a small piece of data belonging to one user or a few ones. These
applications are characterized by the fact that users who use it are organized in communities in which
interactions are prevailing. To manage these peak loads , a proper consideration of community phe-
nomenon is paramount. In this paper , we propose a solution to face peak loads fastly. The solution
we propose takes into account the communities in order to minimize its impact on transaction pro-
cessing. Our approach combines an elasticity with a load balancing process to maintain the overall
performance while minimizing the resources required.
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1. Introduction

Les aplications de médias sociaux sont caractérisées par des actions de collabora-
tion en ligne telles que les discussion interactives, les marquages (tag) et le partage de
contenu. Elles regroupent un trés grand nombre d'utilisateurs (plusieurs centaines de mil-
lions parfois) qui ont tous une exigence d'un temps de réponse faible quant a leurs inter-
actions. L'expérience utilisateur est de plus en plus guidée par son contexte social ou la
position sociale d'un utilisateur. Un utilisateur avec beaucoup de liens (amiti€, collabo-
ration, intérét commun, etc.) tend a étre engagé dans de fréquentes interactions sociales.
Comme |'a montré I'étude menée dans [1], les données appartenant aux utilisateurs les
plus populaires sont celles qui sont le plus souvent sollicitées. En plus, quand un util-
isateur populaire agit en réponse a une action d'un autre utilisateur, ceci peut induire la
réponse d'autres utilisateurs en réaction a cette action, générant ainsi ce qu'on appel le
'le net effect Il en résulte que les utilisateurs peuvent accéder simultanément a la méme
portion de donnée pendant une courte période. Nous disons alors que nous faisons face
a descharges égocentriqueagpui sont caractérisées par un modeéle d'accés dépendant du
contexte social, uctuant et transitoire. La charge totale dérive de quelques utilisateurs et
de leurs proches contacts en fonction de leur statut ou de leur réle. Lors de ces périodes
de forte interactions concurrentes, le systeme fait face a des pics de charge qui font que
les performances (temps de réponse) se dégradent. La charge totale du systéme pouvant
étre dé nie comme l'ensemble des charges égocentriques, il en résulte que ces ces pics
sont souvent localisés sur les données des utilisateurs populaires.

1.1. Problématique et Obijectifs

Généralement, dans ces systemes a modéele de charge variable combiné avec une forte
exigence des utilisateurs naux, un probleme de gaspillage de ressources et d'énergie est
posé dés leur conception. Pour se conformer aux objectifs de qualité de service, on al-
loue de facon préventive, des ressources pouvant permettre de faire face a la demande
maximale prévue. Mais, dans notre contexte, une charge de travail égocentrique est tran-
sitoire et uctuante puisque le comportement des utilisateurs dépend des événements
et les événements anciens attirent moins. Il est clair alors qu'une allocation statique de
ressources est synonyme de gaspillage la plupart du temps. Une grande part des ressources
de traitement allouées reste inactive pendant de longues périodes mais consomme de I'én-
ergie pour leur fonctionnement, le refroidissement, des frais d'administration, etc. Notre
objectif est de proposer une approche qui permet de faire une allocation minimale au dé-
part et de réagir ef cacement aux pics de charge pendant le fonctionnement du systeme.
Cette réaction aux pics de charges se fait en allouant des ressources supplémentaires et
en déplacant une partie des données fortement demandées vers ces nouvelles ressources.
Le mécanisme proposé permet de réagir rapidement tout en tenant compte des caractéris-
tiques sociales des données.

1.2. Structure du graphe d'interactions et aspects sociaux

Les interactions entre utilisateurs aussi bien que les actions (commentaire, tag, ...)
effectuées par un utilisateur sur les données d'un autre utilisateur forment la structure
du réseau social. Cette structure est généralement représentée comme un graphe d'un
ensemble de sommets avec des arcs (liens) entre eux. Les sommets sont les utilisateurs ou
I'ensemble des données d'un utilisateur, tandis que les arcs sont les interactions ou liens
entre les utilisateurs. Le nombre de voisins d'un utilisateur est apiggl€ de centralité



Un nceud avec un grand nombre de voisins est appelé un nceud populanportant
et par conséquent a un fort degré de centralité. Les noeuds moins importants sont appelés
des nceuds périphériques.

En fonction de leur interaction ou leur similarité, les utilisateurs peuvent former des
groupes a l'intérieur desquels les échanges sont denses alors qu'ils le sont moins en de-
hors. De tels groupes sont appelés communautés [3, 2] ou cercles comme dans Google+.

Par ailleurs, quelle que soit la particularité de la charge de travail sociale, elle est
composée d'opérations de lecture et d'écriture en prépondérance puisque presque toute
action d'un utilisateur peut provoquer une lecture de donnée, une insertion et une mise
a jour. De fait, méme si les actions ou interactions faites par les utilisateurs sont liées
au contexte social, la composition de la charge de travail générée est tout a fait la méme
gue celle des applications classiques. Par conséquent, les pics de charge égocentriques
observés sur les applications de médias sociaux peuvent étre prises en charge en utilisant
et en adaptant des techniques traditionnelles telles que le partitionnement de données.

Le dé principal auquel nous sommes confrontés est comment utiliser ces techniques
traditionnelles pour faire face a ces pics de charge tout en prenant en compte les spéci-
cités sociales de ces applications. Pour relever ce dé , plusieurs problémes sont a prendre
en charge : (i) comment détecter les données qui sont a l'origine des pics de charge transi-
toires ? (ii) comment fragmenter de telles données tout en assurant des interactions rapides
entre utilisateurs ? (iii) comment garder les utilisateurs d'un méme groupe sur le méme
site tout en résolvant le probléme des pics ? (iv) Comment prédire les données qui vont
causer des pics de charge pour anticiper la réaction en se basant sur la structure sociale ?

Dans nos travaux récents [15] (voir Annexe), nous avons proposé des solutions pour
le probleme (i), et un début de solution pour le probléme (ii) qui ne prenait pas en compte
l'aspect des communautés d'utilisateurs en faisant la fragmentation sélective. Dans ce
travail, nous poursuivons et complétons ces résultats a n de proposer une approche qui
tienne compte de cet aspect.

1.3. Contributions et organisation du document

Notre objectif dans cet article est de faire face aux problemes précédents. Les contri-
butions principales de ce travail peuvent étre résumées comme suit :

— une identi cation ne de l'origine d'un pic de charge et par la suite sa résolution;;

— une méthode de détection des communautés d'utilisateurs et résolvons la surcharge
tout gardant les communautés compactes ;

— une méthode de migration de données légere qui déplace uniquement des données
pertinentes, d'une maniére copie-a-la-demande.

Le reste du document est structuré comme suit : dans la section 2 nous présentons les
composants de notre systéme ainsi que le modéle d'exécution des transactions. Dans la
section 3 nous présentons notre approche de gestion des pics de charge. Nous y faisons
un résumé de notre méthode de détection des pics de charge couplée a notre modeéle de
prédiction de ces pics. Par la suite nous détaillons notre approche pour I'absorption de
ces pics. Nous faisons un bref tour d'horizon quelques travaux récents et connexes a notre
travail dans la section 5. Nous concluons en n dans la section 6.




Figure 1. Architecture
2. Modéle d'exécution

Dans cette section nous décrivons les différents composants de notre systéme, leur
fonctionnement et leur modéle de communication. Nous décrivons par la suite la ges-
tion des transactions dans notre contexte. Dans la deuxiéme partie de cette section, nous
dé nissons la notion de communauté d'utilisateurs et la méthode pour les détecter.

2.1. Architecture et exécution des transactions

Nous proposons une architecture en deux couches : la couche de routage et la couche
stockage (voir Figure 1). Notre solution est un middleware qui sert d'interface avec les
procédures de manipulation de données des applications. La couche de routage est con-
stituée d'un ensemble de nceuds appelés nceuds clients (CN) et Routeurs tandis que la
couche stockage contient les nceuds base de données (DB) qui stockent les données et
exécutent les requétes et transactions. Les données sont stockées sur les nceuds DB en
communauté ou cercle de sorte que toutes les données relatives a un groupe soient stock-
ées au méme nceud DB. Ceci est possible puisque le nombre d'utilisateurs dans un cercle
est généralement limité et ainsi, les données associées peuvent étre gardées sur un seul
nceud DB. Les transactions sont envoyées a n'importe quel Routeur, qui par la suite les
transmet au bon DB en se basant sur les classes d'accés pour I'exécution. Les transactions
accédant aux mémes données sont routées de manieres sérialisée et les DBs garantissent
une exécution cohérentes des transactions sans verrouillage.

Les transaction multi-partition, qui font intervenir deux sites, sont traitées dans notre
systéme comme suit : on déplace, vers le site le moins chargé, les données des sites plus
chargés et puis on exécute la transaction distribuée en locale sur ce site destinataire.

La gestion des transactions distribuées est assurée par un Routeur a la fois. Le graphe
social est centralisé au niveau du routeur qui gere les transactions multi-partition. A
chaque fois qu'un ordre de déplacement arrive sur la couche de routage, on identi e
les groupes auxquels appartiennent les données susceptibles de bouger et les migrations
seront opérées de sorte a ne pas éclater ces groupes.

En plus, la couche de routage a un noeud spécial et utile appadad controleur
(CtIN). Il surveille la couche base de données pour détecter quand un noeud devient sur-



chargé ou tend a le devenir ou encore est sous chargé. A cette nndeud envoie
périodiquement sa charge au CtrIN pour permettre la détection de charge anormale en se
basant sur un seuil. Notons qu'une fois un nceud DB est trouvé surchargé, un processus de
migration consistant a déplacer une partie de ses données vers un DB moins chargé ou une
nouvelle instance, est initialisé. A l'inverse, un DB sous chargé sera amené a fusionner
ses données avec celles d'un DB pouvant les recevoir et disparaitre. Pour trouver la part
de données a faire migrer d'un DB & un autre, nous nous appuyons sur les métadonnées
gardées via une structure appei@ee La trace enregistre des informations a propos des
transactions telle que leur identi ant, leur date d'arrivée, leur temps d'attente, etc.

Tout déplacement de données dans notre systéeme se fera de maniére 'copie a la
demande' pull on-demancen anglais). Par conséquent, seules les portions de données
réellement sollicitées seront copiées au fur et & mesure de la demande, ce qui réduit con-
sidérablement le surco(t provoqué par les déplacements de données.

La taille maximale d'un groupe est xée et nous supposons avoir un dimensionnement
tel qu'un nceud DB aura toujours les capacités nécessaires pour gérer les données et les
traitements sur les données d'un groupe.

2.2. La détection des communautés

Pour déterminer les communautés d'utilisateurs, nous partons du graphe d'interac-
tion. Sur ce graphe, un utilisateur (avec ses données) est un sommet et un arc du graphe
représente une relation entre deux sommets du graphe. Nous caractérisons chaque relation
entre deux sommets du graphe par le tripiét g1, id_u,, poids) qui sont, respective-
ment, l'identi ant du sommet y, celui du sommet u2, et le poids de la relation.pfagds
de la relation est ici le nombre de fois que la relation a été visitée, c'est-a-dire le nombre
d'interactions entre eux. Chaque interaction est une transaction. Les communautés seront
détectées grace a une méthode de similarité de voisinage, dont une variante est détaillée
dans [5]. Elle consiste a répertorier et comptabiliser le nombre de relations que posséde un
sommet y, puis de déterminer I'ensemble des sommets qui ont les mémes relations que
u; ; ce sontles membres du méme groupe. Cette approche est assez simple puisque qu'elle
permet de procéder a partir de chaque sommet individuel et déterminer les membres de
sa communauté (groupe).

Dans la pratique, nous pouvons connaitre pour chagusacommunauté et pour
chaque communauté la liste des membres.

3. Gestion des pics de charge

Nous pésentons ici notre mécanisme de gestion des pics de charge. Cette gestion
des pics commence par leur détection et se termine par leur prise en charge. Par prise
en charge nous entendons leur résolution ou absorption avec le moins de pénalités possi-
bles. En effet, le mécanisme d'absorption des pics ne peut pas ne pas avoir d'incidence
sur la charge des noeuds concernés, alors nous I'optimisons au mieux pour que cette in-
cidence soit minime. Dans ce sillage, nous proposons une méthodes de prédiction de la
charge d'une communauté d'utilisateurs dés l'apparition des premiers pics au sein de la
communauté a n de d'anticiper sur les problemes inhérents a leur résolution.



3.1. Détection des pics de charge

Nousavons proposé dans nos travaux récents [15] une méthode pour la détection de
surcharge sur un nceud DB et une identi cation de l'origine des pics de charge. Nous
évaluons la charge de chaque partitigrdp maniéere précise en prenant une fenétre de
tempsw et en agrégeant les temps d'exécution et d'attente de toutes les transactions ayant
demandé un acces a gurant la périodev ; la valeur agrégée est rapportée a la période
w. La charge totale du nceud DB est la somme des charges de toutesHes fa suite,
nous estimons le temps nécessaire pour traiter un transaction en fonction de cette charge.
Ce temps, comparé a un seliilax permet de déterminer si le DB est surchargé ou pas.

Voir la section Annexel() pour les détails de la méthode proposée.

3.2. Prédiction de la charge

Dans Slacker [8], les auteurs proposent I'utilisation druD (proportional-integral-
derivativg qui permet d'avoir la tendance de I'évolution de la charge a n de prendre des
décisions. Dans notre contexte, un utilisateur étant dans une communauté et n'interagis-
sant presque qu'avec ses membres, la charge maximale de sa partition dépendra plutot
de la taille de cette communauté. Cette hypothése se justi e dans notre contexte de forte
uctuation de charge, ou la charge évolue sans qu'une tendance se dégage mais reste
cependant bornée a l'intérieur d'une communauté (i.e. la charge maximale se produit
lorsque tous les membres deviennent actifs). Nous prenons alors, comme granule d'es-
timation de la charge, une communauté d'utilisateurs identi ée. Lorsqu'on doit déplacer
une communauté, une prédiction est faite sur sa charge maximale prochaine et le choix
de la destination sera fait en conséquence.

La charge totale d'une communauté est toujours répartie entre un ensemble de mem-
bres de cette communauté. Donc & un instatdnné, la charge du groupe est égale a la
somme des charges sur les partitions actives.

Nous dé nissions lepartitions activezomme étant les données sur lesquelles portent
les interactions actuelles du groupe. Il s'agit, autrement dit, des données sur lesquelles est
concentrée toute l'activité du groupe.

Nous dé nissons lesitilisateurs actifscomme ceux qui sont effectivement en interac-
tions avec les données actives dans l'instant présent.

Pour estimer la charge de la communauté, nous nous appuyons partiéens ac-
tiveset lesutilisateurs actifs puis nous extrapolons sur lI'impact de I'activité de tous les
membres de la communauté sur pastitions activesLa charge maximale du groupe est
celle qui est liée & I'activité de I'ensemble des utilisateurs du groupe.

Soitp;, pk, etp les données active d'un grou@de 20 membres. Si les utilisateurs
actifs de ce groupe sont au nombre de 12, avec les proportions suivantes pd, pqour
px et 2 pourp; ; alors nous exprimons la charge maximale et prédite du groupe comme
étant la somme des prédictions des charges des 3 données actives :

u ! 12
w1 20
20

ul = Uiil, 1)

Ouu; correspond aux parts (proportionsitllisateurs actifg4, 6 et 2) pour les partitions
Pi, Pk, etpr, etu leur prédiction quand la charge du groupe devient maximale.



Par la suite, connaissant les valeurs de charge de chaqueopaattive (cf annexe)
load(pi), load(pk) etload(p) il nous suft de faire la correspondance avec les valeurs
deu; et lesu? pour connaitre la valeur prédite de la charge de chaque partition active.

Pour ce faire, nous partons du niveau de charge actuel chez le destindtaiSnit
Cg4 ce niveau de charge. Ensuite nous véri ons l'impact de chacune des données actives
(dansG). Nous obtenons cela en faisant la correspondance de ce que représentera la part
de chaque donnée active si tous les membres se mettaient en interactions. Par la suite nous
en déduisons la charge de chacune.

3.3. Absorption de la surcharge transitoire

Si le DB est surchargé, nous résolvons cette surcharge en faisant un déplacement de
partitions pour équilibrer la charge entre les différents nceuds DB.

3.3.1. Déplacement orienté partitions

Les valeurs de charge des partitions sont triées dans l'ordre décroissant et on fait le
cumul jusqu'a obtenir une valeur égale (ou légérement supérieure) au surplus de charge
préalablement déterming, c'estl'ensemBleCette ensemble de pinsi obtenu est I'ensem-
ble de données a déplacer pour équilibrer la charge. Cette approche (tri décroissant) nous
permet de sortir le moins de partition possible, réduisant ainsi considérablement les colts
de la migration des données. La destination des données a migrer est aussi trés bien
choisie. En effet, nous estimons la charge actuelle de chaque candidat qui doit recevoir
tout ou partie du surplus de charge, et y ajoutons la valeur de la premiére partition sur
I'ensembleC. Si la premiére n'est pas pas recevable (trop chargée) alors on passe a la
deuxiéme et ainsi de suite. Une partition est recevable si sa charge associée a la charge de
la destination ne provoque pas la surcharge de la destination. S'il reste encore du surplus
de charge et qu'aucun nceud DB ne peut le recevoir, alors nous démarrons une nouvelle
instance de DB et lui affectons le surplus de charge.

Ce procédé que nous venons de décrire est ce que nous avons appé&iédde ori-
entée partitionsparce qu'elle déplace les partitions individuelles tant qu'elles ne surchar-
gent pas dans I'immédiat la destination. Cependant, dans le contexte des réseaux sociaux,
les transactions ont des caractéristiques particuliéres. La plupart des transactions accédent
a au moins deux partitions. Donc le traitement de ces transactions nécessite de regrouper
les partitions concernées sur le méme site. Cela géneére des déplacements supplémentaires
qui apporte une surcharge non prévue sur le site de destination. Les sites deviennent rapi-
dement surchargés, ce qui provoque des déplacements en cascade. Pour éviter de tels
problémes, nous exploitons les caractéristiques sociales des données (communautés et
degré de centralité) pour guider la migration.

3.3.2. Déplacement orienté communautés

Le déplacement orienté partitions se base sur une fragmentation qui ne tient pas
compte des groupes. Sans prédiction, il pose un certains nombre de problémes comme
nous l'avons expliqué dans la section 3.3.1, ci-haut.

Nous adoptons la méthodes consistant a garder les communautés (groupes) compactes,
couplée a une stratégie de prédiction, pour éviter d'avoir ces problemes sus-énuméreés. En
effet, ayant estimé l'impact que peut avoir la charge d'une communauté sur une destina-
tion avant de prendre une décision de migration, il s'en suit que nous garantissons qu'une
partition n'est déplacée (au mieux) qu'une seule fois pendant I'occurrence d'un pic. Ceci
tend & minimiser le nombre de déplacements nécessaires pour absorber un pic de charge.



Notons aussi que dans la stratégie du choix de la communauté @eepie n'est
pas toujours la plus chargée que nous déplacgons. Si cette derniere est déja trés chargée,
la déplacer peut provoquer une aggravation de cette charge et impacter négativement les
latences des transactions y afférent et sur celles destinées au site destinataire. Par con-
séquent, que une communauté est déja tres chargée, nous préférons déplacer les autres
communautés, moins chargées, partageant le méme site. Ainsi, nous parviendrons a ab-
sorber le pic de charge petit a petit sans affecter la communauté qui en est a l'origine.

4. Exemple de mise en ceuvre

Soitla base de données contenant I'ensemble des dohpgesioooog. Chaque par-
tition p; représente les données d'un utilisateur. Les données sont distribuées sur trois
nceuds DB(sites)DB ; a DB 3 avec différentes capacités de traitement. Le temps moyen
de traitement d'une seule transaction B8 ;, DB ,, etDBs est 1 =5ms, , =4ms,

3 = 5ms respectivement. Les utilisateurs requiérent (SLA) un temps de réponse maxi-
malTmax €gal 2100ms. Donc le maximum de charge supporté goBr; estijX =20.
Respectivement)B , et DB 3 supportent un maximum de charge2ieet 20.

Pendant la derniére période d'opératloii10s), nous mesurons slIB 1, les valeurs de
charge suivantesload(pl) = 9, load(p3) = 10 andload(pi) = 7 ,par conséquent la
charge réelle dibad(DB 1) = 26 et le surplus observé estaq, = 26 T% =6

Supposons gue nous avons aussiBlr; recensé les communautés suivantes :

Ci(P1: Pz6: P37: P1aos Paono: ), CE(P7; PG P5; PZ: Piai s Plai Pa1) et
C3(p3; P3; Plo; Pii Poo; Poaz; Ps: PResz)

Avec les charge estimées (et prédites) des ces communénddeCl) = 12, load(C?) =
13, load(C) =7.

A cette période, nous observons aussi la charge du mBydqui estload(DB ;) =
13 (prédictions faites avec I'état de ses communautés). Il en ressort (DB jepeut
recevoir un surplus de charge dg,q = 12 sans cascade.

Sans tenir compte des communautés, le choix de déplacer entre les paplitps,
prises individuellement, vel®B , a n d'absorber la surcharge notée 9DB ;. Mais si
le choix se porte sup} (alternative#1) alors I'augmentation de la charge de sa commu-
nauté (qui entrera en interaction avec elle) va trés vite provoquer une surchaifif@ sur
et éventuellement d'autres migration en cascade. Alors que si, c'est la papfit{after-
native#2) qui est choisie avec sa communauté, on ramébB led un niveau de charge
acceptable et on surcharge pa®IB », mais surtout on ne provoque aucune cascade et
toutes les transactions multi-partition se feront en local®®iy ouDB 5.

Notre approche avec les communautés, choisit toujours I'alternative 2, qui assure un
minimum de migration avec des transactions multi-partioon qui se feront toujours en lo-
cale.

5. Travaux connexes

Dansla littérature, beaucoup de travaux se sont penchés ces 5 derniéres années sur
la conception et le déploiement de grandes bases de données dans un environnement
Cloud pour optimiser les codts de fonctionnement. Ces travaux, ont pour l'essentiel, pro-
posé d'exploiter I'élasticité offerte par les infrastructures de type Cloud pour y adapter
le comportement des systémes de gestion de données a n que leurs dimensions et be-



soins en ressources soient variables dans le temps en foncteotiirge. Nous pouvons

citer entre autres Relational Cloud [17], ElasTras [18], EcStore [19] et Slacker [8]. Le
projet ElasTras [18] qui en est une des solutions phares, propose un systéme de gestion
de données transactionnelles partitionnées ou les partitions sont des tenants (contexte de
bases muli-tenants). C'est une solution qui vise a concilier les besoins des applications
(temps de réponse faible) et ceux des fournisseufSloud Providergoptimisation des
ressources). Ainsi, proposent-ils une solution élastique avec un mécanisme de contrdle
autonome. Dans ce sens nos travaux sont trés proches. L'une des différence entre ce tra-
valil et le notre réside dans le type de workload auquel nous faisons face mais aussi dans
la gestion des transactions qui accédent a plusieurs partions. En effet, dans leur solution,
une transaction n'accedent qu'a une partition a la fois. Dans le cas de données de type non
multi-tenant (comme le ndtre) ils proposent un partitionnement statique dé&thmma
Levelpour avoir sur une seule partition les données qui pourraient étre accédées par une
méme transaction. Le probléme de ce choix, a notre avis, réside dans la dif culté de trou-
ver un modele de partitionnement pour toutes les bases non multi-tenant.

Le processus que nous proposons pour grouper les données a n de traiter une trans-
action ou de déplacer des données a n de gérer une surcharge, peut étre assimilé au par-
titionnement dynamique. Dans ce cadre précis du partitionnement dynamique en fonc-
tion de la variation de la charge, des travaux récents, Schism [5] et Sword [13], ont été
faits. Dans ces travaux, les auteurs utilisent des algorithmes de partitionnement de graphes
(hyper-graphe dans le cas de Sword) pour trouver un placement dynamique des données
qui limite le nombre de transactions distribuées. Leur objectif n'est pas seulement de ré-
duire le nombre de transactions distribuées mais aussi et avant tout de répartir la charge
parmi les différents noeuds en replagant les partitions. Il n'ont pas une contrainte de temps
de réponse borné et I'économie des ressources engagées n'est pas traitée. L'application
d'un workload tel que le nbtre au systéme Schism pourrait le rendrait non performante
dans la mesure ou les transactions distribuées ne seront pas si souvent évitées puisque
leur stratégie de calcul de replacement des partitions n'est pas rapide et est inappropriée
a de fréquentes variations. Dans Sword, les auteurs ont tenté de réduire ce dé cit en pro-
posant un partitionnement incrémental qui procéde a des migrations dés que le taux de
transactions distribuées devient supérieur a un seuil.

6. Conclusion

Nousproposons dans cet article d'exploiter la structure sociale des médias sociaux
pour faire face aux charges de travail fortes et transitoires. Notre solution surveille les
niveaux de charge sur la couche base de données et identi e les données chaudes qui sont
les sources des pics de charge quand une surcharge arrive. Il s'en suit alors une résolu-
tion de la surcharge en migrant les données entre noeuds DB pour faire de I'équilibrage
de charge. Cet équilibrage tient compte du regroupement des données a n de laisser tou-
jours compacts les groupes d'utilisateurs du réseaux social. Nous avons fait une premiére
validation de notre approche par simulation avec un jeu de données synthétique.

Nos travaux, trés prochains, portent sur l'implémentation de notre solution sur un
environnement réel avec une charge de travail plus réaliste. Pour ce faire, nous expéri-
menterons notre solution sur un environnement cloud et plani ons d'utiliser le systéme
de benchmark LinkBench [1] pour I'évaluation des performances.
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Annexe H: Détection des pics de charge

H.1. Dé nitions

nous considérons un ensembleNienceuds. Chaque ncebilgd 2 N est une machine
(virtuelle) qui gére la base de donndeB . Chaque noceu®B ¢ stocke un ensemble
de partitionspl dénotant la partition de la base de donnéks Pendant son fonction-
nement, un nceud DB exécute les transactions entrantes en séquentelaStetniere
fenétre d'observation, exprimée en secondes. Chaque nceud DB enregistre dans un log
les demandes transactionnelles qui arriveht(pf) est I'ensemble des transactions qui
demandent un acceés a la partitjgh aussi bien celles terminées que celles en cours ou en
attente pendarit. Ce log informe sur le temps moyen d'exécution et le temps d'attente de
chaque transaction. Pour quanti er la charge du nceud, nous agrégeons les informations
récentes du log. SORT, (pk) la somme des temps d'exécution et d'attente de toutes les
transactions dang (p<).

Nous dé nissongoad(pX) comme étant la charge moyenneplfesur! telle que :

RT, (pk
joad(f) = <10 @
IR
Pusque qu'un nceud DB node peut stocker plusieurs partitions en fonction de ses
capacités de stockage, nous dé nissons la charge d'un nceud DB comme la somme des
charges de toutes les partitions sous son contrble. Formellement, la char&g'apant
n partition est :
X
load(DB )=  load(pf)jpk 2 DB (3)
i=1

Soit ¢ le temps nécessaire pour traiter un transaction shBlg. soitrt le temps de
réponse transactionnel observé (incluant le temps d'attente). La doad{®B ) peut
étre considérée comme un facteur de pénalité qui impacteomme suit :
rty = k:load(DB )

H.2. Détection des pics

Nous dé nissons les conditions de stabilité de chaque nceud DB. Conditions sous
lesquelles ce DB n'est ni surchargé ni sous-chargé. Plus précisément, nous attendons que
chaque transaction soit exécuté en un temps bornéTggit le temps de réponse maxi-
mal attendu pour une transaction. Pour chaque nceud DB, nous devornsavoif max ,
c'est-a-dire que la condition suivante doit étre véri ée :

load(DB ) Tmax (4)
k



Inversement, un nceud DB est considéré comme sous-chargétg'ieregeille (aucun
traitement transactionnel). Ainsi, toutnceud DB doit satisfaire la condition suivante :

load(DB) > 0 (5)

Un nceud est détecté comme surchargé (resp. en veille ) si la condition 4 (resp. 5)
n'est pas satisfaite pendant une période de témpsioad (resp.! iqe ). Il faut noter que
Tmax aussi bien que la taille de fenétre de terhg&rioad €t! igie ,» SONt des indicateurs
d'indice de performance3max peut étre xé en se basant sur le SLA du fournisseur de
cloud, tandis que les valeurs Heseront ajustées a n de prendre des décisions précises.

H.3. Identi cation de l'origine des pics

Un pic de charge apparait sur un nceud DB si une ou plusieurs partitions sont sur-
chargées, ce qui provoque un temps de réponse plus important. En ayant ceci en téte,
trouver l'origine des pics peut intuitivement étre résumé comme une identi cation d'un
ensemble suf sant de partitions, avec les plus grandes valeurs de charge, de sorte que le
cumul de ces charges corresponde au surplus de chaygede ni comme suit :

loady = load(DB ) Tmix

Pourchaque noeudB y, nous trions I'ensemble des partitiois, g selon leurs charges

Ioag(pik) décroissantes. Puis, nous déterminons un sous ensthldef pfgtel que :
B2 M load(pk) loady

Notons que la taille dé est minimale puisqué/ly contient lesf pkg les plus
chargées. Ceci nous permettra de réduire davantage le nombre de partitions a faire mi-
grer. Par la suite, nous migrons de maniere itérative les partitiondigngour ramener
DBk a un niveau de charge normal.
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RESUME. Ce papier présente une méthode de détection d'anomalies basée sur une méthode robuste
de clustering. Lanalyse montre que I'ACP et le Itre Kalman, combinés peuvent constituer une base
solide pour construire un processus de décision en utilisant les ensembles ous et la théorie des
possibilités. LACP est utilisée pour estimer les paramétres d'un modéle a espace etats. Ce modéle
est soumis a un Itre de Kalman pour construire une variable de décision. On applique une méthode
de classi cation non supervisée a cette derniére pour en n appliquer la théorie des possibilités a n
de détection les anomalies. Les résultats sont dressés & l'aide de courbes ROC.

ABSTRACT. This paper presents an approach for anomaly detection, based on fuzzy sets for ro-
bust clustering. The analysis shows that combining subspace identi cation algorithms and Kalman
Itering techniques, could be a good basis to nd a suitable model to build a decision variable. A

robust algorithm based on fuzzy sets is thereafter derived to clustering the decision variable into a few
number of classes where anomalous events might happen. We rst calibrate a predictive model using
model based PCA to learn the state parameters of a state space dynamical linear model. Thereafter a
unidimensional decision variable can be obtained by applying a convenient transformation over a mul-
tidimensional process as innovation (residual) output of a calibrated Kalman Iter. We will show that
probability-possibility transformations can be applied (to this decision variable after applying unsuper-
vised fuzzy clustering method) to build the normal behavioral model and to decide when anomalies
happen. We had studied the false alarm rate vs. detection rate trade-off by means of the Receiver
Operating Characteristic (ROC) curve to show the results.

MOTS-CLES : Détection d'anomalies, ensemble ous, théorie des possibilités, ACP, ltre de Kalman

KEYWORDS : Anomaly detection, fuzzy sets, possibility theory, PCA, Kalman Iter



1. Introduction

The literature idull of studies related to anomaly detection where clustering is an im-
portant part of the underlying technique. Typically the clustering operation can be done
with semi-supervised or unsupervised techniques, all of them using statistical and proba-
bilistic approaches. Generally these techniques attributes to each data point a probability
showing that the data follows typically in a given cluster. Recently, techniques which rely
on fuzzy set and fuzzy logic arise giving the possibility to attribute to each data point a
membership rate. This quantity consists of a degree of possibility of the data point inside
each cluster. This clustering seems to be more reliable since, generally, the clusters may
not be totally disjoint. A data point may be in several clusters at the same time with a
certain level of membership. This work focus mainly on fuzzy set which makes possible
the enforcement of the clustering step. We show that one must couple statistical clustering
method with fuzzy clustering technique to achieve a more robust modeling system.

When building an anomaly detector, generally the system under study produces noisy
measurements. So the initial challenge to make the detector suitable is related to an en-
tropy reduction for the purpose of noise reduction. Thereafter a decision variable could
be derived. The entropy reduction is achieved through the use of a model of normal be-
haviour of the system under monitoring resulting in a prediction error signal that has a
much smaller entropy than the initial signal. The decision variable is thereafter derived
as a function of the prediction error and fed to the decision stage. In the decision stage
a test is applied to the decision variable and an anomaly is detected if this test reject the
hypothesis that the prediction error is compatible with a normal activity of the system.

The literature of the recent years in network anomaly detection has reported two fun-
damental classes of monitoring techniques to implement anomaly detection : PCA based
and Kalman Iter based methods. In PCA based method, [6], the predictive model used
in the entropy reduction step is built by using a projection iow dimensional ortho-
gonal sub-space that minimizes the approximation error. This subspace is derived using
Principal Component Analysis (PCA). The decision variable in PCA based techniques is
obtained as @&quare sum of the prediction errorsade by projecting the observed si-
gnal in the PCA de ned subspace; (see [7, 8] for a detailed description of PCA based
techniques).

Kalman Iter based techniques rst calibrate a Maximum-Likelihood based model for
normal behavior modelling for the entropy reduction step. Thereafter the decision variable
is obtained as the innovation process at the output of a Kalman lter that Iters the normal
behavior component from network observations. We refer the reader to [9, 10, 11] for a
precise description of this class of model.

PCA approach,[7, 14] provides a very good model of normal behavior with strong
differentiation with abnormal behavior, but it is weaken by its high sensitivity to non-
stationarity and parameter settings. Whereas Kalman Itering approach is inherently more
robust to some level of non stationarity in the data because of its feedback structure. Ho-
wever, the main weakness in the approach proposed initially in [9] is, with the Maximum
Likelihood estimation that fails in capturing the essential properties of the normal beha-
vior. The previous analysis lead us to believe that combining a PCA based normal model
with Kalman Filtering step, can be a good basis for building a suitable decision variable
where possibilistic test could be applied for anomaly detection. In this work, we will show
that subspace identi catioralgorithm can be used in combination of a Kalman Iter to



build the decision a&riable. Thereafter, we will train a model of probability-possibility
transformations in order to build a robust decision scheme.

In this work, the main results is about building an anomaly detector hasadervi-
sed clusteringvith fuzzy sets. If we assumed that, generally, anomalies might be rare, one
can build afewnumber of clusters and try to nd them in some of these classes. There are
two major information which seem to be relevant for detecting true anomalous events, and
which we want to exploit, to build a robust anomaly detector. One can determine clearly
the probability of a data sample being distributed in the different clusters, but we have no
idea of the probability of generating the clusters themselves. Thus, using possibilities [1]
to estimate the degree a cluster can be seen as "possible”, should be a great interest for
anomaly detection. Thus we follow [3] to characterize the (a priori unknown) probabili-
ties of a set of clusters limultaneous con dence intervalgth a given con dence level
1 . Thereafter these intervals will be used to calculate possibility distributions for each
cluster. This operation will have the ability to separate the different classes into normal
and abnormal sub spaces. It will be at the same time, necessary to retrieve the possibility
distributions for the data sample to recover a critical value of the possibility (which we
will use to determine the normal and abnormal spaces).

The organization of this paper is as follows. Section 2 deals with the methodology we
adopt in our anomaly detection scheme. In section 3, we validate our approach by showing
ef cient results. Section 4 concludes our work and x some ideas for future study.

2. Normal behavior modeling

Asdescribed in the introduction, the entropy reduction step of anomaly detectors is ge-
nerally built using a normal behavior model. As network traf ¢ is a dynamical signal, one
would like to build a dynamical normal behavior model. A classical approach to model
dynamical signal is using Linear Time Invariant State-Space (LTISS) model, representing
input-output multivariate data sequences, as shown in the following difference equations :

Xtr1 =AX ¢ + BUp + Wy
Yyt =Cx¢ + Dug + v

(1)

In Eq. 1, the system state, the measurable outpyt and the inputu; are multi-
dimensional vectors of appropriate dimensions. The system is assumed to be excited by
a measurable input; and an unknown process noise and the measurements are distur-
bed by unknown measurement noise. In this work, the deterministic input vacter
generated and precisely knownd we considered this signal as a zero-mean white noise
with variance one. The model contains two equations : the rst describes the dynamic
of state variations and the second one the observation of the signal obtained through
measurements. The system mathixdescribes the dynamic of the system (as comple-
tely characterized by its eigenvalues} ;is the output matrix, which describes how the
internal state is transferred to the outside world in the measuremerithe LTISS mo-

del assumes that observations might be linear combination of state variables instead of
the states themselves. The unmeasurable i.i.d random vanabbescounts for intrinsic

noise in the state variation as well as modelling errors ; whileepresents measurement
errors. Both noise processes are assumed to be uncorrelated zero-mean gaussian white-
noise processes with co-variance matricegw;) = Q andcovv;) = R, respectively.

The input signal and the process noise are assumed to be statistically independent.



In the forthcoming we assumtbatx(t) 2 RN, u(t) 2 R® andy(t) 2 RM. This
resultsinAy N ;Bnp ;QN N ;Cun ;Du p:;Rmwm matrices.

2.1. Building the Decision Variable

Calibrating a normal behavior model boils down into nding the val(#sB; C; D )
and(Q; R) that t better a learning set containing signals gathered over a period were no
anomalies have happened. In [9], a calibration approach based on Maximum Likelihood
(ML) was proposed and implemented. Two variants were proposed. One assuming that
the matrixQ is diagonalj.e. the elements ofv; are uncorrelated and obtaining the dyna-
mical system matriXA as a multi-linear regression, and a second approach based on EM
(Expectation Maximization) algorithm, that is not making any assumption on the struc-
ture of Q. However as introduced before, the ML approach, besides classical problems
with EM algorithms like local minimagtc.is instable because of overlearning.

As described in the introduction, we aim in this paper to use PCA to build the nor-
mal behavior model. Mapping PCA to LTISS model is not straightforward. In [7], we
explained that the PCA expansion is a tool for creating an equivalent (in probability) and
suitable representation of vector of stochastic processes. By neglecting some dimensions
in the PCA, we derive an approximatid(t) of a given signak(t) that has a noteworthy
optimality property : among all approximations de ned over a linear space of dimen-
sion L, this is the linear approximation with the smallest approximation error variance
(var(x(t)  R(t)). This optimality property is the main basis for the PCA based deriva-
tion of the normal behavior model.

To calibrate the system quantities (matride3; C; D; R; Q ), we follow the metho-
dology described in [15], wherBCA subspace identi cation algorithnare presented
to be a valuable tool to identify the state state parameters. Subspace algorithms have the
ability to provide accurate state space models for multivariate linear systems and to re-
trieve system related matrices as subspaces of projected data matrices. This means that the
Kalman lter states can be recovered from the given input-output data. The identi cation
problem is essentially characterized by the extraction of these matrices from input-output
data, by using QR factorization and singular value decomposition. In this work, we use
the subspace identi cation algorithms based on Multivariable Output-Error State Space
(MOESP) approach. For the sake of place, we refer the reader to our previous work [23]
for more details to implement the MOESP algorithm.

After nding the above matrices by calibrating a predictive model by means of PCA,
the model described by Eq. 1 is re-used, and we perform A Maximum Likelihood using
a Kalman lIter, in order to build thedecision variableusing the multi-dimensional in-
novation process obtained as output of the Kalman Iter. ®he-dimensionaldecision
variable process is obtained by applying the formulag,; (t) = e(t) TV gt), where the
matrix V (obtained as output of the Kalman lter) is the inverse of tleiance of the
multi-dimensional innovation proces$t), T denotes the transpose.

The Maximum Likelihood framework can be built by running ttvedictor-corrector
iterative algorithm using two stepgredictioncomes in th¢ime updatghase, andor-
rectionin the measurement updatshase. Due to lack of space, we do not put in the text
the different equations related to these two steps of the Kalman Iter. The reader can nd
useful information in [10, 11, 19].



2.2. Normal Behavior Model

We aim in this paper to learn residuals (i.e., the innovation process as output of the
Kalman lIter) for anomaly detection. Generally, it is assumed that the Kalman residual
is a zero mean white gaussian noise. But it is often false to consider this assertion as a
whole property of this process. In place, we are assuming that the real distribution of the
innovation process is a mixture of normal distributions. We can simply calibrate a gaus-
sian mixture model (GMM), to organize the data in few number of clusters (i.e gaussian
components). For the calibration of the GMM model, we adopt the following method to
nd the best number of clusters. We consider P partitions with different number of clus-

variance vectors, the best partition is simply the one with the lowest variance vector. The-
reafter, we suppose that anomalies might then appear is some of these gaussian compo-
nents, and if one can carefully extract the potentially "abnormal” clusters (the remaining
being labelled as "normal™), one can apply a possibilistic test to detect the anomalous
events. We will see in this work that this aim can be achieved via the use of possibi-
lity distributions and fuzzy sets. The calibration of this GMM (by the EM (Expectation
Maximization) algorithm is fully described in our work referenced in [21].

2.2.1. Robust Fuzzy set clustering

After building K clusters with the GMM calibrated above, we will now associate to
each of them anembership ratéhat follows a gaussian shape, and which is de ned using
the clustermeanand variance. The cluster membership rate de ne timmalcy level
of a data sample (i.e., here the decision variable). The membership function attribute to
each data point a score (a number in the intef@al]) which measures the degree of
that data point belonging in the clusters. So, from th& GMM-clusters, we buildk
fuzzy-clusters. The membership function for clugtes given in the following equation :

C A2
0= ep 2GS @
i
whered(x; c;) denotes the euclidean distarftem data sample to the cluster center
C, i isthe variance o . In this way, a data point; (from samplex) belongs to each
clusterc; with a certain degree of membership. Thereafter, we can use a defuzzi cation
technique, to determine the nal cluster that each data-poixtialongs to. Here, we have
used themaxdefuzzi cation (i.e. theor operator) witch classi es the data with the highest
membership value. So, each fuzzy-cluster is determined using the following equation :

final (X) = maxf ;(x)j8i =1;2;::Kg 3)

We hope now to nd the normal space, i.e. the clusters which we will label as normal, so
the remaining will be considered as abnormal and then, a decision process can be applied
to them to detect anomalies. We will describe how to separate the different clusters into
normal and abnormal subspaces in the following section.

2.2.2. Using possibility theory to build normal space

Our aim here is to build the normal sub space by means of possibility distributions.
One can do some transformations from probabilities to compute possibilities. In parti-
cular, Dubois and Prade' s procedure, [1, 2, 24], produces the most speci ¢ possibility
distribution among the ones dominating a given probability distribution. In this paper,
this method is generalized to the case where the probabilities (of generating the clusters)



are unknown. W assume the above fuzzy clusters have been generated from an unknown
probability distribution. It is proposed to characterize the probabilities of the different
clusters bysimultaneous con dence intervalgith a given con dence level . From

this imprecise speci cation, a procedure for constructing a possibility distribution for each
cluster is described, insuring that the resulting possibility distribution will dominate the
true probability distribution in at leadD0(1 ) of the cases.

amultinomialdistribution with parametgr. A con dence region fopatlevell  canbe
computed usingimultaneous con dence intervads described in [3]. Such a con dence
region can be considered as a set of probability distributions.

Since we do not know the probabilitipswe aim to buildcon dence intervalgor each
of the clusterc;. In interval estimation, a scalar population parameter is typically estima-
ted as a range of possible values, namely a con dence interval, with a given con dence

level 1 . To construct con dence intervals for multinomial proportions, it is possible
to nd simultaneous con dence intervals with a joint con dence ledel . The me-
thod attempts to nd a con dence regid®, in the parameter spaqe= (p1;:::;pk) 2

X
[0;1Fj pi = 1 as the Cartesian product &f intervals[p, ;p;]  :::  [Pe Pk |-

i=1
And following the procedure detailed in Appendix we can take the distribution of the
clusterc; dominating all the distributions v :

i = max ;° 8i2fl;:::;K ¢ 4)
u=1 ;L
A cluster will now considered as normal if its possibility distribution satis es :

i normal (5)

The remaining set of clusters are then ranged in subspace potentially suspicious. And our
attention will be placed in this subspace for anomaly detection.

To nd the possibility distribution ormal , it iS Nnecessary to calculate a second kind
of possibility distribution related to the data inside the cluster. To do this, we use the
posteriori probability of each gaussian componémenerated by the GMM, de ned by
(see [22]): P
pi = Pr(ijx ; )= tighl i3 1) (6)

X P
Pag(Xt) ny p)

n=1

(we have used the same notatipras above for the characterization of the probability

X
distributions of clusters). For each data point the constraintg, = 1 is always obtained

i=1
from Eqg. 6. We can use the following equation to calculate the possibility distribution of

X
i = max ; 7
max Pj (7)
ijutG) o'l



We obtain amatrix § of dimensionK  N. We take themax for each column (each
column containing the possibility distribution for data poip}. Then we obtain a second

matrix Y and nally :

normal = Max( ’1\1) (8)

3. Model Evaluation

3.1. Experimental data : Abilene and SWITCH networks

In this work, we used a collection of data coming from the Abilene network. The
Abilene backbone has 11 Points of Presence(PoP) and spans the continental US. The
data from this network was collected from every PoP at the granularity of IP level ows.
The Abilene backbone is composed of Juniper routers whose traf c sampling feature was
enabled. Of all the packets entering a rout8f,are sampled at random. Sampled packets
are aggregated at tisetuple IP- ow level and aggregated into intervalsiéfminute bins.

The raw IP ow level data is converted into a PoP-to-PoP level matrix using the procedure
described in [6]. Since the Abilene backbone ha®oPs, this yields a traf ¢ matrix with

121 OD (Origin-Destination) ows. Each traf c matrix element corresponds to a single
OD ow, however, for each OD ow we have a seven week long time series depicting
the evolution (in10 minute bin increments) of that ow over the measurement period.
All the OD ows have traversedl links. Synthetic anomalies are injected into the OD
ows by the methods described in [6], and this resulte®@tdetected anomalies in the
OD ows. The anomalies injected in the Abilene data are small and $ygthetic volume
anomalies. We used exactly the same Abilene data as in [13]. So for a full view on how
the ground-truth is obtained (based on EWMA and Fourier algorithms) , we refer the
reader to [13].

3.2. Validation

To validate our approach, we rstrunthe MOESP algorithmto ndthe LTISS parame-
ters and thereafter we perform a Kalman lter [21], to build tiedimensional decision
variable. As a second step, we calibrate a gaussian mixture model [21], for the purpose of
clustering. The use of gaussian mixture models seems to be relevant if we assume that the
Kalman innovation process is a set of normal distributions, instead of a simple uncorrela-
ted gaussian white noise. To calibrate the GMM model, we adopt the following method to

nd the best number of clusters. We consider 8 partitions with different number of clus-
tersK 2 f 2;3;:::;9¢g. Since each GMM model is characterized by the mean, prior and
variance vectors, the best partition is simply the one with the lowest variance vector. A
Maximum A Posteriori(MAP) criterion must be applied to the gaussian components (we
have foundK = 3 clusters, the length of the decision variabldis= 1008) in order to
calculate the a posteriori probabilities de ned in Eq. (6).

In table 1, we show, for each cluster and for different values,dhe interval-valued
probability distributions, computed from Eq. (18) and the corresponding possibility dis-
tributions, computed from Eg. (4). One cluster is classi ed as normal and the remaining
two others form the abnormal subspace. It is interesting to observe that the length of the
normal cluster is always the highest, and contains most of the data. This seams to be the
normal situation in anomaly detection, since anomalies might be rare and might appear in
some clusters with few data.



The rest of thecomputations accounts for the calculations of the membership func-
tions to known the data point belonging to each fuzzy-cluster. In table 2, we show the
probability distributions (for each data point of the santp)eobtained via Eq. (6), and
the corresponding possibility distributions performed via Eq. (7). At this point, we can
easily derive the critical possibility distributiorhormar Which is used to determine the
normal clusters and the abnormal ones. The table is truncated béd¢aas#008, and
it shows that there's for each data point a cluster for which the possibility distribution is
equal tol. Then we obtain normar = 1 if we apply Eq. (8). Finally, a cluster will be
considered as normal ifi 1 as de ned in Eq.(5). Note that the highest value the dis-
tribution can gain isl (by de nition). So a cluster is labelled as normal if = 1. Now,
if one applies Eq. (4), he/she obtains the vedtb0000; 0:0595; 0:0465(as shown in
Table 1, case where = 0:05) corresponding respectively to the possibility distribution
of generating the cluster #1, #2 and #3 in that order. Finally, it becomes clear that, only the
cluster #1 de nes the normal behavior and clusters #2 and #3 are in the abnormal space.
Note that, an abnormal cluster does not mean that all the data points belonging to it are
anomalies. That's way in order to nd true anomalies, one have to extract these suspicious
clusters (here #2 and #3) and apply a threshold (to the values of the decision variable) to
detect the anomalous events. We manually set the value of this threshold to be the mean
of the decision variable.

We have chosen in this work, as a criterion of performance, to analyze the trade-off
between the false positive rate (FPR) and the detection rate (DR). The results are shown
in the ROC curve in gure Fig. 1. The method shows that we can achieve a DR of 100%
with a FPR equal t@:054

Tableau 1. Interval-valued probabilities, possibility distributions, and length of each cluster
after applying the membership functions.

clusteri 1 2 3
p; 0.7215| 0.0001 | 0.1992
P 0.7999| 0.0103 | 0.2775 001
S 1.0000| 0.0103| 0.2785|
Length cluster 769 19 220
clusteri 1 2 3
p; 0.0424| 0.9167 | 0.0018
p 0.0777| 0.9534 | 0.0137 0.05
S 1.0000| 0.0595| 0.0465|
Length cluster 936 50 22

4. Conclusion

In this work, we have shown the effectiveness and robustness of using fuzzy sets for
the purpose of anomaly detection. The robustness of the approach is achieved, in part,
by the use of subspace identi cation algorithms and Kalman Itering technique, in order
to build a unidimensional decision variable from multidimensional data set. Moreover,
the great innovation in this paper is the use of possibility distributions to nd the normal
behavioral model, (by means of simple transformations from probability distributions)



Tableau 2. Probabilities distributions of the data sample and corresponding possibility dis-
tributions, (= 0:05).

[ tmet | 1 [ 2 | 3 [::x] 1007 [ 1008 |
probability distributions
clusterl | 0.0353| 0.9995| 0.1582| ::: | 0.3908| 0.1805
cluster2 | 0.9647| 0.0004| 0.0001| ::: | 0.0001| 0.0001
cluster3 | 0.0000| 0.0001| 0.8417| ::: | 0.6091| 0.8194
possibility distributions
clusterl | 0.0353| 1.0000| 0.1583]| ::: | 0.3909| 0.1806
cluster2 | 1.0000| 0.0005| 0.0001| ::: | 0.0001| 0.0001
cluster3 | 0.0000| 0.0001| 1.0000| ::: | 1.0000| 1.0000

allowing us toextract the anomaly space. Another bene t of the solution can be found
in the simplicity of the all procedure and the low complexity making easy to implement
the algorithm. It seems the main drawback of this work comes from the fact that the nal
decision process is based on applying manual thresholding. This problem will thus limit
the applicability of the solution to dynamic systems. It will be of interest to search for
more convenient technique, to automatically and dynamically adjust this threshold. We
will try to address this issue soon.

Appendix A : Inf erring possibility distribution from probability
distribution

A consistency principle between probability and possibility was rst stated by Za-
deh, [4] in an unformal way : "what is probable should be pos&iilais requirement is
translated via the inequality :

P(A) (A 8A (9)

whereP and are, respectively, a probability and a possibility measure on a domsain
fl 1;:::5 1k @. Inthis case is said to dominat® . Transforming a probability measure
into a possibilistic one then amounts to choosing a possibility measure in th¢Pst

Figure 1. ROC curve using Abilene data when = 0:05.



of possibility measures dominatirg. This should be done, by adding a strong order
preservation constraint, which ensures the preservation of the shape of the distribution :

pi<pj, i< j 8i;j 2f1;:::1;K g; (10)

wherep; = P(f!;g)and ; = (f! g),8i 2f1;:::;Kg. Itis possible to search for the
most speci ¢ possibility distribution verifying (9) and (10) (a possibility distributiors
more speci ¢ than °if ° 8i). The solution of this problem exists, is unique and
can be described as follows. One can de ne a strict partial dPdar  represented by a
set of compatible linear extensiorfsP) = fl ,;u = 1;Lg. To each possible linear order

u@® < @)y et La)) 21 (11)

by the expression (see Appendix A for more details) :

X
i = max P (12)
fiiu'G) o'le

The permutation is a bijection and the reverse transformatioh gives the rank of each
pi in the list of the probabilities sorted in the ascending order. The number of permutations
(L) depends on the duplicatgg in p. It is equal tol if there is no duplicatey;; 8i
and for this cas@ is astrict linear orderon .

In the case of searching possibilities for the clusters, we do not know the probabilities
p, and then we aim to buildon dence intervaldor each of the clusteg;. In interval esti-
mation, a scalar population parameter is typically estimated as a range of possible values,
namely a con dence interval, with a given con dence ledel . To construct con -
dence intervals for multinomial proportions, it is possible to nd simultaneous con dence
intervals with a joint con dence level . The method attempts to nd a con dence

X
regionG, in the parameter spage= (p1;:::;px ) 2 [0;1K] pi =1 as the Cartesian
i=1
product ofK intervalsp, ;p;] ::: [P« Pk ] such that we can estimate the coverage
probability with :

Pp2GC) 1 (13)
At this moment, we can use the Goodman, [5] formulation in a series of derivations to
solve the problem of constructing the simultaneous con dence intervals. Let
A= 21 =K; 1)+N (14)

where 2(1 =K; 1)denotes the quantile of ordér =K of the chi-square distribution

with one degree of freedom, amd = n;, denotes the size of the sample. We have
i=1
also the following quantities :

Bi= 2(1 =K; 1)+2n;; (15)

Clzﬁl



i = B2 4AC;; (17)

Finally, the boundsf the con dence intervals are de ned as follows :
" #

Bi i (18)

iR 1= oA ; oA
Itis nowpossible, based on these above interval-valued probabilities, to compute the most
possibility distributions (degrees of the different clusters) dominating any particular pro-
bability measure .Le® denotes the partial order induced by the interfals= [p; ;p; ]:

("i;!'))2P, p <p, (19)

As explained above, this partial order may be represented by the set of its compatible
linear extensiongP) = fl,;u = 1;Lg, or equivalently, by the set of the corresponding
permutationsf ,;u = 1;Lg. Then for each possible permutation associated to each
linear order in(P), and each cluster! j, we can solve the following linear program :

X
Y= max Pi (20)
P Pk
iiuG) o'l
under the constraints :
8
% X
pi=1
=1 (21)
2P P P 8k2flininKg
P.w Pu@ 0 Puk)

Finally, we can take the distribution of the clustedominating all the distributions v :

i = max ;" 8i2f1;:::;K g (22)
u=l ;L
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ABSTRACT. Cloud services have become increasingly popular and massively deployed over the past
years. However, providing security as cloud service, accessible from outside the cloud, remains one
of the most challenging research problems. A widespread solution is the adaptation or extension of
existing IDS in the cloud. However, this approach was not designed to t this kind of requirements. In
this paper, we propose the use of pub-sub communication mechanism to provide a highly available
and distributed IDS cloud service architecture. Our aim is to reduce intrusion detection time and
increase accuracy by specializing IDS nodes in various taxonomies based attack categories. Our
cloud IDS service is available from outside via web service interfaces.

RESUME. Les services dans le Cloud ont été déployés en masse et rapidement durant la derniére
décennie. Toutefois, I'offre de la sécurité comme service du cloud, accessible depuis I'extérieur, reste
un des dé s pour la recherche dans ce domaine. Une approche répandue consiste a adapter ou
étendre des IDS existants au Cloud. Toutefois, ces systémes n'ont pas été congus pour fournir ce
type de service. Dans ce papier, nous proposons l'utilisation du mécanisme de communication pub-
sub pour fournir I'architecture d'un service IDS distribué et hautement disponible dans le cloud. Notre
objectif est de réduire le temps de détection d'intrusion et accroA R tre la précision en spécialisant
les noeuds IDS et en utilisant des taxonomies d'attaques. Ce service est accessible de I'extérieur a
travers des services web.

KEYWORDS : Cloud Computing, IDS, Web Services, Pub-Sub, Computer Attack Taxonomies.

MOTS-CLES : Informatique en nuages, SDI, Services web, Pub-Sub, Taxonomies d'attaques.




1. Introduction

Cloudcomputing provides a cheaper and reliable infrastructure in which service providers
may deploy applications or store data to be used by their customers. Access to the re-
sources is granted to users by offering a client-server infrastructure that can be used to
perform tasks at different levels of abstraction. In this way, there are a lot of challenges
related to security. Firstly, there are multiple levels (or layers) of objects to secure (infras-
tructure, virtualized machines, operating systems, network infrastructure, user services).
Thus, the consequence is that we should have a security policy for each of these lay-
ers, and this can technically cause more overhead for security mechanisms. Second range
of challenges is a consequence of the main characteristic of cloud computing: the large
amount of data generated by users. It is very dif cult to scan this amount of data in order
to detect security attacks without consuming all the physical resources and thus imply-
ing a big overhead. Finally, different actors (service providers, resource providers, users)
are responsible for security of the different parts of the same system. Different security
policies and mechanisms could cancel one another when they are contradictory.

Our rst step goal is to provide a exible and distributed cloud IDS architecture, based
on pub-sub paradigm, that can be used inside a cloud service or outside and accessible
via web services. To the best of our knowledge, this work is the rst attempt that aims
to provide an IDS cloud service, based on the pub-sub communication mechanism and
partners interoperability using web services. We expect to reduce the intrusion detection
time by specializing IDS nodes using various taxonomy based attack categories. Beyond
the classical personal computer, our solution is particularly appropriate to limited-capacity
devices such as smartphones, tablets or classical network with IDS sensor.

The paper organisation is as follow: Section 2 presents some background concepts.
Section 3 discusses related works. Section 4 shows and explains the different elements of
our proposition. Section 5 concludes the paper and presents future works.

2. Background concepts

In this section we brie y present some core concepts used in this work, natoeig
computingIntrusion Detection SystentdS) andpublish subscrib@aradigm.

2.1. Cloud computing

Cloud computings an internet based computing where virtual shared servers pro-
vide software, infrastructure, platform, devices and other resources [10]. Access to the
resources is granted to users by offering a client-server infrastructure that can be used to
perform tasks at three different levels of abstraction [5]: Clinfdastructure as a Ser-
vice(laaS), CloudPlatform as a ServicéPaaS) and ClouBoftware as a Serviq&aas).
Services may be used to query data or to perform computations.

Since our IDS is available as an on-demand service hosted on the cloud, we naturally
place ourselves on the Saas level of abstraction in relation to the cloud infrastructure.

2.2. Intrusion detection systems

Intrusion detection is the process of monitoring the events occurring in a computer
system or network and analyzing them for signs of intrusions, de ned as attempts to com-
promise the con dentiality, integrity, availability, or to bypass the security mechanisms of



a computer or network [9]. Intrusion Detection Systems (IDSsyafevare or hardware
products that automate this monitoring and analysis process [9]. Based on the locationin a
network, IDS can be categorized into two groups: Host-based IDS (HIDS) and Network-
based IDS (NIDS). HIDS refers to the class of intrusion detection systems that reside on
and monitor an individual host machine, while NIDS monitors network link.

We would like to point out that the monitoring for our IDS is processed by the client.
The reason is that this system is an on-demand service handling host-based intrusion
detection as well as network based intrusion detection.

2.3. Publish-Subscribe paradigm

Publish-Subscribe (pub-sub) is a mechanism for disseminating information (also called
events) through distributed systems. Participants to the communication carpabtiak-
ers or subscribersPublisherssubmit information (or messages) to the pub-sub system,
whereasSubscribersexpress their interest in speci ¢ types of information, within the
system, in the form of a subscription. The system matches published information to sub-
scriptions and delivers messages to interested subscribers using a noti cation mechanism.

There are various model of subscription based on how subscribers express their inter-
est for a certain information and how the matching is done by the noti cation system so
that a subscribers only receives information that he is interested in [14, 4]. These models
are topic-based, attribute-based and content-based, even if some works consider attribute-
based pub-sub as one kind of content-based pub-sub [4].

Our proposal focuses on the topic-based system which is the simplest one and delivers
us from the intensive computation of content-based systems. Moreover, it is well-suited
to our work since messages routing is simple through multicast group to nodes that match
subscription topics.

3. Related works

Various research projects [13, 1, 6, 3, 10, 7] combining the two concepts "IDS" and
“"cloud” exist in the literature. However, many of them address different IDS or cloud mod-
els, and often focus on a different goal. For instance, some researchers focus on adapting
or extending classic IDS techniques to the cloud context. Some others propose distributed
IDS in which several IDS nodes cooperate for a speci ¢ task, mostly against distributed
attacks like DDoSDistributed Denial of Servicattack).

The work in [13] aims to discover coordinated attacks on local sites. To this end, they
developed an IDS based on Cloud Computing architecture, a two-parts architecture (the
global and local sites) to achieve a global monitoring view of the network resources. The
goal of the global site is to collect and process the alerts from the local sites.

Along the same lines, the work in [6] discusses the use of a distributed strategy to
detect and block attacks originated by misbehaving customers of a Cloud Computing
provider, by testing different deployments of existing IDS. However this deployment sce-
nario needs a properly designed correlation phase in order to gather meaningful informa-
tion from different security tools spread across the monitored network.

Works that are closer to ours are those which provide IDS as a service in the cloud.
Authors in [1] introducdDSaaS(Intrusion Detection System as a Service) framework,
which is a network and signature based IDS for the cloud model that targets the Infras-
tructure as a Service (laaS) level of the cloud. This framework, which is an IDS adoption



for the cloud consumers contains a centralized Intrusion Entliedrain of the system.
It preprocesses the incoming packets and examines their payload section looking for any
matching pattern of a threat de ned in the loaded attacking rules.

A similar work is proposed in [7], apart from the fact that they provide an IDS as
a service in which data privacy concerns have been discussed. They describe a privacy-
preserving intrusion detection mechanism for the signature-based IDSaaS by of oading
the process of signature matching to the cloud. This mechanism protects from gaining
knowledge of private data during the traf ¢ inspection.

By way of the signi cant and non-exhaustive related works above, there are two prin-
cipal architectures that are used in cloud IDSs, namely centralized and distributed IDSs.
Most IDSs use centralized architecture and detect intrusions that occur in a single moni-
tored system [3]. Nevertheless, there is a recent increasing trend towards distributed and
coordinated attacks, where multiple machines are involved, either as attackers (e.g. DDoS)
or as victims (e.g. large volume worms). Moreover, there is another weakness of central-
ized IDSs due to the fact that a unique agent is responsible for the whole system security.

The main contribution of our work is the use of pub-sub communication mechanism
to provide a highly available and distributed IDS cloud service architecture. We expect to
reduce the intrusion detection time by specializing IDS nodes in various taxonomy based
attack categories.

4. Pub-sub based Cloud IDS service

4.1. Basic architecture

The overall system works as illustrated in Figure 4 (Appendix A). On one side, we
have the clients of the IDS cloud service which submit data in the form of an intrusion
detection request. On the other side, we have the IDS system composed of specialized
IDS (sIDS), a brokering system and web service interfacing.

Clients are considered as publishers while sIDS are subscribers. With this aim in mind,
a client may apply to the service throughout web service interfaces and after an authenti-
cation from a certi cation authority. The latter can be issued by a third party service.

The brokering system (a set of brokers) is responsible for redirecting intrusion de-
tection requests to sIDS nodes. Theses nodes can detect faster a speci ¢ kind of attack
because they are specialized in speci ¢ category of attacks. The set of sIDS covers all
kinds of known attacks. The response to a request is formatted with respect to IDMEF
and the client can keep itself up to date by asking for the request status.

The main advantage of this functional architecture is that attacks can be detected faster
by distributing intrusion detection to all nodes. Furthermore, this distribution eliminates
the problem of single-points-of-failure.

4.2. Taxonomy based topics

Topics are one of the core concepts in our architecture. In topic based pub-sub, topics
are keyword patterns that determine recipient subscribers. Taxonomy based topics are
keyword patterns extracted from an attack taxonomy.

A taxonomy is a classi cation scheme that partitions a body of knowledge and de-
nes the relationship of the pieces [8]. A network and computer attacks taxonomy is

1. Intrusion Detection Message Exchange Format, RFC4765. https://www.ietf.org/rfc/rfc4765.txt



a classi cation of individual known attacks into categories@ding to their relation-

ship [2]. Many taxonomies have been developed according to different criteria or dimen-
sions [12, 11]. Authors in [2] proposed several dimensions for computer attack classi -
cation: attack vectoytargets of attackvulnerabilities and exploitshat the attack uses.
Taxonomies can be very important for security evaluation and help to develop defence
techniques by extending the ones from well-known attacks in the same attack category.

In this work we focus on target dimension and attack vector dimension proposed in [2]
to create the two attack taxonomy trees. The target oriented taxonomy organizes com-
puter attacks according to their targets. A target of an attack can be an operating system,
a software application, a network protocol, a speci ¢ device, etc. This taxonomy is used
to create topics in which sIDS nodes subscribe to specialize themselves. IDS client re-
guesting intrusion detection is supposed to gather information about target context in the
form of keywords and send it as metadata with the request. This kind of information is
always available and simple to retrieve. The gateway brokers are responsible for making
correspondences between these keywords and topics.

The target oriented taxonomy is organized in a tree structure with nodes that rep-
resent keywords identifying classes of attack. Each attack class in the taxonomy has a
parent class (except root class representing the dimension) and might have subclasses.
Each attack class is more speci ¢ than its parent and more general than its sub-classes.
For instance, considering the partial target based taxonomy in Appendix B attacks that
target Windows Family OSs are less general than the ones that target all OSs, but are
more general than the ones that targets MS Windows XP (a Windows speci ¢ version).
More formally, our target based taxonoryis a tree of attack classes such that for any
two nodesu andyv, if u is parent ofv thenu is more general than. In other wordsy
is a sub-tree ofi. This generality relationX) is a partial relation order in T. For all
u;v 2 T, andu 6=v, we have:

(u>v) ) A (U A (vand(u[ v)=u

whereA (u) is the set of all attacks targeting nodeA topic , based on attack tax-
onomyT, is a sub-tree identi ed by the path of the highest attack category involving
For instance, the patffargetBased/OS/MS_Windows/SMHdenti es a topic that cor-
responds to attacks that target SMB Service on MS Windows operating systems. As said
earlier, a sIDS subscribes to the most general topics that covers all attacks it can handle.
On the other hand, clients send intrusion requests composed of data to be analyzed and a
set of keywords that describe the context. This set of keywirdsf ki; ko;  ;kyghas
a semantic equivalence with a set of togi€&) in T.

[n
(K)y= f 2Tjki= g
i=1

where is a topick; is a keyword and the operateris a semantic equivalence. This
semantic equivalence extends simple string matching. For instANoeldws 7' and
"Windows Severfiare semantically equivalent even if they are syntactically different. The
function' (K) is a semantic projection df into T. The Figure 1 illustrates a semantic
projection where (fki;ko; ksg) = f 1; 2; 39.Also, since topics are some kind of sets,
union ( ) and intersection\() operators can be applied to them.



Figure 1. A keyword projection into the taxonomy tree

4.3. Publish-Subscribe IDS Interfaces

Pub-sub Interface enables one-to-many communications with a limited APl namely
Publish Subscribe Unsubscribe Notify and Consume Subscribers select information
they want to receive usingubscribg ) or () routine. Subscriptions are processed
by brokersthat have a database of nodes and topics in which they subscribe. A subscriber
can also leave a topic with thensubscribg( ) or —( ) routine. A process that wants to
sulmit datax in topic usespublish(x; ) or (x; ) routine.

Brokering system stores published data and noti es subscribers that data is available
for them with thenotify () routine. Then, the subscribers receive data withsume( )
or () routine. The Figure 2 illustrates a simpli ed pub-sub process. More formally a

Figure 2. A Simpli ed representation of Pub-Sub processes

process that subscribe to topicwith () receives published datawith (x; 9) if and
only if 9 where> is the generality relation operator.

In our context, sIDS are subscribers and client publisher by the mean of gateway
brokers. sIDS subscribe to topics that correspond to the keyword patterns identifying the
kind of intrusion they can handle. These topics in the system are based on an attack
taxonomy that classi es attacks according to their target (operating system, software, ...).
For instance, a sIDS node that can detect intrusion targeting SMB Services on Windows
XP should subscribe to the topic:

/SoftwareAttack/{operatingsystems/windowsfamily/xp/* + application/server/SMB/*}

The corresponding subscribe operation can be illustrated by the following listing:
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