*QMp2 ;2M+2b /m . QBi 2i /m LmKG B[m
6° MIQBb S2HH2;"BMB

hQ +Bi2 i?Bb p2 ' bBQM,
6° MIQBb S2HH2;"BMBX *QMp2 :2M+2b /m ."QBi 2i /m LmKG B[m2, +]
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#Q /-Q 7 QK Tm#HB+ Q T ' Bp i2T2HRAB+B @2MT2BIpXib X


https://hal.inria.fr/hal-01541109
https://hal.archives-ouvertes.fr




2 1))

o

4/



l)

*+
+
+
)
II)_
)t /
+ )7
0
)+
7 +
+ )

s+ )

%% %;

)

*+)



1" #

|$# % $ &
@3 ' 8
1 %%
[
) A %B
" %!
@3 #%
# & #
C 4 #E&
A
(%!
C 6D 4(¢ E *) A #HF
G 4 ) #9
%%
+ G 4 1 %
1 /1 1
)*

‘&

+ 3
) 4 F

A
* 4+
I$# % (& # )
*

@3 ' :8



% +

/1

&%

&B

B%

BF

B8

F#

F&

F8

M%

8%



$ $ 0/ %
C
, ) +
2
#
D
) 2
3
+
*+$
C@
4 !
$ 5# 6
")
(
1
2
I$# - % -

@3

%8

8B

88

9%

o#

9&

9M

%$%

%$#

%%#

%% &

%% M



# 1

%#$

O%tt;

%#M

%#8

%;$

%:%

%;;

%:B



(& $#
! 4
% L ) 3 A
# L =
6
/ &
( (3 * )
)t :
)
P ) : )
J ( Ko) J (
( K+ Q 3" )
3 ) )
) ) :
) D
) + = , +
+ ) + +
P 7 +
Q + )
+ )
3 )+ ) ) /
3
+ Q
5 +
+ 5
+
) : /
) ) J .
K+ ) J @D+ I+ K > J
+ + K
Q + + )7 3 + +
)+ 5
+ )
5 +) )
+ #$%B>#%$;J "K

) 5 ) )

*+



1
. /
)

) /
J( 3 “+ ( 1 5  *+
/

/5 )
R ) ) +
+ )
K , +
@ ’3 )
3) +
)
3 D+
7 )7 |/ )
+ )
) 7+ )
= 5 )
)
) + /
) ,)t
P
)
)
) +
S )
3 ")
) 6+ (
+ 5
Q + )
) +
5 * ] ) K (
K+
0
)7 4 J o+
+ K ,

3
K+ ) )
+ (
3l
)
)
) F
Py
3
0
)
(
*
+ o+
>



))

"I #8

#

& # 9



I"HSY08 Vot (Yo)*+ *+&"- ¥V *+ *#,/0&-1,%
102-#9%*3%4) }:%&

# $%&I&(1)'%H+),I-./-0%*+12 1K
!

# |
3-415,"2 4+ (+1).%),(+*6% "1 12 *-- &V TI(X)/+1-%'41).&(1", 7'&+,2,(+  181%-41/%),(+1-,4]

(F19(, &' A A5%'++641)/(41- 1 T1%*:1), 41 +/7+%:&,41),1<,&: 181 4&1 - 41 2/'T 1=41 6*(/(T*,'4>1 *-4]
5/44,(+1),419') 4171+ +D),12,(+,  181%-412068415'%5%4, (+1-/1284%,&.1:&,12%&4! [BI@
* Q1 7[-T&=,(+1- (=1 1-15-&41'[5%) | +12%&4A1 +'%&?,(+!-/15/+,(/* 14,:&,--,1¥)=/- Al B,!
A%(+1-,41/-0%"*+12,4A!

3(%)%", 4> *(7%-%',4>! *-41 4%(+! 5%&'+/(+! 5'=4,(+4! C! +%&4! - 41 (*?,/&]1),! -/l 4%T*=+=All
B%25// D-,41CI-.,/&>1*-414%(+1),?,(&4!*()*45,(4/D-,41C!(%+' 17+ A

E&.,447,);&.&(1/-0%*+12, IFIG5'HA!;&,-;&,41" 71,'71,4>1%-14,2D- 1;& *-1 (., *4+ 1 5/4]
), )=65(+*0%(1 &(*?,'4,- Al LM 7T1%*4*1) 1" 5" ()',] -/ )=6*(*+*%(! 5'%5%4=,! 5/' 7%&"* '
*(+, (% T -1, A+17%25'=1,(4*D-,1 5/'1 +%&4A! J./-0%"*+12,1 4+! &(42D-,!),!
'HO-,41 +1 ) *(4+'&T+0%(4! :&*1 5,2 ++,(+1 ), '=/-+4,"1 &(,) 4=:&,(7,! ).%5="1+*%(4! 5%&!
'=4%8&)',1&(15'%D-H2,A! J./-0%*+12,15 &+ L+ 1+/)&*+! (15'%60'/22,! :=7&+/D-,15/1&(!
%0)*(/+,&' MA

NI/, 748 1), 111 28,0, (1-F0( K 13(+,'4+*7 AA*(BW(%&4! 7%25'(Yo(4);&., 1! (Yo+*%p(!
)J-0%"*+12,1 4+ [(7%,((,! +! 4./55-%:&,1 Cl),! (%2D",&:! )%2/*(,4A! G*(4*>! 5%8&" -/!
' 71, 71,0).&(12%+1) (A& ()X T+%((/* | (Y& A &+*-*4%(A1&(,12=+1%), 1), 1+"*;&*I 7% (4+*+&,
&(1 1-0%*+12,RIQI(4! -1 TI)',1),! (%o+',] T%(+*D&+*%(>! (%84 (%&A! *(+=",44,%(4) /&:]
[-0%'*+12,412*41 (1R&?" 15/ 1&(19%6')*(/+,&'Al !

3-1,4+1,(1,66,+17,+/%(1:&,1- /PH(,2,(+1), 1-.%")*(1+, &' 15, '2%41). (1) =7 &5-,"I-.&4/0, Al
J,415'060'HAL), | 2%(*/+&'*4/+*%(1),41 5'%7 ,44,& 41 Yo(+1 5,'2%4).[++ *()', | ), 4 5&*44/(7 41
)] 71-7&1 1 2,4+%0%(,&4,4A1 3,41 ' 71,7141 4&') - 00)*(/+,&') :&/(+*,&,! ;:&*1 5,2,+1),!
)=5/44,'1 - 41 -*2%+ 41) | [ 51S4*%:& | -[*44,(+15,(4,1;&,! - 41 P*+ 44 A1) 1 7/-T&1 5 &2, (+!
(7% 1/&02,(+,'Al |

3-16/8+! 7%(<&0&,'IC! 7,741~ ., :5-%4* %=, 415,'4%((, -, 41:&/-*6*= 1K 1).%'1 (%*'1)&!
TT3H2,! 4*H7TIMYIV%&?,-! 2/((,]  6*(/(T*H',! 7,+,41 Y%(+! -4! 5, +4! 4./77%),(+!
7.5,0/(+1 CO* L&, (., 4+ (14/(A1&(,12=+1%),1), 1+ 66*7/7 1 +15 +¥(,(+,>17. .4+ #C#
P (14)(41 &(1 KID%(M/-0%'"*+12 AG*(4*4,-%(! -/ 4%T7*=+=1),1 7%(4,*-| W/ K- 4!
“IBY&™ 14+ (/+*%(1->I(X"OY Y1)&IOUY&IPZ14 5+ 2D', 10Z"]
OL++5A\|J*(+,'4+*7, AA*(6%]<T24]</-*%AN"O_]/ 7T, *-
PIL++BANJ*(+,'4+*7 AA*(6%] <7241 7N |:84+7  #& H(H-0%"*+12,

U1++5\]JaaaA71/--,(0,4A6'11*01#,71]0Z"UZYO ABLGCOU2H%((,4 #5,4%((,-4 HEH(+, (+ #5,&2,(+ 121-%*4
), #H6'AL+2-



I"HSY08 Vot (Yo)*+ *+&"- ¥V *+ *#,/0&-1,%
102-#9%*3%4) }:%&

)%((=,4! 4%(+1*(+'*(4H: &, 2, (+! 5/44%? 4Al d--, 41 (,1 6% (+! % (1 4/&6! 4*1 2%&A4A1 4]?, @' T%22,(+!
- AL &H**4 "SI T%22,(+1 /0% 4&' 7,41 )%((=,4>! T/ -1 2="*+/D-,! ?/- &'! '=4%),1)/(4! - 4!
/-0%"*+12,4IMA

e*+,44,1),17/-78&),419%") *(/+,&'4! +1,:5-%4*%(1),4)%((=,4!5,'4%((,--,4! %(+5,'2*4!
1= 1).&(N(%&? -, 1 TI+=0%"* 1)./-0%"*+12, N 41/-0%'*+12,415'=)*7+*64A

f(1/-0%"*+12,15'=)*7+*61 4+1&(15'%0"/22,12/+1=2/+*:&15,'2 ++/(+1),17/-7&-,"), 41
A7%' 41 5'=)*T+*641 (1 6%(7T+FYpf! | )*66=",(+4! +S5,4), 1)%((=,4! )*45%(*D-,4! 4&"! - 4!
*()*7%)&A1=+&)*=41 +14&'1- &'17%25%'+,2,(+1),17%(4%22/+*%(1%&!). &4/0A

J Al -0%™+12,4] 5'=)*7+*64U%(+! 5'=4,(+=4! 5/l - 4! :5'+41 7%221 )41 %&+*-A4l
'=2%-&+*%((* A 4! *(7T%(+%& (/D-BAIgY%&A! - 4! 4,7+ ,&'4! )./T+*24+4%(+! T%(7,'(=4A!
QY%((%(4":&,-;&,4!,:,25- 4A! J 4 (+ ,5*4,417%22,'7*- 414, (14,2, (+15%&'  [<&4+,1/&!
5-8&41 5'H4! - %66',>! )=6*(*1),4! 5'%6*-41),! 7%(4%22/+,&'4! (1 6%(7+*%(! ), W,86h4>1),!
L&A T (+, 41 ) F(+=LH>1 ), - & %) (+46*T/+*0%(1 C! &(,! 7T%22&(/&+=IA1,4! D/(;&,4! ,+!
1448&'1(7,4! - 4! &+*-*4 (+1 5%&'I 5'=)*,1 - 41 *4;&,41),16'/&),! %&!).*25/S=4A! J,4!'=4,/&:!
A4%7*/&:1,(16%(+! &(1 0'/()! &4/0,1 5%&1 2,++' 1 (1" -[+*%(1 - 41 [2*41 +1K - 41/2*41),! 2%4
12%4 IMA! J,41 %D<,+41 7%((,7+=41 )I(4! -1 4,7+,&"),! -/ 4/(+=! 6%&'(*44,(+! &(((,!
). 5(6%'2/+*%(415,'2, ++/(+1+*4>!" 7%&5,2,(+4! +1 7*D-/0,41,(1+%&+10,(",AlJ,414,'2%7 41),!
5%-*7,1,(1 6% =0/-,2,(+! &4/0,! 5%&' 5'=2%*'l (%+/22,(+! -,4! @%(,4!),!'/44,2D-,2,(+!
-%'41),12/(*6,4+/+*%(4A

Q,! 7,++,! =(&2="1+*%(! 5%&'+/(+! (%(! ,:1/&4+*? > *-1 A+] B46D-,1 1), +* ') &:!
(4,50(,2,(+4  N*-16/&+!)./D%")!(%+,';&,!-171*66" | /15*41&(,15-/7,1%22,(4,1)/(4! (%+",!
A%T*=1BE*-16/&+!,(4&*+,!',-,2,'1;&, -1 A% T*=+=1 1&(,16%*1 *(7%()*+*%((,--,| /(4! -, '=4&-+]+!
2/+1=2/+%& A

Q/(417,++,14%T7*=+=10%&?,'(=,!5/'1-, | 766" >1;&,1),2*,(+1-,| 7*+%S [FE&,-- |-*D, +=1),!
5,(4=,! 5%&'! -,! 7%+%S, (! Y%(+! - *(6%'2/+*%(! -&*1 5/'?* (+! ,(! 6%(7+*%(! ),! 4,4! 7,(+' 4!
). *(+="L+!,&: #2L2,41%),(+*6*=410"17,1/&:17/-7&-4/-0%"*+12*;&,4 FIE&,-!-*D",!/'D*+',15%&"!
1 7%(4%22/+,& IFIE&I()! - *(+,'(,+ 1,4+ T%(4+&*+! *(*+*/- 2 (+171%22,1 &(! ,45/7,1),!
-*D,'+=ID/4#&"-.=71/(0,! 7%--/ID%'[+!& -./-0%"*+12,! 5'=)*7+*Q| 4 +#F-15/4 4&47 ,5+*D-,!),!
7%()&*, IC!-.,(6,'2,2,(+!),1-'5,'4%({, IR

J1)'%*+15, &#E- 1L+ 1-/I'=5%(4,1C17,41:&, A+* % (BBE%E&' 7%25' ()", 1- *(+= 'L+1).&(1)'%*+!
),1-/-0%"*+12,>1*-16/&45',()',I-,416*(/-*+=41)&!)' %*+Al |

[11++5\]]aaaA@)(,+AB)/7+&/-*+ 414/(4-0%'*+12, 44, HD*GY/+ | H, #4,'+H #*( #:5-%&, #,#0/'+(' #YcPOCUOALL2
“11++54\]Jaaad),6*(*+*%(42/j,+*(0A7%2]),6*(*+*%(J/-0%*+12, #5')*7+*6]!
!
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J,1)%*+! 4+1&(!,(4,2D-,!),1'HO-,41),4+*(=! C1 %'0/(*4,"1 -1 2%, (1 4%T*=+=Al 3-1 /| 5%&']
6*(/-*+=1).J448&' ' 1-.%') | 4%T7*/-1 O [(+*44/(+! - 41 D,A%*(41),! 4+[D*-*+=1 +1) 1 4=7&*+=!),4!
*()*2%) &AM, -% (1 G-/*(1K&5*Yo+>1-1)'%*+1", 25-*4&K | 6%(7+*%(1@B&-*H' IM1)/(4! - 1*4+%*" |
), 41+, 71(*&,4> K7 - 1).&(1 %&+*-1).182/(*4/+*%(1),4! +,71(*;&, 4IMNG*(4*>1 - 1 ) %*Ydo*+!
5,2,++1).1&2/(*4,1-/"" -1+*%(11%22,]12/71*(Al !

J,41/-0%"*+12,415'=)*7+*641'=&-+(+1).&(,|&+%5* 17SD, (=+*:& \I', ()',I-.L+', | 1&2/*(!
+/(45/',(+ALI'>1 7 -/1", 2% (+1 C1 -1 5*2 1)1 4% (! *(+="*%"*+=Al B.,4+!-Cl;&,!-,!)'%*+!)%*+!
*(+,'2,(*15%8&' ' 5-17," 1-.1%22,! ,(1+/(+1:&, 14&<,+!),1)'%*+! +1(%(1%D<,+!),!7/-T&-A

KIJ,14&<,+1),1)'%*+1 4+145 "4%((,!,(?*4/0=,1 )/(4141!6%(7+*%(1<&"*)*:&IMNIN!T | +*+' >I
-115,'4%((,1<%&*+1),1)'%o*+41:&*1-&*14%(+15'%5' 41) %o (+!*-17%(?*,(+1)./44&' ,'1-15' %+, 7+*%(A

d(! -.,45H7,>! -/-0%'*+12,! 5'=)*7+*6! 5%"DF (I 4&! - 4! 5'4%((,4! 5&*4:&.* - A+
*(+%2,2,(+1-*=1/&N%( (=,415,'4%((,--,417%--,7+=,4A

E&,-!,4+!-.=+/+1) &) '%%&'-/1;&,4+*%(F

$%&' +'%&?,': &, -:&, 41 ) *45% 4% +* % (41 -1 6/&+!",0/'),')&! Tm+=1)&b*+! C!-/15'Vo+, 7+*%(!
),41)%((=,4! C 7/'[7T+H' 1 5,'4%((,-1 O/ /(+*I 5/'1 -/l %I K 1%(6%'2/+*;&,! ,+!-*D,'"+=4M!)&! !
<[(?*,'1"Y_ cI5™*(7*5/-,2,(+12%)*6*=,! 5/ -/'-%*|(X!OZZ&L")&! /%h+!0ZZB3448&,!),!-/!
+/(45%A4*+*%(1),!-/V*, 7+*2 1 (XY[JU]Bd))&! $/'-,2,(+! ,&'%5=,(! ,+!)&! B%(4,*-!)&! OU!
%7+%D" I "YY[BF(4*>%'4),! -/! T%(4+*+&+*%(1 ), 6*71*'>! - *()*?%)&! 7%(7,'(=! /! &(! )'%o*+!
).5(6%'2] +*%(>1)./TTHA>!).%55%4*+* %1 +1),1', 7+*6*7/+*% (Al Q/(41-,1 7/)', | V- IH-&0%(!), 4!
)%((=,4>! -.[+*¥7-1 "Z1),1 -]l -%*1 )*45%4.1:&. KI&T&(,! )=7*4*%(15'%)&*4/(+! ),4! ,66,+4!
<&™*)%:&,41 C! -.=0/)!).&(,! 5,'4%((,! (,! 5,&+! L+',1 5*4,14&'1 - )%,26%(),2,(+! ).&(!
H/A+,2 (! 1&+%2/+%4=),1 )% ((=,4 1),4+*(=! C! )=6*(*"!l -, 1 5'%6*-| %&! =?/-&,' 7,'+/*(4!
145,7+41),14] 15 ' 4%((/-*+=INA

192, (+%%((, K-, 41 +/%+ 2, (+41 [&+%2/+*4=2M! 2/*41 T/&T&(1 2%2, (+! *-1 (.,4+!
7-1% 2, (+16/*+1'=6=" (7 1/&:1/-0%"*+12 4A Q,16/*1- [-0%*+12,1(.,4-8/41)=6*(*!,(1)%*+A

d(! OZ"U# -, ! '/55%'+! )& 7%(4,*-! ).nt/+!" -[+*6! /&! (&2="*&,! ,+! /& )'%*+4!
6%()/2,(+1&:1=(%(7, 1&(17,'+/*(1(%2D"!), 5'=7%(*4/+*%(@%(7, (/(+!-,4!/-0%"*+12 4!
5'=)*7+*6AB-1 5'=7%(*4,! &(,! %D-*0/+*%(! ),! +'/(45/'(7,! 4&" -,41)%((=,4! &+*-*441 5/']
-1-0%"™*+12,1/[*(4*1;&, 14&"-1'[*4%((,2,(+!4&*?*!15/'1 7 ,-&* #*A! 3-15'=7%(*4,'=0/-,2,(+!),!
' (6%'7,'! -,41 5%&?%*'41),1 -/ BV3J!,(! )=2,-%55/(+! -,! 7%(+'m-,! ),4! [-0%"*+12,4! 5/
-.%D4, 2/+*% (1), 1-, &'I'=4&-+/+15 "2 ++[(+1-/1)=+, T+*%(1), A)*4T*2*(]+* % (4A

_IGAIK&S*Y6IMR Y1 <& ) ¥ T &A>! A4 A& YN +*% (1 (+1'%5%-%0%;&, ) &IQBASHSY6*(+>1d44/*4>10ZZY $1510ZP
clIHIAIGED, +>1dAIK/2/&PHHKY) & T +*% (/&) Yo*+1,+1+1H2,416%()/2, (+/&:1)&!1)'%*+ 7> 1"UHI=) A>lIk*, S>10Z"03$150Z"
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B%2,1%(!-,! 7%25',()! /*4=2,(+1 - .J-0%"™*+12,] 5'=)*7+*6 14+ &(! %6&+*-1 /&I'2*7 1),!
- J(1-S4.,1),41)%((=,4A13-14, [+1)%(TI<&)*T* &:1:&, I-, 1) %*+1), - [-0%*+12,1)=7%&-,!) ! -/!
5'%6+,7+*0(),4! )%((=,4! C! 7/17+H'! 5,4%((,- Al3-17%(?*,()'/*+ | /&<%&).1&*! ),!
' T%((19+ V&, TL&, K()*PX)&L A+ 5 +&-1* 1).&(! B/+*2%*(,! *(6%'2/+*%((,- AE&,--,!
&I-F6FT[+40(1 <&™)*&,! -&*1 )%o((#6(! -%'4! B B%22,(+! 77,5+, ;&,! ),4! )%((=,4!
5,'4%((,--,4! 4% ,(+! /(/-S4=,41 5/ ),4! [-0%*+12,41 5'=)*7+%64 1 4/(4! ;&,! -/ 5,'4%((,!
7%(7,(=,! (. SUFH1To(4,(++4/(4) ;8.1 (! 4%*H1 2,4&', 1).,(17%25',(),]  -/16*(/-*+2A
K,/ #-1 <@)F7*,&:1),1 +1(45%4,'1 - 41 YUo*+41 5'=2&41 5%&'! -/ T%--,7+,1),41 )%((=,4! /&:!
1-0%"*+12,41F! BY%22,(+! OF/(+*'1 -.,66,7+*2+=1 ), + - 41 OF/(+*,4 /(4 &(! 7%(+,:+,1),!
2%()*/-*4/+*% (P

0/7,11&1 5'%0'HA! +,71(%-%0%&,! -,1 ) %*+! 5 &+ )%5+,1),&:! [++*+&),4Al I/ 5' 2*H",!
7%(4*4+,! C1H6%8&4," -1 6/*MNIC! 4./)/5+,'Al I 4,7%(), $5-&A4! 2%-%%o(+/*4%7%(4*4+,! C!
4%82,++' - A1+ 71(%-%0* 41/&:12/- &' A1 1&2/*(,AAIB, 71%*:1 A+ 7' &T*/-1 7/ 1*-1)=+,'2%(,'/!
SV B-T0),) - 1%22,1 +1),0- 2[715(A 131 (1 4.J0%+! 5/41),1 )*/D%-*4,"! -1 5'%0'H4!
+,71(%-%0%&,! +D* (1 40'1 -1 YOb*+! (1 )06*+5/41 L+'1 &(,! ,(+/2,1 1&! 5'%0'HAA! 3-1 )6*+]
7.5,0/(+!, (101 /(+*1-,4)="*? AA |

|17%(7-&[*12/17%(+*D&+*%(15/'17,++,1),'(*H' 1 &,4+*%6(\; &, 1), 2%, (+1-,1)'%6*+14 *-1( !
4,+I5/41),1' 25/ +>1 4 *1(, A+I5/4F0()* T+*7, V&4, P¥7 1), 115U+, 7+*%(1),4!
*()*2%) &A1

YIIAIB/'D%((*,">!k0-,:*D-,1)'%*+>15%&"1&(,14%7*%-%0*,)&!)'%*+14/(41&ORI>IJAWAQAI>ICH!=)ASI"YY [>I5P"]
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Transparence des algorithmes quelles rZponses juridiques et technique?

Daniel Le MZtayer
Inria
http://www.inrialpes.fr/planete/people/lemetayer/dlemetayeifr.htm

On sOintZresse ici ~ une catZgorie particulieedgdfthmes ceux qui sont utilisZs
pour KAide " la dZcision owans des titementsqui ont des incidencesur les
comportementsndividuels qui ontdoncun effet normatif. A titre dOexemples, on
peut citer.

Il Les algorithmes de classement, qui Ztablissent des prigritdes
recommandationson pense Zvidemment aabgorithmes de prZsetitan des
rZsultats des moteurs de recherahajs aussi ~ceux qui sonutilisZs pour
classer lescandidats “un posteou les rues dOune ville que la police doit
surveiller en prioritZ (police prZdictivéredPa), etc.

Il Les algorithmesle catZgorisationde classificationgle profilagecomme ceux
qudon met efuvre pour dZtecter des profils de potentiels terroristis,
fraudeurs,de clients de personnes non solvablesu ~ cibler dans une
campagnélectorale

Ces algorithmeprZsentent quelques caractZristiques communes

Il ils ont une incidence importante des vies des personnes concern{esit
leurs vie quotidienne, soit ~ des moments spZcifiquegZnZralement
dZterminantscandidature " un poste, demande de prst, demande dectisp

Il ils ne sonmni neutres &u sens o- ils mettent en Tuvre des critsrde prioritZ,
de catZgorisation, etgni forcZment corrects (faux positifs, faux nZgatés)

Il leur fonctionnemenest gZnZralemenbpaque ertains utilisateurs ignorent
meme parfois leur existence).

Cette combinaison decaractZristiqueplut™t inquiZtante permet dOimaginer toutes
sortes de dZrivedraitements injustes, discriminationsamipulation, etc.

Face " celapn peutse poser au moins deux types dQinterrogatishse quOon peut

distinguerdes types dQutilisation, des circonstances, oe il faudrait limiter IOQusage de

ces algorithmes par exemple jusquOoe souhaitmosis aller en terme

dOindividualisation des traitements en matiere dOassurances (dasiser par pertes

et profits le pringie de mutualisatiod), de consommationd6it-on pouvoir faire

payer nO|mporte quel bien ~ la tete, ou plut™t au profil, du eiestil acceptable

que des dZcisions importantes puissent etre prises sur la base dOaIgorlthmes
complstement opaques poue dZcideufet quOen edit des responsabilitZs si la

dZcision sOavereauvaisg ?

PuisquOun des problemes provient de IQopacitZ de ces algorithmesgestiun
essentielleest celle dela transparenceTout dOaborda transparence qui nous
intZresse iche peut pas se rZduirda’simple mise " disposition des codes source des
logiciels, qude nZophthet meme parfois IOexpett)peu de chances demprendre.

Ce nQest pas non plescZmentconna’tre leur mode opZratoire dans ses moindres
dZtails. LOinportant est de pouvoir comprendrecertains aspectsritiques du



fonctionnement @n algorithme notammentesinformationsqui sontutilisZeset leur
impactsur le rZsultafinal (favorable, dZfavorablelans quelle mesufy.

leerentestthodeaaeuvent otre appllquZes pour amZliorer la comprZhension des
algorithmes, notammenéa throlnanlerlede logiciels. Cependant, cellei a s
limites. DOune part 1Zgalepuisquélle est parfois interdite par les auteurs des
logiciels, mais surtout techniquesn effet, b procZdZ demande beaucoup dQeffort, la
rZussite nOest pas certaine et de plus certains des algorithmes sOy pretent mal,
notamment lesalgorithmes qui reposent sur IQapprentissageomplexitZde ces
algorithmesprovientgZnZralemerte la taille des donnZasalysZegplusque de celle

du code Iluimeme; de plus leur fonctionnemen¥volueau cours du temps. Par
ailleurs certains algorithmes, ou leur paramZtrgmsyvent aussi stre modifiZs
rZgulierement pares acteursqui les contr™lerfon sait que cOest le cas plas
moteurs de recherche

LdnconvZnientprincipal de larZtroingZnierieest quOil sOagibe dZmarche nen
collaborative, aposteriori. LOidZal serait en fait de promouvoir une dZmarche de
transparence et deegponsabilitZ par constructiob ce quOorappelle parfois
Caccountability by desigg de la meme fason quOparle de Qrivacy by desigit D
incorporer ces valeurs, ces exigengesla phase de conceptiorud®ysteme

Pour conclure, il faut aussi se poser leguestons de ce quOon peut IZgitimement
exigeren matiere de transparence dgs limitesde cette transparenc€es limites
peuvent otre liZes " des impZratifs de protectlonadproantZ mtellectuellequand

cet argument est recevable? Estce que cOestZcessairemenin obstacle " la
transparenc€ Une autre limite est liZeau phZnomene de contournement (la
connaissance du fonctionnement ddgidshme permet de sOy adapter) avec les
memes questios : quard cet argument edit recevable? Quand IQexigence de
transparence deitlle I0emporté& Et finalement,dans les situations dOobjectif de
transparence serait tout " fait isode portZe, pewn accepter QutilisationdOun
algorithme comme outil dOaide dZcision quand les enjeux sont importants pour les
personnes concernZ@snploi, pret, visadZcisiorde justice, etg.?

Le IZgislateur sOest dZj" saisi ldequestion dela transparence des algorithmes,
notamment ~ IQoccasion de la loi pour Ri#publique numZriqugui impcse de
nouvelles obligations aux administrations et aux plateformes. Le nouveau Reglement
europZen sur la protection des donnZes personnelles comporte Zgalement des
dispositions visant ~ amZliorer la transparence noaifesci sont tres limitZes et

dOune fiectivitZ douteuseComment amZlioreta transparence des algorithnfes
Comment reglementer en la matiefe Comment amZliorer leur pradtion, leur
comprZhensibilit2 Nous sommes en prZsence difis majeurs pour les annZes *
venir, des dZfis qui ne peuvent «tre abordds dans une dZmarche interdisciplinaire

tant les aspects juridiques et techniques sont entremelZs en la matiere.



The DAO : « code is law» of the jungle?

L’expérience des monnaies virtuelles, et plus particulierememitcoin, a surtout suscité

l'intérét du monde économique en raison des possibilités qu’offre la technologie Blockchain.

Fondées sur un systéme gleuvernance décentralisée, les monnaies virtuelles ont soulevées

des problématiquesnouvelles (déterritorialité, responsabilité dans une gouvernance

décentralisée, transparence et données personnkites, contre le blanchiment et le

financement des awités interdites,etc.). Face a ces questions, trois attitudes se sont

opposés On Liberty in Cyberspace, Harvard Magazine
disponible en lignehttp://harvardmagazine.com/2000/01/caslaw-html). Alors que
et appela théorie de Lessig n’en sort pas indemtieportance financiére croissante
coin nécessite d’investir cetjeestion.En effet, a 'examen on peut craindre que cette

rmatique soit finalement celle de la jungle.

r cette question est d’autant plus nécessaire que le développement de la blockchain
tiplie son importance et que les promoteurs geojets en cours se prévalent

alement de I'idée d’'une innovatiohaets sol juridique», libérée du contrble étatique.

jet porté par la communauté d’Ethereum semble aujourd’hui a cet égard le plus avancé
hite Paper qui accompagne ce projet est disponible a l'adresse suivante
/slock.it/dao.html)ll consiste a promouvoir une nouvelle forme d’association digitale
tenaires porteurs de fonds. Ldegentralized autonomous organizatiorest toutefois

e comme un conseil d’administration géantsean duquel la prise de décision est

e et transparente duditable») grace a l'utilisation du registre d’Ethereufih est

le de faire des liens entre ce projet et le mouvena#inacracy by desigh— P. de

et D.Bourcier, op. cit., p. 48).. Latructure se comporte ensuite comme un fond
stissement ouvert (il est possible d'y entrer librement), qui répond aux offres présentées
s membres ou des tieTh€DAQ premier essai, a été mis en ceuvre a grasde

2 puisqu’iaurait réuni jusqu’a 130 millions d’euros) ou elle peut avoir été créée afin de



répondre a un objectif spécifique (projets de Sloak.ide Freeftopip Cette entité est
supposée étre dépourvue de statut juridigedie serait davantage un programme qu’un
organisme susceptible de se voir reconnaitre une personnalité morplssiffan des
initiateurs de ce projet sur ce point mériterait toutefois d’étre discutée, car la qualification de
société de fait semble difficilement pouvoir étre exclue et il en va de méme pour la notion
d’entreprise retenue en droit de I'Union européenne).piaescipants sont liées entre eux et
avec leurs cocontractants par des sroaritracts intégrés a Ethereum, et dont la bonne

exécution pourrait étreertifiée par des tiers.

Le projeta connutoutefois une crise majeure depuis le 16 juin 2016, a la suite d’'un vol de
tokens (c'esé&dire de parts des associés de ThePAGur un montant de 3,6 millions
d’Ether. Les 11,6 millions restants ont été blajaéla suite d’'un soft forkde sorte que ni
TheDAQ ni les participants ne pouvaient les utiliser. Apres un débat difficile, il a été convenu
de réécrire le registre d’Ethereum, a la faveur d’'un hard &imk de reprendre les Ether volés

au pirate et de les restituer a leurs détenteurs initiaux.

Cette affaireillustre les dangers de linvestissement dans ces nouvelles technologies. Les
porteurs de TheDAONt mis en place une procédure de remboursement pour les participants
qui souhaiteraient se retireet craignent désormais que les régulateurs com#H’
(Autorité des Marchés Financigreu la SEQSecurities Exchanges Commission) américaine
ne s’intéressent a la régulation des projets adossés a une Blockalaiant ainsi couper

I'’élan d’'innovation.

BN

Cette solution, en apparence la plus juste, fut difficle a accepter dans la mesure ou elle
remettait en cause un principe fondateur de la technologie Blockchain : Iimmdaliié
épisode montre que I'immuabilité ne tient que dans la mesure otéaklididie du consensus

de la communauté. Non seulemeqtiiconque parvient a convaincre 51% des participants
peut induire la réécriture du code qui gouverne le fonctionnement du systamsesn outre
guiconque possede ou parvient a réunir 51% de la puissance de calcwdadupést bel et

bien réécrire le registre des transactions.

! Un désaccord a conduit & une scission avec la création d’une chaine minBittaineefn classjcdans laquelle les
tokensvolés n'ont pas été retournés. Elle se présente donc comme réellement immuable et affirme faire une exacte
application de la maximegode is law»> en partant du principe que les investisseurs auraient dd étre plus vigilants et
découvrir la faille dans leode de TheDACCet épisode a plus largement été I'occasion de revivifier le débat sur la
portée de cette doctrine (voir, par exemple, http://www.coindesk.comitzdenotquiteyet/).



Les opposants du hard fodat dénoncé avec cet épisode une violation du princqmele is

law ». Selon eux, ceux qui avaient tiré profit d’'une faille du code originel étésnt
possesseurs légitimes des tokens. Mais a I'inverse n@peas penser que la possibilité de
réécrire le ledger au terme d'une procédure de valémocratique est justement une
application du principe précite consensus est en effet la soudeela confiance dans le
systeme)? Cependant, cette solution a remis en cause le principe qui semblait jusque la

fondamental de I'immuabilité (sur lequel repose normalement la sécurité du systeme).

En réalité, l'affirmation selon laquelle c’est le code définit la loi souleve pour le juriste

une infinité de questions. D’abord de quel type de loi gaole ? Estce de la soft law, ou

fautil y voir un ordre juridigue au sens d'un ensemble de normes doté d'une logique et
destiner a régir une institutiéchOn pourra encore se demander si les critéres utilisés par Hart
pour identifier un systeme juridigue peuvent étre satisfaits (régle d’appartenance,
d’adjudication, et de changement). Ensuite, on doit s’interroger sur I'existence au sein du
code d’'une hi@rchie, d’une distinction entre des régles primaires et des régles secondaires,
etc. qui seraient de nature a permettre a le changement des regles de fonctionnement tout en
assurant la régularité de ces changements. Enfin, c’est la réalité de la déaéintratie la
gouvernance qui doit étre examinée (initiative, partage de linformation, transparence,
application d’'un principe démocratique du typene computer, one vote etc.), ainsi que la

nécessité d’en assurer via le code ou une autre sourcetdame, le bon fonctionnent.

Si comme le prétend Lawrence Lessig, il est nécessaire de laisser dans un premier temps les
innovations du monde de I'Internet se développir des rigidités d’'une régulation d’origine

étatique il reste possible et souhaitable



PROPOSITION DE CONTRIBUTION : CONVERGENCES DU DROIT ET DU NUMfRIQUE

BITCOIN ET BLOCKCHAINS :
APER.U
RfFLEXIONS TERMINOLOGIQUES ET IDENTITAIRES

RZflexions terminologiques " propos du Bitcoin et des systemes dOZchanges dZcentralisZs types
blockchains et tentative de dZfinition dOun nouveau paradigme dQidentitZ et de certification.

LOobjectif de la prZsente proposition de contribution est la mise en place dOun lexique prZcis autour
des termes de la sphere Bitcoin et blockchains ainsi que la mise en place dOune rZRexion sur les
enjeux identitaires de ces nouveaux systemes.

Le premier axe de rZRexion est celui dOune dZbnition claire des termes ayant trait °
|IOZcosysteme Bitcoin L En effet le lexique employZ dZcoulant principalement des
utilisateurs au fur et ~ mesure du temps, il sOavere que ce lexique nOest pas forcZment
limpide et similaire pour toutes les parties. Or il est essentiel de se mettre dOaccord sur
une terminologie prZcise pour pouvoir Zchanger entre les diffZrents acteurs des secteurs
pouvant stre concernZs par cet Zcosysteme : IQinformatique, le droit, la Pnance, etc.

LOobjectif serait ici de rZussir ~ Zlaborer un lexiqgue commun avec le moins de dZcalages
analogiques possibles ou du moins de rZRZchir ~ leur pertinence. (mineur, portefeuille,
compte, contrat, etc.) Cela permettra aussi de rZRZchir par la meme occasion " des
normes techniques. Dans quelle mesure telle ou telle blockchain 2 pourrait-elle stre
considZrZe comme Pable ? Dans quelle mesure les jetons dOune blockchains pourraient-ils
reprZsenter des actifs ? Toutes ces questions peuvent stre totalement rZsolues ou
partiellement rZsolues " IQaide dOun lexique commun et dOune dZpbnition commune de ce
quQest une blockchain. En effet, dans 10optique, dOun jour peut-etre, confZrer une valeur
probante 3 aux enregistrements dans les blockchains, il est essentiel de savoir lesquelles
sont considZrZes comme telles et selon quels criteres.

1 Bitcoin : Syst'me dOZchanges dZcentralisZ nZ en 2009 suite " la publication dOun livre
blanc : Bitcoin a peer-to-peer electronic cash system de IOanonyme Satoshi Nakamoto. Ce
protocole permet la production et I0Zchange dOactifs numZriques non reproductibles (des
bitcoins) " IOaide notamment dOun livre de compte dans lequel il est possible dOajouter des
donnZes horodatZes de maniere Pable et infalsibable.

2 Blockchain (ou cha’ne de blocs) : Registre de transactions dZcentralisZ, cOest un des
rouages permettant le bon fonctionnement des systmes dOZchanges dZcentralisZs.
Cependant chaque protocole ayant des spZcibcitZs diffZrentes, il est impossible
dOemployer ce terme de manisre dZbni au singulier sans IO0accompagner du protocole qui
dZbnit ladite blockchain.

3 La dZputZ Madame Laure de La Raudiere a proposZ un amendement en ce sens : http://
www.la-raudiere.com/Ing_FR_srub_39 iart_1327-je-presente-un-amendement-a-propos-

du-blockchain-a-I-assemblee-nationale-pour-que-la-f.html




Une telle contribution nOest possible quOavec la collaboration des acteurs des diffZrents
secteurs et de ce fait, IOZvenement semble stre tres appropriZ pour cela.

Le deuxisme axe de rZRexion, fortement liZ au premier, est celui de la valeur (juridique,
Zconomique) quOil est possible de porter aux Zcritures au sein dOune blockchain comme
celle de Bitcoin. Ce nouveau type de registres dZcentralisZs de transactions permet la
constitution dOune identitZ numZrique bien plus Pable que celle des bases de donnZes
centralisZes. (en raison de leur faiblesse aux attaques et du fait quOelles impliquent de
dZIZguer son identitZ ~ un tiers.) Dans une logique dOanticipation, serait-il possible par
exemple de signer un document avec une adresse bitcoin ?

L™ oe un compte Facebook ou Google appartient ~ la brme qui propose le service, (en ce
sens quOil est dans ses serveurs et quOil ndest possible ~ IQutilisateur de faire des
changement qu®" 10aide dOune interaction avec IQentreprise) une adresse sur le rZseau
Bitcoin appartient totalement ~ la personne concernZe. (en ce sens quQelle est la seule
conna’tre sa clef privZe.) Ce changement paradigmatique inclut des lors une remise en
question de [OidentitZ numZrique qui, dZpourvue de toute possession extZrieure, se
rapproche de plus en plus dOune identitZ physique (je suis seul dZtenteur de mes
empreintes.) , meme si paradoxalement elle nOest dZlivrZe par aucun tiers. (I0Ztat se sert
de mes empreintes pour mOidentiber.) Cependant la constitution dOune identitZ claire
dans ce territoire ~ part entiere quOest le cyberespace semble un enjeu capital autant
dOun point de vue citoyen (possibilitZ de vote Zlectronique sans faille.) que dOun point de
vue judiciaire. (contr™le dOidentitZ en ligne sans pour autant souffrir dOune atteinte ~ la vie
privZe.)

Et cela va de pair avec la certibcation sur les rZseaux dZcentralisZs. Il est possible de
considZrer que 10empreinte dOun document dans la blockchain Bitcoin est horodatZe,
pable et infalsibpable dans le temps.  De facto nous pensons ~ de nombreux cas pratiques
comme celui de la C preuve dOantZrioritZ E. Dans quelle mesure, [Oenvoi de IOempreinte dOun
document dans la blockchain pourrait etre considZrZ comme ayant la meme PabilitZ et la

meme valeur quOune enveloppe Soleau dZlivriZe par IOINPI ? De la meme manisre, il est
essentiel que |OZtat puisse C marquer E des adresses pour jouer son r™le de tiers. Ainsi il
serait possible dOavoir son %.ge et son sexe liZs ™ son identitZ numZrique sans pour autant

la conber ~ un tiers. (ici 10Ztat) Toutes ces questions doivent etre ZtudiZes car elles
constituent une Ztape intermZdiaire et obligatoire pour permettre la crZation dOune

identitZ numZrique respectant les droits fondamentaux du citoyen.

ADLI TAKKAL BATAILLE
ftudiant en master recherche de linguistique / Entrepreneur et reprZsentant associatif dans le numZrique
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Y J[G<jlk@ Gl TKGQ< G'<Ejk<YQjK Ij G’<[<Yshl = dg]d]h GI QjE]C
[KZKgQfklh GKEI[jg<YQhKIhe Ij GIh DY]JEXEP<QI[h-

Y GZQ[Qhjg<glkg|Gkk <JMN]EQ<jQ][ g<[E]dP][I = dgld]lh GI QjJE]QI Ij
DY]EXEP<Q[h

Y ]gzZ<jlkg gEPQjIEjl GI .10QhpdIX<QHpdQ N RK dj® g

QJE]Q[s Y]EXEP<Q[h Ij '"][[<QIlh "kZKgQfklh KEI[jg<’
Y< JIEP[]Y]OQI Ij Glh E<h G'kh<Ol = Y'KY<D]g<jQ]I
<G<djK-

"IDWIEJQN GI Eljjl dg]d]hQjQ][ GI EJ[jgQDkjQ]J[ Ihj GI dgKhl[jlg
NJ[EjQII[[I1ZI[] GI QjJE]Q[ Ij GI Y< E]Zdj<DQYQjK d<g DY]JEXEP<C
G'kjQYQh<jQ][ E]J[Egljh Ij GI digzZljjgl <kr hdKEQ<YQhjlh Gk Gg
G'k] E<Ggl WkgQGQfkl <G<djK = Elh [JkplYYIh JIEP[]Y]OQIlh Ij <
EJ[EIgj<]jQ][ <plE YIh <Ejlkgh Gk hlEjlkge

"K I] AAAE« QjE]Q[ Ihj k[ hshjJZl G’KEP<[OIl GKEI[jg<YQhKe+ Z][GQ<
gKplYKjQIL[l [ligl g<dd]gj = Y< ZJ[[<QI Ij <kr jQlgh GI E]J[NQ<[EI-

P<fkl W]kges YI dg]j]lE]Y! QJE]Q[ digZlj = Glh ZQYYQ][h G’'kjQYQh<j
G'KEP<[OIlg GI N<F][ hKEkgQhKI Y'KfkQp<YI[j GI dYkhQlkgh EI[j<Q]
E]Zdj<DQYQhKh If<DQjEIRHhg d<g <kEk[ Q[jlgZKIEQ«@yY IR J[<I[EQIg

plgjk GI EI dg]jlE]YI fk'< KjK GKNQ[Q Ij GKdY]sK d]kg Y< dglZzQJgl

dkDYQfkls GKEI[jg<YQhKIe P]g]G<jKI Ij Q[N<YhQNQ<DYIs [[ZZK DY]
Jkpgl Y< p]QI = jlkj k[ I[h1ZDY! GI [Jkpl<kr higpQElhe dYkh jg<[hd<g
<kj]Z<jQhKh 1j Z]Q[h E]njlkre Y GIpQI[j [1j<ZZI[j d]hhQDYI Og?EIl =
G'I[glOQhjglg Glh GJEkZI[jh G<[h k[ glOQhjgl dkDYQJ& O QI[N<YhQN ¢

AKDkj AAAE« . Ij ]1Q[D<hl IhjQZI[j fk'I[pQg]ll AA ZQYYQ][h GI digh][[lh G<[h
DQJE]Q[he Irj@<BJQG 1 ™MO[OQ[O jPI DIYY 3egW<EpRQbgEAAAE<ch<djg glhl<gEP Ds
kg[QhXle DY]JEXEP<Q[ dg]GkEj YI<G gX [plhj <[G G<Z 7PQjle 6QEI dglhQ
A ' KfkQp<YI[j GI AAA ZQYYQI][h GI G]YY<gh I[ Z]sI[[!l ][] KjK KEP<[OKh EP<fkl
AAABjpdh+>>DY]EXEP<Q[*Q[N]>Ng>EP<qgjh>1hjQZ<jIGYjg<[h<EjQ][Yp]lYKZIYKkhG<]
" QJEIQI[ Ihj k[ dg]jlE]YI d<Qg = d<Qg-

Av<g Ir1ZdY I NijhlthQjohQjdigPINeiD]b» ggae-<hEd @DI§Qj>G 1[glOQhjglg Y'IZdglQIjl

[kZKgQfkl G'k[ G]JEKZI[j ¥h][ P<hP! G<[h Y< DY]EXEP<Q[ G| QjJE]Q[ d]lkg fklYfl
hkQjl G'I[ EIgjQNQIg Y'IrQhjI[El = k[l G<jl G][[KI GI N<F][ Elgj<Q[ls IEQ Kj<]j
Ol[g!l GI dglkpl glhjl I[E]gl = Kj<DYQg~* "]jl[h = El dg]d]h Y'Q[QjQ<jQp!l GI Y< C
fkQ < dgld]lhK k[ <ZI[GIZI[j pQh<[j = E][NKglg k[l p<Ylkg dg]D<[jl <kr I[glOQhj
Pjjde>>qgqeY<Yg<kGQIgl+E]Z>Y[O¢ .¢hgkDCAECQ<gj¢AAAEYWIYdglhI[jIYK[Y<ZI]




I[E]gl G’]gO<[Qhlg Glh dg]EKGkglh GI p]jl KYIEjg][Qfkl hKEkgQhKIh
hkgEg]Tj YI dg]j]1E]Y!I QJE]Q[* <Q[hQ fkI YIh []ZDgdkgZIgliJEY.Ih fkQ
dg]0g<ZZ<jQ][ G'Q[hjgkEjQ][h hKEkgQhKIh d]kp<[j Ljg! ITKEKjKIh <Kk
EJ[[IEjKhe $[ fk<YQNQI Elh dg]Og<ZZlh E<d<DYlh GI jg<[hNKglg GI
<kj]Z<jQhKI Glh ™ hZ<gjYE][jg<Ejh &+« [ EI hi[h QjJE]Q[ Ij jlkh YIlh d
h1[j g1Z<gfk<DYIZI[j <G<djKh = Y'Q[jlg[lj GIh ]DWIjh Ij <kr kh<Olh G
[]ZDglkr hdKEQ<YQhjlhe EJZZB BX "giQNIYIGI[E]gl Y< h]BEX !

lj YIh glOQhjglh DY]JEXEP<Q[ J[j Y!I d]jI[jQlY GI gKp]YkjQIl[[lg YI hIE
OK[Kg<YIZI[j Y'I[h1ZDYIl Glh ZKjQlgh G'Q[jlgZKGQ<jQ][* D<[fkQlge <
fkl YIh dgQ[EQd<kres EI dg]d]lhe g I[h 71QGZ<[[* dgKhQGI[j GI Y< |
jgJh DQI[ gKhkzZK Ylh <jjI[jlh h]lkYIpKIh d<g Eljjl Q[[1p<jQ][ GI gkdjk
AA = <p]lh I W<[pQlg AAAE « ™ KplY]ddKI = Y°]gQOQ[!I dlkg Y< Z]
JIEP[]Y]OQI Gl E]Zdj<DQYQjK GQhjgQDkKIe h1ZDYIYjYQYes h°lhj gKp
ZLZI YIh D<[fklh EI[jg<YIh Y fkQ [I h][j OK[Kg<YIZI[j d<h E][[klh d]k
<G]ldjlg GI [l1kplYYlh jIEP%]Y]OQIh Y N][j <EjkIYYIZI[j GIh gIEPIQgEPI
Y°kjQYQh<jQ][ d]jI[jQIYYIeG'k[l DY]JEXEP<Q]J §

"<jkglYYIZI[js N<EI = k[l Q[[1p<jQ][ G'K[I jlYYIl <ZdYIkg dYkhQIkgh f
E]ZZI[j EIjjl jJIEP[]Y]OQ!I NJ[EjQI[[IYjYIYYI < -kQ h’I[ higj Ij d]kg fk]G
OK[Kg<YIZI[j» GlggQJgl Elh fklhjQ][h hl E<EPI I[ NQYQOg<[l Y< dg]
Glh gQhfklh YQKh = Eljjl Q[[Ip<jQ][* +g]DYKZ<jQfkl = Y<fkIYYI Ihj ¢
YKOQhY<jlkgs [ INNIje E]ZZI K[]J[EK G<[h YI g<dd]gj G'Q[N]gZ<jQ]]
GKplY]ddIZI[j Gk DQJE]Q[ Ij Glh <kjglh Z][[<O« QN Qg kO QY Ih] Icg WkQ
d]kp]Qgh dkDYQEh GI ™ jg<p<QYYIg = Y< ZQhl I[ dY<EI G'k[ I[E<Gg
G'1ZdLEPIg YIh GKgQplh h<[h E]Zdg]Zljjgl Y< E<d<EQjK G'Q[[]p<jQ]
JIEP[]Y]OQlhe

[jjl p]Y][iK G'<G<djlg YI Gg]Qj = Y'<pJ[IZI[j] GIh glOQhjglh GQhjgQl
Z1[[<Qlh [kZKgQfklh GKEI[jg<YQhKIh Ihj G’<Ejk<YQjKe k [Qpl<k lkg
dY<EIl GIdkQh []plZDgl Glg[Qlg G'k[ Oglkd!l GI jg<p<QY hkg YIh jIEP
GQgQOK d<g Y< ]ZZQhhQ][ kg]dKI[[l Ij E]Zd]hK G°lrdlgjh I[ gKOYI.
JIEP[QfkIh <plE d]kg ZQhhQ][ []j<DY! G'KjkGQIlg Y< jIER[BY]OQI GIh
dlkj KO<YI1ZI[j EQjlg <k [Qpl<k Ng<[F<Qh Y']gG][[<[EI [T AAACYAEAA
D][h GI E<Qhhl fkQ hdKEQNQI fkl Y°KZQhhQ][ Ij Y< EIhhQ][ GI ZQ|C

Y<hhIZDYIIY[<jQl[<YIYd]kgYfkIYY<YNePjZY

£ Ne Y'<gjQEYI GI +Qlggl "]QV<j-ONE[@£|likRaGE I h<sAQkDg<jkQjh Ij pKgQNQ<DY
© Y IrQhjl <EjkIYYI1ZI[j dYkh GI CAA dg]jlE]YIh GKgQpKh GI QjJjE]Q[ Ij El []ZD¢
Pjjde>>E]Q[Z<gXI|jE<d+*E]Z>

E™ <7 < DQO DIYQIplg Q[ jPlI <DQYQjs IN DY]EXEP<Q[ jIEP[]Y]Os j] INNIEj 1
jPI NQ[<[EQ<Y hlgpQEIh Q[Gkhjgs 3+ ]D gIQNIYGe $ Gk "/ -+/]KkgEI »
Pjjidhe>>DQJE]Q[Z<O<VQ[I*E]Z><qgjQEYlh>[<hG<fYdkhPYN]agq<gGYDY]EXEP<Q[Y:=
F*“ YIEXEP<Q[ JIEP[]Y]Os dglhl[jh ]dd]gjk[QjQIh N]Jg GQhgkdjQp!l Q[[Ip<jQI[* |
qQjP Ylhh NgQEjQ][ <[G Z]g!l jikhde3>abg¥POXEPKQDY]EXEP<Q[>qP<jYQhYDY]E
E+$9gQOQ[<YYs GIplY]dIG N]g jPlI DQJE]Q[ pQgjk<Y Ekggl[Es* jPQh GQhjgQDK]|
jkg[1G 1kj jl1 DI < ZkYjQYdkgd]hl j]1Ye [G Ipl[ EI[jg<Y D<[Xh qPQEP <gl[°j jsd
<G]djlgh IN [Iqg jIEP[]Y]OQIh <gl Ekggl[jYs G]Q[O IrdlgQZI[j<Y glhl<gEP ][ jP
DY]EXEP<Q[P4jlikaBElqegqeDK[GIhD<[XGI>.IG<XjQ][> ">. IGI[>AAAE>AAAECAACA A (
Alt<g Ile +PQYQddI ! . " 1] g<[F]QRjide»> fAKoejikjocieNag>a<d>gAAYECE>gAAYECE
AA

Pjjdhe>>IEelkg]d<elks>GQOQj<YYhQ[OYIYZ<agXIj>I[>DY]O>1kagldI<[YE]ZZQhhQ][Yh
Y]Os




Q[hEgQjlh G<[h k[ GQhd]hQjQN G°I[glOQhjglZI[j KYIEjg][Qfkl d<gj<(
Elh JdKg<jQ][h ¥<kjglZI[j GQj G<[h k[I DY]JEXEP<Q[!* G<[h Glh E][G
GKNQ[QIh d<g GKEglj I[ J[hIQY G° j<je

[ j<[j fk’<Ejlkgh Gl Y'KE]hshjJZl QjJE]JQ[ > DY]JEXEP<Q[h Ij kjQYQh<
JIEP[]Y]OQIh []kh h]ZZIh E][ElIg[Kh <k dgl1ZQlg dY<[ d<g Y'Kp]YkjQ]I[
Q[[]1p<jQ]l[he Y'QZ<OIl Gk YKOQhY<jlkge []Jkh h]kP<Qj]J[h k[l Kp]YkjC
KfFkQYQDgKI Ij <G<djKI <kr []Jkpl<kr I[WIkr « N<p]gQhlg Y’'Q[[lp<jQI][
<Dkhe

<[h EIljjl dighdIEjQpl QY hlZDYIl ]dd]gjk[ d]kg YIh <Ejlkgh GI Y KE]h
jg<p<QYYIlg I[ Kjg]lQjl E]YY<D]g<jQ][ <plE YIh dg]NIhhQ][[IYh Gk Gg
Qzdlgj<[j GI dgKhlI[jlg <kr dg]NIhhQI][[IYh Gk Gg]Qj YI NI[EjQII[IZI[]
E]Zdj<DQYQjK d<g DY]JEXEP<Q[e* = jg<plgh Glh Ir1ZdYIlh G'kjQYQh<j
hdKEQ<YQhjlh Gk Gg]Qj GI jg<p<QYYIg = Y< ZQh!l I[ dY<EI G'k[ E<C
JIEP[IY]OQIh Ij <kr I[WIlkr fk'IYYIh h]lkYJpl[j I[ E][[<Qhh<[EI GI E<kh

<[h YI E<Ggl GI El jg<p<QY E]JYY<D]g<jQNes QY d]lkgg<Qj [li<ZZI[j L
higpQEIh hdKEQNQfklIh = QJE]Q[ IJ <kr glOQhjglh GQhjgQDkKh -

¥ +gKhli[jlg YI NJ[EjQI[[1ZI[j G'Kk[I dY<jIN]gZl G’KEP<[OI G| Egsdj
dg]DYKZ<jQfklh <kj<[j jIEP[QfkIh fkl WkgQGQfklh fkQ I[ GKE]k"

Y +gKhi[jlg GQNNKgI[jh d]gjINIKQYYIh DQJE]QI[h Ij YIkg N][EjQ][I

Y NNIEjklg Y'I[glOQhjglZI[j G'k[ G]EKZI[j] G<[h Y< DY]EXEP<Q[ G
Y'I[p]Q G'k[I jg<[h<EjQ]J[ QJE]Q[*

+]kg EJ[EYkgl Eljjl dg]d]hQjQ][+ QY h'<OQj GI Zljjgl = dg]NQj Y'Q[Q
Gk [kZKgQfkle <NQ[ GI gI[Ggl Y< JIEP[]Y]OQI QjE]Q[ > DY]EXEP<Q]
<EEIhhQDYIh = jlkh YIh dgINIhhQ][[IYh Gk Gg]Qj+ Ijjl ZQhhQ][ Ihj C
dg]NIhhQJ[[IYh Gk Gg]Qj hig][j DQI[j'j <ZI[Kh = N<Qgl Kp]Yklg Y< g
hIEjlkge I[ dYkh G'<p]Qg = gKd][Ggl <kr fkIhjQ][h G'k[I D<hl G'kjQY
Egsdj]YZ][[<Qlh I[ N]gjl Eg]Qhh<[Ele



"Les transports intelligents
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Université de Bordeaux autoriser ce qui était interdit.

L’étude se propose donc, dans un premier temps, d’étudier les évoluti
apportées par le numérique dans le cadre des transports. A cet égard, on

concernent trois domaines différents

1. I'encadrement de l'usage des moyens de transport intelligent dans

(a travers les exemples du drone ou de la voiture autonome)



2. 'encadrement des conséquences juridiques du recours aux transports intelligents,
avec en particulier la question des régimes de responsabilité (a travers les exemples du

drone ou de la voiture autonome)

3. I'encadrement des activités, notamment professionnelles, qui font appel aux
transports intelligents (a travers les exemples de la maraude électronique ou de la gestion

des flottes de transport en librservice)

Une fois les évolutions juridiques mises en exergue, il sera possible, dans un second
temps, d'identifier les objectifs poursuivis par les autorités publiques lorsqu’elles

interviennent pour tenir compte des conséquences d’une innovation.

A cet égard, #nalysepourrait faire apparaitre que les législations sur le numésiq
dans le cadre des transports entendent tout a la fois saisir les opportunités qui se présentent
et protéger les individus des risques sociimhérents au monde des transports. Finalement,
on pourra se demander si ces deux objectifs peuvent se coralilggils ne sont pas par trop

contradictoires.



La mutation des opérateurs réseaux en fournisseurs
de Cloud: quels enjeux pour la neutralité du net?
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La révolution du Cloud

Ces derniéres années ont vu une explosion de I'utilisation du Cloud tant pour la ges-
tion de l'informatique personnelle (stokage dans le cloud avec DropBox ou suite
bureautique en ligne avec Google Docs), qu'aux pro ts des éditeurs informatiques

a méme de vendre leurs logiciels en tant que services, en louant des serveurs a bas
colts a des entreprises tierces spécialisées dans le Cloud.

L'utilisation du Cloud par les opérateurs de réseaux

Sous l'impulsion des opérateurs de télécommunication (Orange, British Telecom,
AT&T,...), la révolution du Cloud est en train de gagner le monde des télécoms, et
plusieurs efforts de standardisation sont en cdurs [ETS] a n de dé nir les normes
de développements du futur "Telco-Cloud". Des études de terrains sont également
en cours, an de valider I'approché [Lab]. Ces initiatives mettent en avant la ré-
duction pressentie des colts d'achat et de maintenance des systémes télécom. Les
cas d'utilisation décrits dans les normes gravitent autour des fonctions traditionnelles
des opérateurs télécoms: fourniture de services de voix, gestions des antennes radios,
optimisation du coeur de réseaux etc.

Telco-CDN: un cas d'utilisation a risque

D'autres cas présentent la mise sur le marché de nouveaux services a valeur ajoutée
pour les opérateurs de réseaux. Parmis ceux-ci, le cas du Telcd-CDN[Wika] est celui
qui se plie le mieux aux mutations actuelles d'Internet en réseau de distribution de
contenus multimedias. En disposant des moyens de stocker & l'intérieur de leurs
réseaux les chiers les plus lourds, les opérateurs peuvent réduire les co(ts liés au
rappatriement longue distance des vidéos sur Internet. Un effet corrolaire et celui de
la réduction du délai d'acheminement des Vidéos, entrainant une amélioration de la
qualité ressentie par l'utilisateur nal.

Avec ces avantages techniques et économiques clairs, la tentation est grande pour
les opérateurs de trouver un relai de croissance en devenant des fournisseurs de Telco-
Cloud. En permettant a des sociétés de louer une partie de leurs ressources réseaux
les plus favorables a la livraison de contenu, les opérateurs réseaux s'exposent a un
contournement du principe de neutralité du Net[Wikb].

Ceux-ci font pro ter des entreprises tierces contre paiement, a un acces privilégié
(du point de vue du réseau) a des ressources Cloud permettant d'obtenir une position
avantageuse pour livrer leur contenu aux utilisateurs. Ceci s'effectue au dépend de
la concurence qui ne pourrait pas payer un tel hébergement. A titre de comparaison,



c'est comme ci une compagnie d'autoroute réservait une voie aux compagnies de
transport qui se fourniraient en carburant chez elle.

Obijectifs de la contribution

Mes contributions scienti quesimyw] et ma thése se basent sur ce paradigmne de
livraison de contenu d'un point de vue technique et algorithmique. Je souhaiterais
prolonger mes recherches par une étude légale concernant la revente par les opéra-
teurs réseaux de services de Telco-CDN a des entreprises tierces. L'étude devrait
avoir pour objectif la soumission d'un article, a n de pouvoir la valoriser au mieux
dans un cadre scienti que.
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Juridique.

PROBLEMATIQUE

Depuis quelgues années, les progrés de la robotique sont tels, que les juristes sont
}JvSE JvSe *[C JvS E ¢ EX
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il pourrait étre judicieux dans le cadre des travaux sur I€®rvergences du droit et du
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compréhension véritable de la robotique permet de déjouer les piéges, ainsi que les
tentations de la facilité aux relents de personnalité juridique du robot.



ELEMENTS DE MA CONTBUTION:

Spécialiste en droit et éthique de la roboteet des technologies émergentes, et ayant
participé a des événements majeurs nationaux et europgenage propose, dans le cadre
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&RQYHUJHQFHY GX GURLW HW GX QXPpULTXH

© '"URLW QXPpULTXH [ GURLW GHV URERWYV
,QYHQWHU OHV LQFRQQXHV @

f S3BDUOHU GH GURLW HW GH QXPpULTXH FRQGXLW LO LP
/ID UpSRQVH VHUD VDQV GRXWH QXDQFpH FDU V LO HVW YU
QXPpULTXH OH WHUPH GH URERW UHQYRLH DXVVL j XQH UpD

,O HVW YUDL TX XQH SDUWLH GH OD URERWLTXH UHSRVH

(Q HITHW OH QXPpULTXH SHXW V HQWHQGUH G XQ GRPD
VXLWH GH QXPpURV VHUD OX SDU XQH PDFKLQH TXL SRXU
SDUWLFXOLHU LPDJH VRQ PRXYHPHQW FRGH QRXYHDX

6HORQ FHWWH GplILQLWLRQ XQ URERW SHXW rWUH FRPS|
UHSRVH ELHQ VRXYHQW VXU OD SURJUDPPDWLRQ LQIRUPDWL

SRXUWDQW WRXW URERW QH UHSRVH SDV IRUFpPHQW VX

3RXU DFFHSWHU FHWWH LGpH LO IDXW DGRSWHU XQH G
DX[ DXWRPDWHYV LQYHQWLRQV PpFDQLTXHV PXHV SDU GHV I
HIpFXWHQW GHV PRXYHPHQWY 6HORQ OHXU DSSDUHQFH t
O XWLOLVDWLRQ GX WHUPH © URERW 2 SRXUUDLW OHXU rWUuUt

'H PrPH LO IDXW DXVVL VRQJHU j O KRP#RP BN IPXLQWPO BE
PLOOLDUBMDQW GHV REMHWY j VRQ FRUBV&D QIXQMWD LD IGK G
LPSODQWHU GHV REMHWY SRXU GHYHQLU F\ERUJ (QFRUH
OHVTXHOOHV O +RPPH XWLOLVH GHV FKRVHVY DUWLFXOpHV S|
OLWWpUDWXUH GH ILFWLRQ HVW UDWWUDSpH SDU OD UpDOL\
Gf+pSKDwVWRYV RX GH OD FUpDWXUH GX GRFWHXU J)UDQNHQV

'DQV FHV GHUQLHUV H[HPSOHV OHV IRQFWLRQQHPHQWYV
(Q HIITHW OH PHVVDJH FRGLILp Q HVW SDU WRXMRXUV QX
POHFWULRORHY XQH SUHPLqUH LQFRQQXH HVW GpMj GH VDY
QXPpULTXH SHXW RX QRQ DLGHU OH MXULVWH GDQV OD FR
FDWpJRULHV GH URERWYV "

f 8QH DXWUH LQFRQQXH V DMRXWH W R XWX RWRMH] QRHD O
DGRSWHU XQH GplGRLWLREF BXVDRERWHQW OH IDLUH " $XWUt
FKRVH VL SDUWLFXOLqUH TXH OH GURLW GRLYH OXL DFFRUG!

6L OHV DXWHXUV V DEFRUGHQW JpQpUDOHPHQW VXU OD
G XKKDUWH © URBRIMKILDXH[LVWH GpMj TXHOTXHV H[HPSOHYV
V DIIURQWHQW WRXW GH PrPH VXU OD TXHVWLRQ GHV GURLW

/D SUHPLqQUH YRXGUDLW TXH OH URERW VRLW HQ GURLYV

%LHQ TX HQ O pWDW DFWXHO GHVY DYDQFpHV WHFKQLTXHVY OH PHVVDJH
ELRQLTXH VHPEOH WRXMRXUV UHOX SDU XQ RUGLQDWHXU LPSODQWp G



YHUUDLW DSSOLTXHU OHV PpFDQLVPHVY WUDGLWLRQQHOV GX
$ O LQYHUVH FHUWDLQV DXWHXUV YHUUDLHQW GDQV O
SHUPHWWDQW GH OXL FRQIpUHU XQH SHUVRQQDOLWp MXULG
(Q WURLVLGPH OLHX VDQV HQ DUULYHU j XQH SHUVRQQD
GH PXQLU OHV URERWV GH PpFDQLVPHVY MXULGLTXHV SDUW
SRXU UpSRQGUH GHV GRPPDJHV TX LOV FDXVHUDLHQW

3RXU FKRLVLU XQH GH FHV VROXWLRQV OH UDLVRQQHPH

' XQH SDUW LO IDXW UHFKHUFKHU VL O DFFHSWLRQ G
GLIILFXOWpV DX UHJDUG GHV PpFDQLVPHV MXULGLTXHV WUI
VDQV GRXWH TXH OH GURLW pYROXH HW LO VHUD QpFHVVD
MXULVSUXGHQFH

ODLV G DXWUH SDUW VL FHWWH FRQFHSWLRQ GX URER\
PPFDQLVPHYV MXULGLTXHV OH GPpEDW Q HVW SDV SRXU DXWD
LO DWWHQGUH GHV GLIILFXOWpPV MXULGLTXHV SRXU GRWHU
FRQVLGPUHU TX DX IRQG OD FDSDFLWp © LQWHOOHFWXHOO
FRPPXQH WRXW FRPPH OH GURLW D YRXOX GLVWLQJXHU
SHUVRQQDOLWpP MXULGLTXH &HOD UHYLHQGUDLW j FRQVLGp
OHV IDLWV HWWXKH WH BRIX8 RMUP DELWHR QQHU XQH FHUWDLQH

f 'H IDoRQ SOXV WKpRULTXH LO FRQYLHQGUD HQILQ
SURFpGDQW j OD UHFKHUFKH GHV IRQGHPHQWY GH OD UqJOF
GH OD UpbDOLWp 3DU H[HPSOH ORUVTXH OD VFLHQFH HVWLF
FHOXL GH O +RPPH GHYUD W RQ VH UHSRVHU VXU FH IRQ
SHUVRQQDOLWpPp MXULGLTXH RX GHYUD W RQ j O LQYHUVH Sl
VHXOH XQH FUpDWLRQ GLYLQH SRXUUDLW rWUH GRWHH G X
IRQGHPHQW SKLORVRSKLTXH SRXUUDLW OXL DXVVL rWUH L
PRUDOH OH MXVWH GHYUDLHQW MXVWLILHU OD SHUVRQQI

4XH FH VRLW GRQF GX SRLQW GH YXH GHV GplILQLWLRQ\

GURLW GHV URERWYVY UHFqOH GH PXOWLSOHYV LQFRQQXHV HW
SDU XQ UDLVRQQHPHQW VWULFWHPHQW ORJLTXH *+ MXULGLT?>
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/JHWWUH GHV MXULVWHV G DIIDLUHV  RFW Qf

&pGULF &RXRERW HQ GURLW GH OD UHVSRQVDELOLWpP FLYLOH | SURSH
LQWHOOEHNORGVDELOLWp FLYLOH HW DVVXUDQFHV Qf $YULO pW X
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Drones et robots autonomesou telé-opérés en environnement
complexe : tenue de situation,prise de décision, responsabilité et
éthique
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Cette contribution porte sur les systemesitonomes communicants de type robots ou
drones.Dans leus versiondes plus complexedsiprésentent la spécificit ]*%}e & [pvV
intelligence embarquée leur conféarinon seulementune autonomie de mavement mais
aussiet surtoutune autonomiededécisionU § [ 8§ %o } ] v Slesjiritesrpgatiohsn

termes de responsabilité qui somécrites das cette contribution. Cte autonomie leur
permet de rég]E o[ A}ops]}v 0 HE enAdhdichliarautoutsévéhement
extérieur non preu.

1 Drones et droneautonomes

1.1 Ypu[-*8 <pu[pv E}v

Un drone est ursystéme sans pilote a bord ptus précisémentun systeme téléopéré. La
notion de téléopérationabsente de la terminologie initiale (on parlait dmmannedAerial



Vehicle t UAV t sans plus de précision) a étéintroduite § 8§ puHi}pE& [Zp] o EP u
adoptée. On parlainside RPASRemotdy Piloted Aircraft Syste)nOn dispose donc bien
SIHiI}pEe [V % ]0}S ulu <] Jo V[ *S %oOpe %o E * VS JE u ]l %

Figurel. Systéme de drone

source en date du 24/04/2017 :
http://www.insideqnss.com/auto/popupimaqe/UAS%ZOiIIustration%ZOFAA%ZOroadmfp.jpg

1.2 Qu[ <& quupv &}v puS}tviu

Les systemes décritsdessus sont opérationnelfepuis maintenant de nombreuses années

§ o[ § % *uYASv&u [ A}opd]}v & ed ia}ndtei de drone autonome.
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le pilote mais purement et simplement de se pasde pilote. Le drone doit alors disposer
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2 Essaims de drones etsaims de drones autonomes
2.1 Les essaims de dronesles essaims de drones autonomes

Une étapeadditionnelle consiste a constituer des essaims de dr¢8ge4] afin de supporter

des fonctionnalités supplémentaird] (« Le tout est plus que la somme deses parties »

(Aristote) ) : résilience, multcapteurs, vol continu, collaboration mulutorités, etc.De la
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autonome. Cela lui confere une adaptabilité incomparable qui lui permetédéser des

missions complexd$, 6, 7, 8]



En revanche, la complexité et la non prévlgid du comportent ves pour un drone
autonome unigue prenent naturellement ici une dimension indéniablement plus
importante.

Figure2. Un essaim deobotsautonomes ~ Figure3. Un essaim de dron@sitonomes

2.2 Modedégradét mode nominal

Dans une approchele type essaimle mode dégradé est le mode de fonctionnement
standard[1]. Cette opinion est assez largement partagée. Par exerigdener J.A. Dahnae

@&fizona State Universitglans sa présentatiol AIAA Guidance, Navigation, and Control
Conferenceui a eu lieu du 19 au 22 ao(t 2013 & Boston ,ddelsusetts aux Etatdnis a dit

No ee] 0 ¢ % E 3]}v SA v Aviulv o }% E $]}Jv— v —( poSe—
contivp}peoC }% E 3]vP [Eweff@U( poSeuywX *Ce3 u [ VA EPUE ~}v °
plusieurs centaines de drones), la probabilité de se trouver face a une panne (au sens large)
esttrésimportante.

Pour ce qui nous concerne ici, les fautes majeures sont% E3S appareilou des
communications entreappareils Ces pertes ne si plus des erreurs, mais des éaments
comme les autredont la survenue doit étre prise en compte des la conceptiongyssanes
considérés. Uneonsé«u v Ju%}ES vS «Paspppsible[de gexploiter dans un
tel contexe une application norprévue pour ce cadre. Un travail de-conceptionet de
redévelgppement complet du produit doit étre rdéiaé pour prendre ces contraties en
considéation.

Les architectures résultantes prennent en compte cette spécificité en ne faisant aucune
ZC%}3Z » +uE o[ VA]E}vvappared pris intiviguellemeny %o * [ZC % }3Z -
surla% @& « v}y viv [ uSE ¢ VvP]ve § «@lEsdecomninicdtiorravéc v 3
euxX > ¢ u]ee]}ve P0o} 0 ule e VvV "HAE % E pv e+ Ju *}vs v
ensemble de comportementscaux, « o[ A p,Rles engins qui le composent.

3 Trois points clefs

Troispointsclefs semblent fondamentaux pour bien cerner les enjeux desysames, points
dont les conséquences doiveatre cadrées juridiquement: autonomie, approximatiordu
monde réel, dilution de responsabilité/décision.



3.1 Autonomie

Le systeme global rékant est un systeme autonome. Ese sens il prend luméme les
décis]}ve @& o S]A - lv  A}ou3]lv v (}v Olpetées|ans Sbu S]}v
environnement et de procédures codégsogrammeéesgn interne. Néanmoins, méme si ces
décisions ont étéprogrammeesU o[ * %o [ Ay sysEje(au sens mathématique

[ * %o clopud[[ @z v s JE u v3 }vvuX >§teAdrotodt]¢as BN
déterministeet il peut yawir émergenceale phénomeneglobauxou de comportementson
imaginés pates }v %03 HE*l A 0}% % HEes [uv § 0 *+Ce+S u X

Ainsi, le systéme présente un compement par nature non déterministeen évoluant dans
un espace de solutions possiblement neotalement connu. v [ uSE& <« § iBréve h
pour fonctionner dans un environnenm non prévu». Qui est alors responsabledes
problemes éventuelsausés par e degré de liberté élevé du systente

3.2 Approximatiordu monde réel

De sorte a étre résilients ces systemes ne peuvent faire aucune hypothése sur leur
environnement. v. % &S] po] €E v] 0 % E ¢ v [ USCE « VP]ve o[ -
communiquer avec eux ne peentétre supposée. Ainsi, la seule fonctigralité dont dispose
unappareilpour assurer la collaboration est une primitive de communicatiotyge diffusion
asynchronell ne peut que difftser une informationalentour, mais en aucun il ne saura si elle

a étérecue par un autre engin. Malgté faiblesse §8 (}v S8]}v ]Jo v[ v (E ¢S %o °
possible de construire des applications complexes.

Figure4. Construction d'une image globale estimée a partie d'images locales

Le principe de basconsistea construire au sein de chaque appareil uaprésentation(une
image) du monde réelelprocessusst lesuivant. Chaque vP]v ]J((pe o0 VS}IHE of]Ju P



se fait du monde globgEstimated Global View EGV-). De maniere syméique il peut

E A}]E pv (ES ilnagegloalesfongr]3 ¢« % E [ USE « VvP]ve o (o}
ce cas, il fusionne (selon un pessus qui peut étre complexe) les images regues et la sienne

afin de construire une nouvelle image globale. Un point fondamental est que cette image
globale est essentiellement toujours faugsauf pour la partie localé,ocal View; LV-). En

effet, ent E ingtqnt ouun engindiffuse o[Ju P Po} sk faitydu monde et le moment

ou elle est recue par un autre engin puis fusionnée, le monde a par natwieé\Les
informations assemblées peent donc étre fausses.

Z <u VP]Vv ]*%o}eunelaproqimation du mondeéel, possiblement en grande
partie fausse et aac laquelle il doit travdir pour réaliser sa mission.

Ainsi, le systeme est concu pour fonctionner avecsdgormations fausses. Quelle est alors
la responsabilité de celui qui a consciemment congu un systeme dont il sait que les données
<p[lo A% o0}]S <3vs ( pee

3.3 Dilutionde responsabilité/décision

La Z v }uu v u vsl }vSE€@me gutonerge peut étre longue et on
pourrait penser quéa respmsabilité « Jvd EA v v3e «dilvées @hprAoins, et cela
est expliqué dansin article du Général Sartr®], il y acertes dilution mais pas rupture de
chaine comme dans un systéme plus classi@uancrétement dansmusysteme militaire plus
conventionné (sans drong un pilote dans un avion de chasse praméfine o l*1}v [JHAE]E
le feuou pas Dans un systéme de drondss informations remontées a distance permettent
H % }o]S]«<pn [!SCE H %o0pe % E ° 0 ]*]1}vU op] & SSE] p v
[JHAE]E o (M M % U ulu <] % Z-@e]Jopsu v8] ¢ 8 & XS ove o %o
drone autonom U < Al v 85 Z ]v E -« %ee\gui ebbde laxdéxisign e« S
Zpyu Jv 8 o[}E & o] 2¢]1}v upS}tviu

Ainsi, il y a certes une chaine desponsabilité/décision mais qui se trouve en quelqsgerte
brisée au denier niveay dans la %o E ] * ]*1}v  usS}v}iu. Quelpéuv &tiev
o[Ju% S ruptar® au niveaude la responsabilitédes intervenants?
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Projet de contribution

Convergence du droit et du numZrique

IMPLICATIONS JURIDIQUES DE LOEMERGENCE DES
ARMEME NTS AUTONOMES ET SEMI -AUTONOMES
Julien ANCELIN

Les Zvolutions technologiques dans le domal@aaeement boulevetdes catZgories
et mZthodes classiquement employZes par igdgiltsoit interoe internationaét europZén
LOautonomie des moyens de sZcuritZ et de dZfense eorsiitametre nouveawcessitant

|Gadaptation de regles souvent aresesu adoptZesur faire face "~ des situatioi@uigence

Le prZsent projet de contribution vise " la rZalisafioe dtude sur lésiplications
juridiques du dZveloppement des systemes dOarmements autonomestehsees Cette

catgorie Zmergente, dans le wesnent de dZveloppement exponentiel de la robotique,

provoqueades mutations structurellesde granderapleur au sein du droit positif.

Les armes autonomes et samtvnones soulsvent de nombreux d46jglne analyse croisZe
menZe pain spZcialis@u droit et un spZcialiste mumZriqueermettra @clairer)

. (1) Lesclassifications classiqguementrencontrZes en matiere dOarmement vont apparaitre

inopZrantes ~ en saisir les caracimres/antsL@utonomie, plus ou moins Ztendag
fonctiondel@volution envisageable de la technitesedrones et des SALA aboutira au
dZpassement de la dicho®mnairmes classiques/armes de destruction massive.
commentateurs consideregie nos faisonsface aux prZmiced@n bouleversement
similaire ~ celuéntrainZ pala mise au point de la poudreanonou encore " celui
consZcutif acontr™ de Gtome

. (2) Les options normatives existantes en matiesréglementation dela conception, de

IOusaget de la destructiondes armements tZmoignent de rZelles faiblesses. Le choix

dOun encadrement fondZ sur des Zquilibres anciens est ligiit@he(ditre dOexemple,
les opZratisde lutte contre le terrorisme de maintien de la sZcuritZ pubbgusoutien
de drones soulevent des difficultZs en matiere dOapplicéti®imcaekn de protection

des droits fondamentajix LOoption de IQinterdiction nOest, pour le moment, pas

envisageablet seulun petit groupe @&tat ~ laConfZrence du dZsarmemeatGensve
|@nvisage.@tude croisZau doit et du numZrique permettta dZgagetes solutions



prZcisaptes porterdes pistepertinente d@volution du droit positif

. (3) Lesgaranties dOeffectivitdu droit apparaissent inadaptiées aux consZquencks
|@tilisation des drones ou des reto@iurs LOautonomie amenera "~ repenser les regles de
la responsabilitZ (tant interne, quOinternationale). Les mZcanismes de vZrification employ:
en droit du dZsarmement devront etre adaptZs aux spZcificitdpid¢ectias armes
concernZes afin dOZviter les pieges susceptibles dOetre tendus par des pratiques
contournement informatig@ieackingotamment R

Ces trois ZIZment@ualyse constituent une illustration des enjeux posZsneagénce de la
robotisation de@rmementet pourront constituer le cadr@oe analyse croisAls ne sont
toutefoispasexclusifsie [@tuded@utres aspects destinZs ~ Zclairer la thZmatiquadegZinadsie

dans le cadre du projet de recherche auquel se latfatsente proposition de contribution.
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QUELLES LIMITES JURIDIQUES AUX ALGORITHMES PREDICTIFS  ?

RoseMarie BORGES
IRPI, Paris Il Panthéon-Assas

&KHUFKHXU DVVRFLp DX &0+ 8QLYHUVLWpP GI$XY

/IHV DOJRULWKPHV SUpGLFWLIV VRQW DXMRXUGY{KXL DX FH!
juridiqueet éthique., OV VRQW HQ HIIHW SUpVHQWY GDQV GH QRPEU
VIDJLVVH GH PDUNHWLQJ GH VpFXULWp RX GH PpGHFLQH

Les domaines tres divers utilisant des algorithmes montrent un usage également divers de
ceuxci FHUWDLQV @nf hiegWdntlionHde[ classement qui gére des priorités
UHFRPPDQGDWLRQV PRWHXUV GH UHFKHUFKH ORJLFLHO\
GIDXWUHV RQW GDYDQWDJH XQH IRQFWLRQ GH FDWpJRUL
WHUURULVWHSI ceR DiéeGis Mgorithmes ont des usages distincts, ils peuvent
cependanavoir une influence importante sur nos viesus accorder ou refuser un prét, nous
UHQGUH VXVSHFWV GYLQIUDFWLRQV RX QR jBrldpBLUH XQt
fonctionnent grace a la multitude de données auxquelles ils ontetapéisconstituent autant
de FULWqUHV FODLUV RX FDFKpV GRQW OfLQIOXHQFH QYHW!
utiliséespeut étre qualifiée de données a caractere persdaehi ces données a caractere
personnel, certaines constituent également des données sensibles, dont le traitement est
QRUPDOHPHQW VRXPLV j DXWRULVDWLRQ /YXWLOLVDWLR
détournement de finalité de cellésL /9 X dLdE dovimewe & des Il DQDO\VH SUpGLF
peut induire une prise de décisions produisant des effetdjiridHY | OfpJDUG GIXQH !
JUKFH j OD GpWhHRLQDWLRQ GYIXQ

Un encadrement juridique de ces pratiques shnils doutétreenvisagé maise pose alors la
guestion de la forme de cet encadrement. Cette contribution se propose de réfléchir a
différents aspects des algorithmes prédictifs pouvant avoir un impact sur leur régime
juridiqgue, méme si le champ des questionnements est beaucouagles

X Tous les algorithmes doiveiis étre traités de facon identiq@ePeuton définir des
FDWpJRULHV @6t%lrQueR triteveKiBrideds catégorie®

X Quel régime de responsabilité appliquer a la prise de décision fondée sur une analyse
algorithmique” $LQVL XQ PpGHFLQ UpDOLVDQW XQ GLDJQR\
prédiction esil déchargé de toute responsabilté4 XL HVW UHVSRQVDEOH G
GDQV OD GpWHUPLQDWLRQ GX QLYHDX GYXUJHQFH HQ )\
regartG G X QH D Q D O ComiBdnipe@dadirey auMikhiter cette responsaliilité



X IRUVTXH OfXWLOLVDWLRQ GTXQ DOJRULWKPH FRQGXLW
estLO HQFRUH WHQX GYXQH REOLIJDWLRQ GH FRQVHLO R
t-elle sur tou{en matiere bancaire par exemple) ?

X 4 XY Hdal déVavpreuve de la véracité des résultats obtenus grace a des algorithmes
prédictifs: comment assurer la transparence des critéres utilisés pour aboutir a ce
résultat? «
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Rym FASSI FIHR]

Doctorante contractuelle en Droit public ~ IOUniversitZ de Bordeaux (33)

Sujet de these : Ca protection constitutionnelle des droits fondamentaux ~ 10Zpi
de la numZrisation globale des donnZes personnellssug)a direction de Mr le
Professeur MZlin- Soucramanien et Mme Pauline Gervier.
fassi-finri.rym@laposte.net

Theme proposZ : C Le contr™le de IOhomme par les algorithmes E.

LOInternet reprZsente la facette la plus rayonnante de la dimension so
|Oinformatique et de ce que IGon nomme aujourdOhui la C sociZtZ de 10infc
de la communication E. Il sOagit incontestablement dOun nouveau moyen d
des libertZs fondamentales : LOInternet est un nouveau moyen dOex
dOinformation, de communication, mais aussi de protection de la vie privZe
dimension dZveloppement des relations avec ses semblables.

Mais les rZseaux connectZs constituent un instrument ~ double tranchant :
quOespace de libertZ, ils C liberent E, en tant quespace algorithmique ils C
E.

Le contr™le de IOhomme -ou du mo@sa libertZ de penser- parait possible g
aux algorithmes permettant dOattribuer ~ chaque recherche un score qui va dz
sa pertinence et sa position dans les rZsultats de recherche. Le conter
recherche Ztant hiZrarchisZ, la manisre dont nous recevons IQinformation |
contr™|Ze. En ne retenant que des informations en rapport avec les demand
des utilisateurs, ces algorithmes constituent un danger pour la dZmocratie
largement, pour IOEtat de droit.

Ne risque-t-on pas dOenfermer IOindividu dans une bulle algorithmique nZf;
libertz dOopinion et dOexpression ? Ces algorithmes sZlectifs anZantissent
possibilitZ dOavoir acce$ des idZes opposZesix n™tres, comme |8gposZla
rZdactrice en chef du journal anglais The Guardian, Katharina neeffet les
journaux et les politiciens pro-Brexit auraient accumulZ les fausses inforn
pendant la campagne Zlectorale, largement partagZes sur la toile.

Ce filtrage est apparemment plus dZveloppZ sur les rZseaux sociaux. LOal
EdgeRank de Facebook permet de suggZrer des pages et des amis en fo
|OaffinitZ et la frZquentation exprimZes par le score C JOaime E et les C Par
contenu (photos, vidZos), ainsi que de la fraicheur chronologique.



Il semble quOau-del” des donnZes C traditionnelles E (donnZes nominatives
dZsormais les traces informatiques qui sont collectZes. Les rZseaux Soi
IOInternet permettent une C publicisation de soi E facilitant la collecte mas
traces laissZes par les individus du seul fait de leur passage, traces abandon
ou sans consentement. Gr%o.ce aux algorithmes, les informations susceptibl
traitZes sont alors quantitativement et qualitativement plus intZressantes f
pouvoirs publics et pour les entreprises privZes.

Des lors, il sOagirait de se questionner sur les solutions techniques et ju
existantes permettant de rompre avec ce fatalisme technologique. Existe-
moyens informatiques pour contrer ces algorithmes ? Est-il possible de les e
juridiqguement ? Alors que le numZrique a envahi nos vies quotidiennes, nol
sont ceux qui ne disposent pas de connaissances suffisantes pour de
vZritables C citoyens du numZrique E
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Constance CAILLAUD -RENAUD
Doctorante en ¥ année
Faculté de Droit de La Rochelle
Ecole Doctorale Pierre Couvrat
Fo—"1 ti ——*Fte —"ctce*—Fe f— ‘Ze—<“—1to
Directrice de thése: Linda ARCELIN LECUYER

Les professions du droit et la révolution  numérique

LeXXléme e<° ... 2% 1" f . f"—fcetote— "t—fe— Ffoee ZiSce—'<"f .. 'es
révolution « —ex"<¢“—ta « $°"f-4 Z1f T+~ iethhologigue strisprétéent a
—ZF f7ex Ziteete 7% tF eAriternet”<Zcof —<‘o
Nous sommes tous dorénavat connectés par le biais de nos smartphones, de nos
ordinateurs, de nos tablettes ou encore de nos télévisions.
Leboncoin eBay, Cdiscount, Amazon sont devenus en moins de dix ans des sites
marchands de référence, connus de tous et utilisés régulieremergar un grand nombre de
consommateurs
Face a ce chamboulement,ifeefe 7% tte f...—f—"¢ % o'—"fletwsct—% ‘o— .. Sf
habitudes, modifiant par la méme la nature des rapports entre les individus.

Les professione $Ze t— t7'<—& “—i<Ze o'cte— f™ . f—el o' —fc¢"Fed S—c«
Ti—ed f—="1 """ "teec' e fepaiient gastaird exception a cette tendance.

La dématérialisation a faitune entrée discréte dans le mondedu droit et plus
particulierement du pro cés,a la fin des années 90 avec la loi portant adaptation du droit
de la preuve aux technologies de l'informatioet relative a la signature électronique,’suivie
quelques années plus tard par la loide 2004 sut Zf ... ¢ " <fe...f te Zix .. ‘epct o—ex"¢
Le droit francais estensuite resté silencieuxpresque une décennieE —a “.—fi Une-Ibi et
undécret® t+...<tfe— Tif .. danscete révblution numérigue les professions

judiciaires et juridiques, ainsi que certaines professions réglementées.

1Loi n°2000-230 du 13 mars 20Q0

2Loi n° 2004575 du 21 juin 2004 pour la confiace dans I'économie numérique

L. n° 2014331, 28nars 201jtle modernisation des professions judiciaires ou juridiques et certaines
professions réglemenées(JO 29mars 2011, o447 x instauré la dématérialisation des actes de procdures
collectives- transcrite dans le code de commerce. Lelécret Tif ' Z«<... f—<'+ 1 fdu 28 déeemize2012
prévoit quant a lui que, dans un futur proche, le jugement pourra étre établi sur support électronique (art.
456 c. pr. civ.), selon des procédés garantissant I'intégrité et la conservation, et qu'iesa signé

1



f "'Z'—% Zx%o<eZf—<"t t1 ~f<f27te-d'siéeisdupioitei$ e
accentuée durant le dernier quinquennat avec la promulgation de trois lois faisant une
fr— L tZ272% f— e—ex"¢*—1F A ‘«Mactonf?estienag définir la notion de
plateforme numérique, tout en obligeant dans un soucis de protection du consommateur,
a la transparence quant a laarification > desactes T 1S —«<escf”e foubtes "<++4a
Stet " fcte Tif™" .. Zff-  k %k f une-convérition. Puis, ce fut au tour de la loi« pour
une Républiqgue Numérique» de continuer le processus en imposant a tous les
professionnels dans leur ensemble la notion de loyauté des plateformes, un
"fet fede— tF Zice Tt Vef—<te T — .. ‘esteef_hactrieesesdomnéds— 1 ... — <"
a caractére personnelCependant, la loi de modernisation de la justice du XXleme siecle
fo— . EZZ% “—«< foeet "tt77F0Fte— ZF e—ex"c¢*—F f—et.a—" tfe "7t
réglementées en indtant ces professionnels a proposer a leulientéle une «relation
numérique v ...i%¥<"1 —‘—fZtefoe— tref—t"<fZcett "t et fo_ o Zifeete 7.
garantissantune interopérabilité ” efficace 1+ ——1 T <+’ e dnsctit deihs une volonté
globalede " f ...<Z<«—%1" Zif ... .aAfasjustice....<—">te

électroniquement dans le respect des exigences légales, qui seront précisées par un arrété du garde des
Sceaux.

4 Loi n° 2015990 du 6 aodit 2015 pour la croissance, l'activité etdgalité des chancestconomiques

5 Grille tarifaire concernant tous les actes classiquefixée par décret

6 Loi 20161321 du 7 octobre 2016 (JO 8 texte n°1). Ce texte pose également le principe de la neutralité
tliternet, celui de la portabilité et récupération des donnéesd +— Zite... fT tetedighehe f <o fe
" Art3 : «I.-Les huissiers de justice, les notaires, les commissairgsiseurs judiciaires, les avocats, les avocats
au Conseil d'Etat et & la Cour de cassation, les commissaires aux comptes et les expextsnptables

proposent a leur clientéle une relation numérique dans un format garantissant l'interopérabilité de

I'ensemble des échanges.

Il.-Les professions mentionnées au | rendent librement accessibles les données figurant dans leurs annuaires
et tables nationales de maniére a garantir cette interopérabilité notamment au moyen d'un standard ouvert
et réutilisable, exploitable par un traitement automatisé.

ll. -Les professions mentionnées au méme | peuvent recourir a la sollicitation personnalisée, notamment par
voie numeérique, et proposer des services engine.

Les conditions d'application du présent Ill, notamment les adaptations nécessaires aux reégles
déontologiques applicables a ces professions dans le respect des principes de dignité, de loyauté, de
confraternité et de délicatesse, sont fixées par décteen Conseil d'Etat.

IV.-Les administrateurs judiciaires et les mandataires judiciaires proposent aux personnes intéressées, dans
les limites de ce que leur permet leur mandat de justice et pour les besoins de cehdii, une relation

numérique dans un format garantissant l'interopérabilité de I'ensemble des échanges.

V.-aa



Les professionnels du droit doivent donccontinuer a relever cedéfi pour finaliser
leur « transformation numérique »,tout e —tefoe— .. ‘o' —F t% Zifeefoe ZF the tco'*
Z+x%ocoZf—<"te “tefoe— " 2%t Zte . teetesf_t_"e _foe_que- ..QO—% T-

I+

du respectde sa vie privée avec kdispositifs relatifs a la protection des données a

caractere personnef.

Une réflexion conjointe entre informaticiens et juristes sur la matiére pourrait étre
menée afin Tic<tte—<"ct” Zte ,te'cprofessiands fifoit-et de leur proposer des
solutions numériques concretes etadaptéesa leur métier pour lesfaire devenir des

acteurs a part entiere du numérique

8 Un nouveau réglement européen en date du 27 avril 2016 (Régl.UE 2016/679) est venu défendre le droit &

Zi'—,Z< s f <+ ened gui-ous intéresse ici leconsentement clair et explicite de la personne concernée

“—fe— o Zi——<Zcof—c'e TF ofe tleette "Feteet 77t ‘— te . ldloipdukunéfec"t— tF .. %
Républiqgue numérique citée cidessus pbne égalementla protection de la vie privée en ligre en affirmant

The "co e teedt ZF ot L VF— tEe 7 Fer et fe it " Hted ZF = o Zit—,Z¢ -
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Aminata TourZ
Enseignant chercheur

LES FNJFUX DF 1L'E-JUSTICE FN MATIERE PENAILF

Les nouveaux procZdZs dOinformation, de recherche, de rZdaction et de communication
Zcrite ou orale ont une place grandissante dans le paysage Peficisile dZbut des annZes
2000, IQinstitution judiciaire franeaistetde sOapproprier peu "gesautils technologiques
leurs diverses fonctionnalitZs, franchissant une premiere Ztape dans un long processus de
transition technologiq@mcorebalbutiantCependant ladiffZrence des technologieslgsi
ont prZcZdZesesinstrumerg du travail judiciai®uchent aujourdOhui le clur de la mission
juridictionnellgaffectant par exemple le contact humaila construction du raisonnement
judiciaireDu traitement de texte au systeme expert, de la prZsence rZelle " la prZsence virtuelle ©
|@udiencgl@njeu @st pas le meme et les difficultZs ne se rZsument plus "~ I0Zquipement de toutes
les juridctions et la formation des personrikést donc certain que la nature et IQaction de ces
outils ne sont pas simplement technigues nouveayprocZdZs transforment les conditions
dOexercice de la justice, amorsant une nouvelle fason de mener le travailgntlieiaire
neutralitZ @st q@pparente

A 1@videncd@mploide cesnouveauwoutilscontrainties acteurs du proces ~ en adopter
de nouvellepratiques ou habitudeBoutefois certaines@ntre elles tranchent fortement avec
|@xercice traditionnel de la fonction de jjgsgOfaire poindre le risquéde atteinte ~ des
garanties procZdurales classiglles que la publicitZ, les droits de la dZfense, le contradictoire,
ou encore@dividualisation des peines.d@dait, ®n se demande si ces nouvelles pratiques,
induites par les technologies et susceptibles de se dZve@ysmr, rle constituent pas les
germes @ne forme @sservissement de la justice face ~ la modemjidrtant le risque de
provoquer des changements consZquestsrameme de la missipmidictionnelle.
LOindZpendarte juge quiconstituaunecaractZristiquessentiellsinon fondamentatke
IQinstitution en charge dOinterprZter la loi et dOen assurer |Qagmicattant deZnZficie
dOune totale autonomie en sa qualitZ d®@uicte juridictionnekst aujour@ui menacZe
InhZrene” sonoffice, elle figure parniés principefondateurs de IO ftat de drod@inesens
la justice pour autantelle semblaltZrZ@arla diffusionrdOoutilst procZdZs modernes " des
fins judiciaires, laissant alors planer la mé@acgeistice pZnalgui accordeneplace
ma’tresse " la technigaeen devient alors tributaire.

L©n fait effectivement le constéirdflZchissmert de @rtains principes procZduau
devantés contraintes technologiquesviseconfZrengear exempleuneemprise
consZquentsur la conduite d@udiencgrestreignarie principe fondamental deplablicitZdes
dZbas Ple public nOZtant admis que dOun seul cotZ d@dOZecandes droits de la dZfense
lorsque prZanu et gocat sont Zloigaphysiquemenfussi et surtouta production des actes
de procZdure et des dZcisions de justice voit ses modalitZs transfurmiféa forme que sur
le fond DOune paifes interactions virtuelles ont une influsncda maifestation de la vZritZ, le
fruit dOune audience " distarepouvat nZcessairemepasetre le merme quOune audience en
coprZsenc®Oautre pates nowelles techniques dOinformation, et notammbanbpss de
donnZes juridiques et judiciaipésn queconstituant une aide adZquate pouyader le juge
dans sa rZflexipsont dans le fme temps susceptiblie reprZsenten carcarninvisible



Aminata TourZ
Enseignant chercheur

sourcadQinertie jurisprudentiellede dZsindividualisation du traitement pZ&alpeuten

effetcraindre que la facilitéadces ~ cetténformation juridique et procZdurale, ainsi que la

diverstZ des contenus, incitent le juge, de fason presque inconsciente, ~ davantage construire son
raisonnement autour de ces donnZes, et corrZlativement, ~ moins solliciter sa rZflexion et son
analyse personnelle de la situation, voire son imagmatiailleurssfin de gagner en cZIZritZ,

la technologie intervient progressivement sur ce terr@oridere du fond de la dZcision.
Sourcedenormalisatioria modZlisatiodeladZcision de justigeut toutautant constituer un
enfermement dans un cadre rZdactionnel prZdZfini par la macbéen@stpas sans
questionnement quant " la qualitZ de la dZcision et sa rZception par le justitakliesar
pratiquepewert difficilemen tZmoigner @n rapport personnaligburtant nZcessaire au

sentiment de justic&joutors enfinque la technologie est Zgalement a@olicapable de

fournir une rZponse "~ un probleme de droit ; du mof@ppdrter une aide dZcisive dans sa
rZsolutionSe pose alors la question de la plagdudans ce contexte modernisZ, et

prZcisZment, des places respectives de la technologie et du fagevitZnddcisionnelle.
AssurZmentette assistance technique plus consZquente est radicalement diffZrente de la
conception traditionnelle, voire de la natwrae de lguris dictiSous |Oeffet des technologies, le
proces pZnal se transforme, non seulement dOun point de vue juridique, mais Zgalement dOun
point de vue sociologique, quant ~ IOesg@isse justice pZnale technologisZe qui se dessine

Le scepticisme immodZrZ ~ I0Zgard de IQintroduction des technologieeprstessuell
pour autant ~ proscriréOemploi de ces moyens technologiques pouvant stre au service tant de
|QefficacitZ des mssus de production de la justice, que de IQefficacitZ prosidellieaie
imposZ qui sOest tissZ émpeaticien et la technolo@&Dest construit suwadse de dualitZ : le
juridique dOune part, le technique,d®édpmutxeest alors dOeffacer progressivement cette dualitZ
car justement, IOabsence de neutralitZ procZdurale et processuelle de lattstaalagdt
que juridique et numgue sont imbriquZ8.convientalorsdedZpassde constat dOun
ascendant irrZsistible de la technologie sur la justice, source de mutation de cefiewtsmiere
concentredavantagsur la possible et men@ihdispensable adaptabiisfedhnologieace
aux exigencexhe bonne administration ldgustice En la matierela copZratioravecavec les
techniciens est fondamentdde la phase de conception@atil, seul moyen dearvenir °
|Oaboutissement dOun produit adaptZ aux contraintes leoe? dusdiesoinsnZtiersE afin
guela technologie devieaun auxiliaire substantaés professiaorels du droit et de la jics et
nonun synonymele [@ffacement progressié ces derniers.

'S, ELKAIM, CJustice, NTIC et office processuel du jugién A. Garapon, S. Perdriel, B. BernabZLa prudence et IQautoritioffice du
juge au XXisiecle, prZc, p. 211.
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Introduction

Comme toutes les activités humaines, le travail juridique est affecté par la révolution
numérique 5SpFHPPHQW XQ SKpQRPqQH WRXW j IDLW QRWDEOH
la «justice prédictive® FfHEMUH OfXWLOLVDWLRQ GHV QRXYHOOHYV
GX %LJ 'DWD HW GH OfLQWHOOLJHQFH DUWLILFLHOOH SRX
automatisée de la jurisprudence.

/ITRULJLQH SHVULAYPHQIWHNWW SDWHW RUHO HDL W BMAH O IXQDQL
préférant parlant de justice quantitativee. /fH[S UH V MdtiBeQ prédictive> est
indéniablement piégeuse. On aurait pu parler geédiction judiciaire», en inversant les
termes, et cela aurait probablement été plus juste. Pourqupistice prédictive>?
SUREDEOHPHQW SDU YRORQWp GH PRQWUHU OD SBUHQWp C
la médecine prédictive /{DQDORJLH HVW SODLVDQWH H\ {RIDKIDIOAMH |
HVW OTRSpUDWLRQ HIITHFWXpH SDU OYfDQDO\WWH TXL HVW
MXVWLFH HVW TXDQW j HOOH XQH RSpUDWLRQ HIITHFWXpH S
le «producteur finab, pourraiton dire du processus judiciaire. Unejustice prédictive»
VHUDLW FHOOH TXL YHUUDLW OH MXJH RX OH SURFHVVX)\
évenement advienne sur la base des éléments qui lui sont colrR§sHVW GIDLOOHXUYV
qgue Mireille DelmasM DUW\ HP S OR L H j@fdd p&did¢tivey/daRs@n @rticle de 2011
dans lequel elle critique la prise en compte de la dangerosité des individus, telle que
déterminée par leur comportement antérieur, en droit pén&dH QIHVW SDV GX WRX
TXYBQUOH TXDQG RQ SDUOH DXMR HansI§ fuxtice @redidhé MaV LFH S
MXJH QTHVW SDV FHOXL TXL SUpGLW OH FRPSRUWHPHQW P
QYHVW SDV OH VXMHW GH OD SUpGLFWLRQ LO HQ HVW OfR

Le développemédnde la justice prédictive est une réalité au niveau mondial. Aux
EtatsUnis, la stardup Legalista développé un modéle économique fondé sur un algorithme
capable de déterminer en quaralteX LW KHXUHV OHV FKDQFHV GH VXFFqgV
probabledes procédures a partir d'une base de données de quinze millions de dossiers sur les

vingt-cing derniéres annéeBes logiciels sont utilisés par des juridicticarméricainegpour

! DelmasMarty M., «Sécurité et dangerosité Revue fancaise de Droit administratif, 2011, p. 1096.
1



evaluer les risques de récidive des prévebass certaines provinces chigses, des systemes

GILOQWHOOLJHQFH DUWLILFLHOOH SURSRVHQW PrPH GHV Gp
La technique progresse aus$e 24 octobre 2016, la revue PeerJ a publié un article

intitulé | 3 3 U H G Ljulidial @ekisions of the European Court of Human Rights: a Ngtural

/IDQJXDJH 3URFHVVL @GROWUOHNFI/XWHXUYV DIILUPHQW TXYLC

QXPpULTXH FDSDEOH GH SUpGLUH OHV GpFLVLRQV GH OD &|
un tax de réussite de 79 %.

En France, le phénoméne est pris suffisamment au sérieux par les pouvoirs publics
pour que les principaux acteurs du secteur aient été auditionnés par le Sénat le 12 décembre
dernier. En effet, plusieurs sociétés, comme Case Lawyi#ewl Tyr Legal ou Prédictice,
SURSRVHQW GHV RXWLOV SHUPHWWDQW SDU H[HPSOH GY
RX GfXQH SHQVLRQ DOLPHQWDLUH GYREWHQLU GHV VWL
SURFpGXUH GYDIILFKHU &U0disriieuk ¥HESHQUMe s IpapID/BoEn
utilisés, etc./ H EDUUHDX OLOORLY WUDYDLOOH HQ SDUWHQDULD
logiciel qui sera non seulement un moteur de recherches spécialisées mais aussi une
moulinette a données pettWWDQW © GITHQULFKLU EDRs YyoWwdbibi#gp IJLH M
VIDFFURLWURQW QlakH\MV Ddidbid RO puuruNeHRepublique numérique.

Celle-ci prévoit en effet une « mise a la disposition du public a titre gratuit » des décisions de
justice « dans le respect de la vie privée des personnes concernéEd ¥rdil avec
REOLIJDWLRQ SUpDODEOH GTDQRQ\PLVDWLRQ ,0 HQ UpVX
données disponibles, et doacpriori, de la fiabilité des analyses.

Ce phéoméne souléve bien évidemment une grande quantiéedions liées a une
éventuelle «éshumanisation de lajustice et du travail juridique, et appelle une étude

détaillée et pluridisciplinaire.

Identification du phénomeéne

/TH[S UH ViMdariRafisa@m du travail juridique» renvoie en réalité a un large
VSHFWUH GH SKpQRPgqgQHV DOODQW GH OD VLPSOH FRQVXO
SULVH pYHQWXHOOH GIYXQH GpFLVLRQ MXULGLTXH SDU XQtFt
de distinger, au sein de cette gamme de situations, celles qui ne constituent finalement
TXIXQH pYROXWLRQ GHV PR\HQV PLV j GLVSRVLWLRQ GX M>
i VRQ DUW RX j VD UHFKHUFKH W\SLTXHPHQW r&®U OfLQ

documentaire) de celles qui, plus profondément, substituent véritablement le travail de la



machine au travail humainOu placer, par exemple, les sites internet qui générent
automatiquement des actes juridiques sur la base des données renseigr@&sXpatrLD LV D W H )
3RXU OH SUpVHQWHU DXWUHPHQW LO FRQYLHQW GH VH
technologique en matiere de travail juridique cesse de générer un simple changement de degré
(le méme travail est effectué plus efficacement) et devientamgelment de nature.

&HFL pWDQW IDLW OH SKpQRPgQH GHYUD IDLUH OfYRENMN

pratique.

Analyse théorique

Sur le plan théorique, il conviendrait de développer une réflexion sur les convergences
et les divergences intrinsequestre les processus juridiques et les processus numeériques.

Ainsi, du c6té des convergences, il conviendra de se demander dans quelle mesure la structure
logique qui sousSWHQG OH SURFHVVXV GpFLVLRQQHO MXULGLTXH
dont le coe@ serait la réegle de droit. Du c6té des divergences, il faudra se demander au
contraire dans quelle mesure le processus décisionnel juridique contient une part inéluctable
GH GLVFUpWLRQ KXPDLQH QRQ PRGpOLVDEOH HfWiaBH QRQ \
également normatif

- Descriptif: estil vrai que la décision juridique est toujours dépenda®Bt§ XQH SDUW

dediscrétion humainenprévisible et si oui a quel degré et sous quels asfiects

- Normatif: estil souhaitable que la décision juridique soit toujours, in fine,

dépendanteG 1 X Q H Sifxtétun Buirhainenpreévisible?

Cette deuxieme question est liée en réalité a une :auw#e de la confiance
TXYDFFRUGH OH V\VW qRheMddhrdDédekR jQde LG @ la certainement un
élément contingent lié a la culture nation@@si, le systeme juridique angkaxon est fondé
sur une grande confiance accordée a la personne mémeXddH HW j VRQ VHQV GH Of
en mémedmps le poids du précédent dans les system€suaenon LawHQ G VXVSHFW Of
SDU UDSSRUW DX[ VROXWLRQV SUpFpGHQWHY HW UHQG GR
de données jurisprudentiellese Lsystéeme francais est au contraire caractéreggiisl la
Révolution francaise par une méfiance envers les juges, qui doivent étre cantonnées a un réle
de «bouches de la lof &RPPHQW PLHX[ GLUH TXJLOV VRQW ILQL
«machines> a appliquer la loi" /TDXWRPDWLVDWL RQustkel eskllz aopsFLVLRQ
VXVFHSWLEOH G\ rWUHKW aPpotttdrit énFdrdit Irévigeié des éléments qui
SUHQQHQW HQ FRPSWH OH IDFWHXU KXPDLQ FRPPH OH S



pénal.Dans les provinces chinoises ou le « jugemenvaL VWp SDU RUGLQDWHXU 2 \
les juges sont réputés ne pas étre compétents ou impartiaux : cela rassure que ce soit la
machine qui prenne les décisions. La confiance dans la machielleegtversement
SURSRUWLRQQHOOH j @dnPLaldubstor HnHeQaitHest ok eX

Analyse pratique

Sur le plan pratique (et en insistant sur le fait quett@@arie» et la «pratique» ne
sauraenW VYRSSRVHU GH IDoRQ DXVVL WUDQFKpH TXYfHOOHV
contribution) LO FRQYLHQGUD GYRSpUHU XQH DQDO\VH GHV RSS

généerent ces phénomeénes ainsi que des parametres de bonne opération.

Les opportunitésont nombreuses. On ne parlera pas ici des opportunités économiques
tle maché potentiel est probablement énoraraais des opportunités sociales, en termes de
bien communUn traitement plus efficace et plus massif des données juridiques est de nature
a réduire le temps passé par les professionnels du droit sur chaque affpiaetegtt, a
diminuer le colt de la justice pour les justiciables. Une évaluation objective et fiable du
« pronostic» judiciaire est également de nature a dissuader les justiciables et leurs auxiliaires
GH VIHQJDJHU GDQV @BatxbistbRIEIpG KWHGEH OHFRXULU DORU\
IRUPHVY GH UpVROXWLRQ GH OHXUV DIIDLUHV /HV WULEXQD

/H ULVTXH OH SOXV pYLGHQW HVW FHOXL GTXQH FHU'
auquel il pourrait étre éventuellemebtpSRQGX TXH WRXW j OTLQYHUVH Gt
précisément aux professionnels du droit de se concentrer sur les aspects humains en passant
moins de temps sur le travail automatisable.

On peut releverégalementle risque de ¢@rophétie autoéalisatrice2 RX GIHIIHW
« performatif» de la prédictionEstil en effet possible que la prédiction influence le
MXJHPHQW DXWD QW? Te$ fuge’d OeHisqQuent@OlN SOYGGWWUH PRQWUDpPYV
UDLVRQ GH OHXU pYHQWXHGQOE tishpehp pdsVéampeX dadd [efudPH V!
jugements, des statistiques établies&« fTHVW DORUV OH ORJLFLHO TXL IDLW
FRQFHSWHXU GH OYDOJRULWKPH TXCHWRAILNWWXSHOH SRXW
GIDLOOHXUV SDYV cignteH powr kitet AhiiHeQ@ &vapDriFmagistrat et secrétaire

géneéral de l'Institut de hautes études sur la justiceles legaltechne doivent pas étre
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seulement appréhendés comme de simples facilitateurs pour les justiciables et les avocats, ou
comme de nouveaux auxiliaires d'une fonction judiciaire qui demeurerait irtaidse
nourrissent une ambition plus large, celle de devenirne@mes une nouvelle forme de
justice»® /9 H[S UH MaticeRgpédietive> prendrait alors cette fois tout ce sensluic
GIXQH QRXYHOOH IRUPH GH MXVWLFH SDU OHV QRPEUHYV

Il existe également un risque dagnation du droit en accédant a une moyenne, en
JUDQGHXU QDWXUH GHYV SRVLWLRQV MXULVSUXGHQWLHOOI
domaines du droit, ¥ SURIHVVLRQQHOV GH OD MXVWLFH SRXUUDLHC
existe déja, laissant de moins en moins de place au raisonnement et a la prise en compte des
facteurs humainsHW OLPLWDQW OHV SRVVLEINOiIsye Voisiadsp AR O X W L R
fixation des stigmatesun logiciel estimant la peine devant étre imposée a un individu sur la
base des statistiques américaines aboutirait probablement, quels que soient les criteres retenus
par la machine, a reproduire le modéle carcéral americaractérisé par une
surreprésentation des afaméricains.

Enfin, il y a également le risque que le pronostic de réussite surdétermine, chez les
DYRFDWY OH FKRL[ GIXRQRONOREBQWU 4RIL BRRHXRPRWXL OfRU
faible chancele réussit® Notons que ce probleme existe déja, mais que cette sélection est
D X M R X tgl&ifefriéent intuitive, voire, oseraih dire « pifométrique», ce qui fait que le

client rejeté a encore une chance ailleurs

CequH QRXVY DSSHOOHURQV LFL OHV SDUDPgWUHV GH ER
formule,décrit OTHQVHPEOH GHV pOpPHQWY HW LQWHUURJDWLRQ
gue ces nouvelles technologies du dmsmient socialement acceptables et jutidigent
ILDEOHV ,0 IDXGUD QRWDPPHQW VILQWHUURJHU VXU OH C
aux algorithmes utilisés, afin que les utilisateurs soient conscientsliais x qui peuvent
étre générés.

Une réflexion est également nécessaire afiabilité et de la pertinencdes bases de
donnéeautilisées, notamment jurisprudentielldsest vrai queles questions de fiabilité des
opérations de prédiction somatpriori, de la responsabilité des concepteurs de ces outils. Mais
VL OTHITRWWIHUIRKW OTRQ D VLIQDOp FRPPH ULVTXH VH UpC

2 «Les enjeux de la justice prédictive Revue pratique de la prospective et de linnovation n° 1,
Octobre 2016, dossier 4.



WHUPH XWLOLVpVY QRQ VHXOHPHQW SDU OHV DX[LOLDLUHV
t-il pas également un intérét social & ce que ces instruments soientZiables

Comment géremotammentle fait que toutes les décisions de justice ne sont pas
publiques? La loi pour une République numérique deviapriori résoudre ce probleme
encore faudrd-il que VRLHQW DGRSWpV OHVetGpd sblew BégagBdDBS O L FD
moyens financiers et humains nécessaiftsméme alors,® \ D SOXVLHXWNe UpVHU)
part, la loi précise que la mise a disposition du public est précédée d'une analyse du risque
de reidentification des personnesOr, cfHVW Oj) XQH UpVHUYH SRWHQWLHOO
comment elle est interprétée Q §HOVEDYV ILQDOHPHQW TXDVLPHQW WRXM
les protagonistes, méme aprés anonymisation, sur la base des éléments @uEtitgje
O 1D QR Q\P téeieMahdri) agommer des éléments du litige qui sont pertinents pour la
prédiction, comme par exemple les fonctions des protagonistes, neme@aks alors en
fiabilité¢ ? D 1 D X W U kbut8D lgsMuridictions ne sont pas concernéles juridictions
administratives spécialisées, par exemple, semblent exclues. Or, pour cetiamegnse
QRWDPPHQW j OD &RXU Q D:wloRiQopedidtf sevait@ut B falvpreckedx\vet O H
SURWHFWHXU GH OD VpFXULWp M X ¥ pa@GitulieteineBtivlg@iables) Wp IR L
j VDYRLU OHV GHPDQGHXUV GIDVLOH 3RXUjubdciomizQW HQ
administratives spécialiséssnt examinées par & R Q V H L OddBtflésdBdlions, elles,
seront rendues publiques. €&t quecda peut générer un biais Fautil exclure le contentieux
desjuridictions administratives spécialisédse la justice prédictive dans la mesure ou ce
contentieux ne sera pas parfaitement publReuton aménager cettsymétrievraisemblable
de donnée8

Autre question fautil se concentrer sur les décisions des juridictions suprémes ou
intégrer toutes les décisions de justcé FRPSULV FHOOHY SDU H[HPSOH TXL
OD MXULVSUXGHQFH PDLV TRXILCopmenQiéegeD eprdmenBRIQ WHV W
jurisprudence& Comment integré-on les décisions qui ont été annulées en appel ou en
cassatior? Comment intégrees «GpFLV LR Q b, G$ kodeSan&ibi placés en dehors
de toute continuité jurisprudentieffeJacquesienri Stahl,Président de la 2éme chambre de
OD VHFWLRQ GX FRQWHQWLHX[ GX &RQV O laGhiveDW D
compréhension et l'intelligibilité de la jurisprudence, ce qui compte n'est pas I'exhaustivité,

mais au contraire la sélectiofi

% «« Open data» et jurisprudence, Dr. adm. 2016. Repére 10
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Certainesquestions sont a la fois techniques et éthiqkesitil pour prendre en
FRPSWH OYKLVWRULTXH L QXbif ceéptxineOjurMiptidhs] cérknie TaxdeuM X J H
('"+ FH QTHVW SDV Y UD leB H:Q3MnX pniSadoRi&eO® pP Yote, dorddaltat
est public. Et si on ne sait pas qui a voté pour ou contre, on peut le deviner grace a la pratique
des opinions séparées. En revanche, dans les juridictions qui sont marquées par la collégialité
du verdict et le secret du délibéré, comme en Frahgea plus de problémes. On peut
éventuellement corréler le sens des décisions avec la présence de tel ou tel juge, mais ce ne
VHUD TXTXQH FRUUpODWLRQ SOXV RX PRLQV IRUWH 3DU LC
nous fournirait pas nécessaiment une prédiction fiable des délibérations collégiales. Cela
SRVH SUREOQPH 'fXQ F{Wp VL OTRQ QH SHbpoWvrameit SUHQG
un outil fiable? La personnalité des jugeteur leadershippeut influencer le sens des
décisions, QRWDPPHQW HQ SUHPLqUH LQVWDQFH YRLUH HQ DS
effectivement a accoler dessKUREDELOLWpV GH yYadH@QpérBrinAi@desSuged, VLR Q
Q 1 D E-Bopes laViémettre en cause le secret du déftbéré

'"IDXWUHV TPHRHVWHRERWOW &/rWRW DAPHIHY pFHOOH GH O
Iégal (dans quelle mesure une intelligence artificielleqp#atfournir un conseil juridique, en
contradiction avec le monopole des avocgats)les des applications possibles non seulement
enPDWLqUH GH SUDWLTXH MXULGLTXH PDLVY pJDOHPHQW GH

gui émergeront probablement des discussions.



%HVRLQV GH FRPSpWHQFHV. GDQV ODXWUH GLVFLSOLQ
- Quelles sont les ressemblances et quelles sont les diffémmoede raisonnement
MXULGLTXH HW OD VWMUMXFWXUH G{XQ DOJRULWKPH
- quelle est la portée et quels sont les limitessystemesle traitement des données
en langage natur@ Dans quelle mesure peuvelst produire une écision» a
partir de «faits » ?
- guels sont les biais que peut générer une base incompléte et comment |8s gérer

Mots-clés: Big Data / Open Data, analygwédictive, traitement automatisé des

données

S. Platon
Professeur de droit public

Université de Bordeaux
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La constitution de bases de données par la doctrine juridique.

'"HSXLV XQH WUHQWDLQH GIDQQpH OfpWXGH: c&lMi dURLW D
développement quasi exponentiel de la jurisprudemge dfucun appel jurisprudence

massivée (Q XQ VHQV FTHVW XQH FH D&isiéhcdnBtitlie FiKeDpEiteH D U U )
H[SpPULHQFH TXL SHUPHW j OD GRFWULQH MXULGLTXH GYDII
valider. Encore fadil savoir appréhender ces masses importantes de do@régset égard

il nous semble que la doctripgidique Q T H V siffiSahmienarmée.

Premieremengn dépitde la diffusiomnumérique croissanties arréts et décisiora doctrine
MXULGLTXH QH V9 HMulMpetnieitanBldrlggamily€r fireeMtLED Warticulier, il
QIYH[LVWH SDV GH E D \cdngsiiite aX € opriladettine W dxiEé Eertes des

bases de donnéesaisqui sonttoutesproduites soit par les juridictiorsdlesmémes soit par

les éditeurs juridiguegt elles ont des inconvénisnquant a fxploitation des arréts et

décisions.

LorsquUIHOOHY VRQW FULWLTXHV HW FRPPHQWPHV:cBlWOHV SR
GIRULHQWHU OH FKHUFKHXU VDQV TXYLO/FROQHNOMHH @ HAf
brutes, elles manquent généralement de précision, obligeant a redaueiclzerche textuelle.

En outre ces bases de données ont toutes la propriété de rendutilisateur captif car les
FULWQqUHYV G Hsdnigdn&raldiemthiitdd gt\restrictifsPar exemplge site Légifrance,

ELHQ TXTH[WUrPHPHQW F R&rs nelnathefchle SrliaRsdiés SézigiotsH

GX &RQVHLO GT(WDW GH OD &RXU GH FDVVDWLRQ HW GX &I
obligé de faire trois recherches consécutives.

Globalement,lienvaG{XQH IRUPH G fd®QemsiecQd®iicadiétie larecherche

Deuxiemementil nous semble qu& TXQ SRLQW GH Y XH M¥WobttinE jwtridigud QW S UL
DXUDLW WRXW LQWpUrwW j DGRSWHU FH W\SH GTRXWLO

Il'y a unintérét assez évident qui est celui de permetiir@iamision GHY GRQQpHV GIXQH
En effet, les études juridiques contentieuses comprennent souvent dans leur appareil critique un
tableau et/ou un index permettant de recenser et éventuellement de classer les arréts étudiés.
LILQFRQY p QLU RMp @yrie) D jrisprudence massikeV W TXILO REOLJH OH
qui voudrait se fonder sur une précédente étude, a chercher a nouveau les arréts cités, a les
relire, et a reconstituer un nouveau tableau et/ou indBXVDJH GH EDVHYVY GH GRQQpt
donc un gain de temps considéraldar elles pourraientdlirectement intégrer les données

sources, soit textuellement, soit a travers de liens.

Au surplus, O 1 X V Dldades @eHdonnées perntedit la superpositionet la rémanencedes

analyses. Etlaestseld@RXV OfLQWpUrwW SULQFLSDO GH FUpHU GHV E
doctrine en Droit. En effet, un méme objet peut étre abavdé degperspectiveslifférentes

selon les auteursiW SOXVLHXUV REMHWY SHXYHQW rWUlhtbnsRQQHI[H
possibles (complémentarité, divergence, compatihilii@ute ces configurations peuvent
VIDUWLFXOHU G D Q Velét@mhelcbu\dbhs@lés iasede gdihnées piéaspettant

de conjuguer les analyses.

La constitution debase de données pertneit DXVVL OYDOOLDQFH GYpWXGH\
TXDOLWDWLYHV %LHQ TXYLO VRLW j OD PRGH GH FRQVLGpP

1FRISONROCHE MA et BORIES S., «a jurisprudence massive Rec. Dalloz, 1993, n° 39, p. 287



GIDSSURFKH HVW GT1XQ LQWpUrW VFLHQWLILrEMtlNRWY H] IDLE
des données qualitatives fines. Une base de données critique trzetohatc de faire le lien

HQWUH OfpWXGH G HjudriétihiéXiddipliree dux iRideRddrd-t\We @ik une place

mais qui inspire indirectement la démarcleecértains juristés

5HVWH FHSHQGDQW OD TXHVWLRQ GH OD SRVVLELOLWp GH
cette démarche est possible

Concernant les arréts et décisions juridictionnels, il a été récemment adopté un identifiant
européen durisprudencéqui attribue un numéro unique a chacun, de sorte que la question de
la constitution de la base de données matrice est quasiment réglée.

Ensuite bien que de forme littérairées arréts ou décisions juridictionnedent des textes
naturellanent structurés. On y distingue des divisions nettes, des expressions régulieres, des
informations récurrentest standardisées3DU O 1 X W L O L \«BKViLeRt@oiz Xosibl€ JD J H
GH VDS S X\ Hltchhexturedott \&kWhalle ebrganiser les domes contenues. Et cette
VWUXFWXUDWLRQ HVW PrPH SDUWLHOOHPHQW DXWRPDWL)\
langages de programmation relativement accessddeme leVBA. SHVWH TXTLO IDXG
V D FFR U G Hbnalisatibnie) détt@structueedes données collectéess § DéhRaisGh
GIDSSHOODWLRQV Reyeré@ndntdiRdoeRtOdnve LjiRiiQtigns, ensuite pour

permettre la portabilitét liaisondes bases.

Notre contribution vise ainsi a ce que soit abordée la question dedatution de bases de
GRQQpHVY SURSUHV j OD GRFWULQH MXULGLTXH HW FHOOH
structure panettant les recherches croisées entre juridictions et entre études degtrinal

2 Voir notamment LOEMNGER L., «Jurimetrics. the methodology of legal inquisy, Law And Contemporg

Problems, 1963, n° 28, p. péc. p.8 qui indique que la jurimétrie (jurimetrics) T LQWpUHVVH j GHV SUREC
TXH OTDQDO\WH TXDQWLWDWLYHOG R SSFOALFPWLRBPDHQ@MW /DX GUKLDMWIUHH GjH |
FRPPXQLFDWLRQ j OfYH[SUHVVLRQ OpJDOH |j OfXVDJH GH OD ORJLTXH |
OpJDOHV SDU GHV PR\HQV pOHFWURQLTXH HW PpFDQ itél Bgads>HW | Ofp(
(traduction par nos soinsBORIES S., 4.es décisions de justice & I'aune de la jurimétrie ou proposition pour une

analyse du contenu de la communicatiprCommunication Commerce Electronique, 2006, 48, dvec une

définition un peu dff&J HQWH TXL FODVVH OD MXULPpWULH FRPPH XQH VFLHQFF
communication.

3 ECLI : European Case Law Identifier

4 Extensible Markup Language

5 Visual Basic for Applications
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Open dataet droit : quelles incidences suo[ u]v]*3SE& 3]} vdkdpvaldppement durable?

Julien Vieira

} SJE& vS v E}]S %o 0] o[hv]A E-]S3 1E WA
Membre du centre Léon Duguit
Juriste v &E1}]S o[ VAJE}vv u v 3§ O[ME Vv]eu

[ivieira@hotmail fr |

Mots-clés: &E}]S O[ME @&}48 U o vA]E¥roit duviumérique,open data
gouvernance environnementaldiffusion et partage des données

Face a un constat demaladministration»> impliquantlourdeur des procédurest opacité
informationnelle, les institutions publiques ont été amenées a modifger comportement mais
également leus modalités [ $]}Détmocratisation et efficacité des procédures publiques sont
devenwesdes notions]v }vS}uEV o0 ¢ W (}v S]}vv u v§ ctivit¢s3eritdriales et 0 o
de leurs établissements publics.

Ve §§ u} &Ev]e S]}v o[ S]}v u]v]eSE 3]JA U o vpu E]Jcpu S] v
indéniable.Loind Btreun gadget o » d/ ~8 Zv}o}P] - o[]Jv(}E&u S]}v S 0 }luuy
acquis une place de choix dans les dispositifs juridiques encadrantu} o0]S « [ u o]} &E S]}v
prestaions de services publics et dapprochement entre I'administrationet l'usager.

Sangour autant lui attribuer un monop o ve 0 u]e Vv "HAGE * %iMEcdritausU o (&)
"uE e ¢« (E (}@Aggiernanientodes outils techniqgues o[ u]v]*S& S]}v }uu pv

objectif impérieux. S]SE U o %ofenSdatpa été sadie de maniére conséquente par la

matiére juridique ve 0 E o[ u]v]eSE $5]}\Cq pratédechtistantodiffuser

via le numériqualesdonnésslibres | e § [ue P & %o}V viu E pAE Ju% E S](

Les droits deo[uE Vv]eu S o[ VA]JE}vvV u vS8 JoOou*SE VS % ES] po] & u v
technique numérique pour une administration publique efficace et démocratigle. <[ de$s

secteurs juridiquegjui consacrat le plusla diffusion etle partage desdonnéesnumériques. cela

peut notamment concerner la transmission deondées géographiquesdes informations
météorologiqueu encore desextes reglementairs.

Dans ce contextde théme de la confluencentre le numérique et le juridique est partiggrement
pertinent tant o & }]énviroodementetles TI€}vS ve pv ]Sy S]}v [JvS EGE o S]}v>
[LV %o OfieB datfa % Eu S u $SE v "UAE ((] u vs o et }]s o[]v(
généralement le principe constitutionnel de faipation du citoyen >]| aux données
environnementales et urbanistiques via les peEmet [ %o %o }dESSinf&mationsauxgouvernants
Jve] <la[société civilecp] }v E&v vS o HE « vS § o UG, kescpBddatbnsZ usSE %

1



Convergences du Droit et du Numérique

juridiques successivete la mise en place de différents portails numériquesdant accessibleses
données essentielles a la connaissance de la populdégitiment cette pratique et facilitet son
assise au sein du droit formel.

>[ Al}ondiiproit européendu E1}]3 (E v ]* }u v }E [ pSCattest€E Jjde G 3}v A&
]Jvs E!S o[usS]o]e S]}v %0 E } ve pv }vs AES ups S)tv 8§ (
%o 0]< X % Vv VvSU open@ata)y (s sanfposer des questionnementiu point de
vue du respect de certaines libertés fondamentales comme le droit a la propnigtiéectuelle le
droit alavie privéefp v }E o &}]S o P o]§ Ve O E o (E SpE vy

Cette communication a ppE& } i § [ plus]efiEdétailsles conségquences de ce point de

rencontre entre numeérique et juridigue. Quelles sont les implications de la consécration par le droit
O[ME vVv]eu 8§ o[ VA]JE}vv u v Hpen data®Eel$ ¢nisont laamjieils?

Quelles sont les obligations des gouvernants face a la consécration de cette nouvelle nfodalité

Yu oo+ ]J((] pod « 0o ul]e v "HAE -ellepEgisémehsduleEero p S



Infractions et numérique +Quelles réponses du droit pénd?

Elisa BARON, Maitre de conférences en droit privé, Université de Bordeaux

Le développement du numérique va de pair aebagi des infractioncommises grace
a cet outil ou a son égarfin tant que moyen de communication, le numérique permet de
développer de facon exponentielle les activités illicitémeitionnelles>» comme le trafic de
VWXSpILDQWY RX HQHRUGYO fH VRV RiduXsH/OtHtdQRa P Ieurs, & H
naissance et le développement du numériquenénessairement entrainé la naissance de
comportements répréhensibleoropres a la matiérgels que le piratage informatique
Comment ledroit pénalappréhendd-il ces phénomene® Dispose-LO GDUResY HIILFD
Autrement ditat-L O V X V 1 D &révsSlwtidhbumébidue ?
Ces différents comportement sont autant de défis pour le droit pénalgquiéiischent aussi
ELHQ j O9L QdeddompoRdmintsRépréhensibleslamatiere TXfj OD PALWWBHHH Q

de la répression pénale.

6 1 D J L env/me@ Mt liewu principe de la répressione droit pénal utiiseGIDER U G
les infractions classiques, de droit commun, pour sanctionner nombre de comportBarents
exemple, les vols de donrgaformatiquesont appréhendd SDU OTLQWHUdepGLDLUI
O 1D U W-IL BWddde pénakt les messages outrageants ou injurieux postés sur les réseaux
VRFLDX[ SHXYHQW rWUH VDQFWLRQQ phévis\yad B Mili&) 88D D G LIII
Plus généralement OfHVFURTXHULH OTDEXV GH FRQIEDQFH C
falsificationsou les atteintes a la vigrivée sont fréquemment empésypour réprimer des
comportements commis informatigquement. Cette utilisation des incriminations de droit
commun soulee desquestionsmportantesEstelle efficace ou laisseelle place a des vides
juridiques privant de sanction des comportements pourtant choquilet€onduielle pas a
adapter ces incriminations, quitte a les dévogemettre ainsi a mal le prig@ de légalité
criminelle? De plus FHVY WH[WHV VRQW ORLQ GfpSXLVHU WRXV O]
commis informatiquement.

&THVW SRXUTXRL HQVXLWH OH GURLW SpQDO D SUpY>
contre les comportemerpsopres au mmérique Ainsi, il appréhende le piratage informatique
j WUDYHUV OYLQFULPLQDWLRQ GHV DWWHLQWHYV DX[ V\VW
(STAD) aux articles 321 et suivants du Code pénal. Y sont sanctionr@segemple,
OYLQWURGXFWdnRignstteg SOAD:PRQVQOH PrPH RUGUH GYLGpHV



propriété intellectuelle sanctionne la négligence caractérisée consistant notamment a ne pas
avoir mis en place un moyen de sécurisation de son accés ihteafietde protéger la
propriété litéraire et artistiqueLa encore, ces textes posent la question de leur efficacité et de

leur complétude avec les infractions de droit commun précédemment évoquées.

En second lieu,wadela du principegnémeGH OD UpSUHVVLRQ UHVWH j V
PLVH HQ °XYUHrRI® WHILWOWpWDLW DFTXLV TXH FH GLVSRVLWI|
les comportements envisageables commis par la voie informatffd Q RQ\P b¥WibHQ G X S
JUKFH j LQWHUQHW IDLW YpULWDEOHP bk@ W dif pépaVgelwr URJH U
GpEXVTXHU OHV FRXSDEOHV HW PHWWUH Ha@rkteb¥estH OD U
révélateurLe Darkwveb, également appelé Deepweb, est une partie du net non référencée sur
les moteurs de recherche traditionnels tels que Gamgleirefox a laquelle tout un chacun
QYD JpQpUDOHPHQW SD\maduéqeérme deAgata@di@ IQRIGAPD W GH \
utilisateurs etse révéleainsi étre une véritable plateforme pour les activités illégales
Pédopornographie, trafic de drogugafic G D U Radiy G r WhurikBihs ou encore
blanchiment y sont IégiorLes cyberperquisitions mises en place par la loi LOPPSbht
elles une réponse suffisante de la |égislation fran@aiBar ailleurs, ces activités posent
QpFHVVDLUHPHQW OD TXHVWLRQ GH OYDSSOLFDWLRQ GH O

de la coopérabin internationale en la matiére

Voici ainsirapidementjuelquesunes desT X HVWLRQV TXL IHURQW OYREMF

LArt. R. 3355

2Loi n° 201% G X PDUYV GIRULHQWDW LpoQ & pérfaenran&UdR JaUdedum® WL R Q
intérieure qui crée un article 76602-1 dans le Code de procédure pénale rédigé de la:sorte

« Lorsque les nécessités de l'information concernant un crime ou un délit entrant dans le champ d'application de
I‘exigent, le juge d'instruction peut, aprés avis du procureur de la République, autogiser p
ordonnance motivée les officiers et agents de police judiciaire commis sur commission rogatoire a mettre en
place un dispositif technique ayant pour objet, sans le consentement des intéressés, d'accéder, en tous lieux, a
des données informatiques, de Enregistrer, les conserver et les transmettre, telles qu'elles s'affichent sur un
écran pour l'utilisateur d'un systéme de traitement automatisé de données ou telles qu'il les y introduit par saisie

de caractéres. Ces opérations sont effectuées sotsritaiet le contréle du juge d'instruction. /f{fDUWLFOH D pW
plusieurs fois modifié depuis.



HébertMarc GUSTAVE est docteur en Science politique et chercheur associé
au Centre dftudes Juridiques et Politiques (CEJEP) dgniversité de La
Rochelle. Ses travaux de recherche portent sur les implications sociales,
politiques et juridiques du cyberespace.

CRIMES, VIOLENCES ET JUSTICE PARALLELE
DANS LE CYBERESPACE

Le cyberespace désigne unensemble de données numérisées constituant un univers
GILQIRUPDWLRQ HW XQ PLOOHK |GH TERMAHIGIRID@EE R Q
ordinateurS». Pendant longtemps, ce milieu de communication faisait le lien entre les
hommes et les machines et entre les machinesreese8 O0DLV GHSXLV OfDSSDL
Web 2.0, le cyberespace est devenu notamme@ OLHX GfLQWHUDFWLRQV HQW
hommed $LQVL WRXWHV VRUWHYV G 1L Qiedreldlicns/dnicalas @id X Y H Q)
relations amoureuses, des relations familiales aux relations professionnelles, des relations
criminelles spontares aux relations criminelles organisées.

/I MTKLVWRLUH GX F\EHUHVSDFH D PRQWUp TXTLO pWDLW XQ \
et de violences crimes et violences contre les données, les infrastructures mais aussi contre

les personnes, les bisth HW WRXWHV VRUWHYV GYDFWLYLWpV TXL VI
cybercriminelles de Kevin D. Mitnick dans les années 1990 aux-Btass crimes et

violences se sont considérablement accrus dans le cyberespace. La recrudescence mondiale
des législabns contre la cybercriminalité témoigne avec force ce développement.

&HSHQGDQW OYLQDGpTXDWLRQ HQWUH OD UDSLGLWpP HW (
PpPFDQLTXH LQVWLWXWLRQQHOOH GHV VA\VWgPHV MXGLFLDL
parallele dans le cyberespace. Il faut entendre par cela la répression de cybercrimes et de
cyberviolences par leswebacteurs. Ceuxla sont des j{usticiers du Wel», sorte de
redresseurs de torts faits aux ressources essentielles du Web, a ses cioir@straux

activités qui y ont lieu et a ses usagers. Ces gardiens autoproclamés du cyberespace sont
FDUDFWpULVpVY SDU OHXU DQRQ\PDW HW OfDV\PF®WIULH GH ¢
VIHVW GLVWLQJXp GDQV O fDUW cahstitue DnevbxnveMilubtiatioh[dep G L W L
ce mode de justice paralléle.

Pourtant, certaines difficultés sont liées a la nature des opérations de justice parallele ainsi
TXYDX VWDWXW GH FHX[ TXL OHV PgQHQW GDQV OKW F\EHUH
GH MXVWLFH FRQVWLWXH OH SULQFLSDO REYWDE\CHU ) DWW

! Définition tirée du Dictionnaire Le Robert/oir aussi,IcHBIAH Daniel, Les mots de $hformatique, Paris,
CampusPress, &d.,2007, p.80.

2 pPisani Francis,PIOTET Dominique,Comment le Web change le mondies internautes aux webacteupsris,
Pearson, 2011

® Ibid

“ Voir, GICQUEL Camille, $QRQ\PRXV OD IDEULTXH QGIFYR étitiohis< 2018, REQPAYdsS SRUD L
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considéré ces actes sont dits clandestins ou légitimes, criminels ou citoy@uant a ceux
qui les conduisent, leur anonymat et la clandestinité de &mies font balancer leur statut
entre ceux de justiciers et de héros ou ceux de criminels, de hors la loi et de téroristes

4 X 1 H QI rélellament de la nature des activités de justice parallele eni@uel pourrait
étre le statut de ceux qui congeint ces activité®

Méme si on peut reprocher aux opérations de justice parallele en ligne leur caractére
FODQGHVWLQ HW DV\PpWULTXH LO QYfHQ GHPHXUH SDV PRI
causes justes. Considérant leur finakstili F R Q Y H Qddn\Esagddr @h§ reconnaissance des
activités de justice parallele en ligne et une protection de leurs afiteurs

O La problématique que je souhaite voir aborder dans le cadre de cet atelier est celle
relative a la nature deactivités de justice grallele en ligne gontelles desactivités
citoyennes ou criminelle®) et au statut € ceux qui ménent ces activités (héros,
justiciers, criminels, hors la loi ou terrorist®s

O Cet atelier intéresse au premier cleeEommunauté des juristes caMIfTDJLW GH VDYR
comment qualifier et traiter juridiquement des activités de justice parallele en ligne
D\DQW XQH MXVWH ILQDOLWp &HW DWHOLHU IDLW pJDC
G 1D F W L Yfiews menértaleMent de hackinges informaiciens peuvent aider a
comprendre les procédés de ces activitégctérisées par leur forte complexité
technique.

® @GUSTAVE Hébert-Marc, Géocyberstabilité Pacification cyberconditionnée des conflits en Relations

internationales.Thése de doctorat Science politique. Toulouse Université Toulouse 1 Capitole. 2016, 540

ages.
Elbid.
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Thématique : Droit des données a caractere personnel

K Contribution Convergences du Droit et d Numérique /

Sujet : Le méga fichier TES ou la surveillance massive des Francais

/ID UpYROXWLRQ QXPpULTXH D FRQVLGpUpPHQW PRGHUAQL
OYDGPLQLVWUDWLRQ SXEOLTXH HQ RIITUDQW GHV SRVVLELO
les données a caractere personnel GHV DGPLQLVWUpV /BunkelladdeQWH G
généralisée du «Bug Brother @ QD MDPDLV pWp DXVVL UpHOOH TXTD?>
QDLVVDQFH GH OYLQIRUPDWLTXH

Le décret du 28 octobre 2016 relatif au fichier des Titres électroniques sécurisés

(TES), ilusWUH SDUIDLWHPHQW MBd OROROGMXUGKH GPH VXUY
ingénieusement organisée a distance des populations. Le gouvernement, le 30

octobre 2016, un dimanche, la veille de la toussaint, a sorti un décret qui décide de

ficher tout citoyen déten WHXU GH SDVVHSRUW RX GH FDUWH QDWLRC
12 ans avec toutes leurs informations biométriques.

Le décret envisage la centralisation sur un méme fichier les données biométriques de
plus de 60 millions de citoyens Frangais. Concretement, Il va collecter et enregistrer
dans une base unique les données relatives a la filiation (noms, prénoms, dates, lieux
GH QDLVVDQFH HW QDWLRQDOLWp GHV SDUHQWYV OfMDGL
téléphone, ainsi que plusieurs données biométriques : la couleur des yeux, la taille,
OHVY HPSUHLQWHY GLJLWDOHYV PDLV DXVVL OfLPDJH QXPpU

Considérant la nature et la quantité des données personnelles collectées, on peut
facilement imaginer les vrais dangers de ce fichier qui constitue selon les experts un
véritable recul de nos libertés fondamentales les plus élémentaires et surtout une
remise en cause des fondamentaux de la loi Informatique et Libertés.

En effet, rappelons-OH O YD G R S Wi lirffo@naGgde € Dibertés était intervenue

des suites de la controverse déclenchée en 1974 par le projet «Safari». Ce projet

poursuivait une ambition comparable OD FUpDWLRQ GTXQ ILFKLHU FHC
ILQDOLWp VHUDLW OH ILFKDJH GHV )UDQoDLV HW OfLQWI!
OTDGPLQLVWIaMibR Qui a¥hint été faites par Philippe Boucher, alors

journaliste au Monde, dans un article, intitulé « Safari ou la chasse aux Francais,

TXL GH IDLW ILUHQW VFDQGDOH DYDLHQW SHUPLV OfLQV
de renforcer la protection des Francais contre le fichage administratif, et policier. Le

projet Safari fut ainsi suspendu, la loi «Informatique et Libertés» du 6 janvier 1978
DGRSWpH HW OD &RPPLVVLRQ QDWLRQDOH GH OYLQIRUPDW

Pour autant O YR SL Q ldesV gbbMAfmements successifs depuis ces derniéres

GpFHQQLHYV QTRQW SDV ILQL Gld riveHe lesJcodpeteGeey/ 8 p GLW
Of{DXWRULWp GH FRQ@WU{OHWOD&W,DW DYDLW GpMj PDQL
VIRFWUR\HU GHVH$RPHRWDWMWHW HQ VH SDVVDQW GH OfDY
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QIHVW TXH VLPSOHPHQW FRQVXOWDWLI GHSXLV IODD UplIRL
VIHQ HVW VXLYL Qo QAR S-AL)RIQ 16Har©IN11 d'orientation et de
programmation pour la performance de la sécurité intérieure (LOPPSI II) qui
consacre XQ 3SULQFLSH JpQpUDO GTpFKDQJHV GYLQIRUPDWLRQ

Sous prétexte de rationaliser la gestion des titres délivrés et de combattre la fraude

HW OTXVXUSDWLRQ G leCGHIQW VAl teid& € jusiifier/ [svriddessié

du fichier monstre, en écartant tout débat au IRQG PDOJUp OYDYLV GpIDYRL
CNIL. Les réactions ont été vives: Axelle Lemaire, la secrétaire d'Etat chargée du

numeérique, avait critiqué dans les colonnes de I'Opinion sa publication, dénoncant

"un décret pris en douce" et "un dysfonctionnement majeur" 1. Le Conseil national du

numérique (CNNum) quant a lui, a appelé le gouvernement a suspendre la mise en

°XYUH GX GpFUHW

Le président du conseil national du numérique, Mounir Mahjoubi, dans une interview
accordée a MEDIAPART, a indiqué dans ce sens que «OH JRXYHUQHPHQW QDY
parfaitement conscience que les enjeux technologiques ont des enjeux
démocratiques », poursuivant son raisonnement, il affirme également que « les élus
et les hommes politiques sont complétement déconnectés des enjeux et des réalités
du numérique». Une facon de dire que le gouvernement ne mesure pas la dimension
KDXWHPHQW VHQVLEOH GH OfH[LVWHQFH GH FH PpJD ILFKL

/I TDUWLFOH GH OD ORL HWOOLEHRWPI/WEIXERE RLWX HWQ H |
FKDTXH FLWR\HQ« (OOH QH GRLW SRUWHU DWWHdLdd@WH QL |
I'hnomme, ni & la vie privée, ni aux libertés individuelles ou publiques. 2 2U OYH[LVWHQF
GITXQH EDVH FHQWUDOH DX[ PDLQV GH OYDGPLQLVWUDW
fondamentaux de la République?.

Bien que les objectifs indiqués par le gouvernement soient parfaitement légitimes, il

HVW WHFKQLTXHPHQW SURXYp TXYLOV SHXYHQW rWUH DW\V
lettre ouverte intitulée «Méga fichier» : une centralisation «inutile et dangereuse»,

signée par une trentaine de personnalités reconnues des mondes du droit et de
OYLQIRUPDWLTXH HW GHV GpIHQVHXUV GHV GURLWV GH O
des données biométriques dans le document. Ce procédé existe déja depuis quelques

années pour certains documents administratifs notamment les titres de séjour.

Depuis juin 2011, est mis en service le Titre de Séjour Européen Electronique qui est

un document uniformisé au niveau européen. Ce titre est congu avec les mémes
spécifications techniques et sécuritaires que le passeport biométrique. Il est équipé

GTXQH SXFH VXU OHTXHO HVW HQUHJLVWUp XQH LPDJH IDFI
VXU OH 7LWUH *UDFH j VD SXFH OH WLWUH RIIUH pJDOHPI
HW GH VLIQDWXUH pOHFWURQLTXH BXUcESGHUPHWWURQW G{X

Cette alternative, largement a la portée du gouvernement en termes de codt, de
garantie de sécurité et de confidentialité, a été rejetée le 2 novembre par Bernard

http://www.lejd d.fr/Politigue/Creatiordu-megafichier-de-tous-les-FrancaisAxelleLemairecritique-un-
dysfonctionnemenimajeur82270
2 LETTRE OUVERRMEgafichier» : une centralisation «inutile et dangereuse»
Par Un collectif de parents 16 novembre 2016 a 14:11
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Cazeneuve, au nom dfine prétendue gimplicité du fichier unique ¥Le ministre de
I'Intérieur n & pas manqué de préciser qu'il n'y aura "aucune puce dans la CNI"3. De
nombreux experts informaticiens ont proposé plusieurs autres moyens de
simplification, Mr Francois Pellegrinf avait laissé entendre qu i est toujours possible
d §rriver au méme résultat sans effort ni sans codt, grace a une fonction de hachage
cryptographique. Ces techniques présentent I'avantage d'étre extrémement difficile a
pirater, ce qui permettrait de lutter contre | es contrefacons tout en faisant obstacle a
toute forme de fichage généralisé.

La question qui demeure sans réponse est de savoir pourquoi cette obstination du
gouvernement sur le choix technique de la centralisation ?

L §xamen des arguments évoqués par les détracteurs du fichier TES, permet de
déceler deux principaux facteurs qui plaident en faveur dfn rejet pur et simple du
fichier : un facteur politique et un facteur sécuritaire.

- Sur le facteur politique

La crainte de potentielles dérives est légitime comme se flt le cas dans les amées
1940 avec le gouvernement de Vichy qui avait créé un fichier général de la
population a des fins de surveillance. A partir du moment ou le fichier existe, rien

n §mpéchera un futur gouvernement peu scrupuleux de s'en servir pour d'autres

finalités que celles quin nous expose aujourd'hui (authentification) . De méme, le

décret TES, prévoit lui-méme, |§cces des services de rensé@gnement ou sur

réquisitions judiciaires, des services de police a la base de données centrale a des
fins d Klentification des individus. Le député Lionel Tardy avait indiqué a ce propos :

"Ce simple décret pourrait étre modifié au gré des majorités gouvernementales. I

n'‘est donc pas exclu que ce fichier, puisqu'il existera, soit détourné a des fins bien

plus inquiétantes pour nos libertés publiques".

- Sur le facteur sécuritaire

Ce fichier en raison de la nature et de la quantité des données sensibles qu i
contient, va incontestablement devenir une cible de choix pour les hackers
notamment ceux financés par les services de renseignement étrangers des pays tres
portés sur le cyber-espionnage. Sachant qu§ucun systeme informatique n §st
infaillible comme le démontre Edward Snwoden, le risque de piratage va demeurer
une menace permanente a laquelle le gouvernement devra faire face.

Cette contribution vise au-dela de tout débat au fond sur les implications juridiques
et techniques qui résultent de la mise en ° XY WH fichier TES, a favoriser une prise
de conscience collective aussi bien dans la communauté des juristes, que dans celle
des informaticiens.

http://www.latribune.fr/te chnosmedias/megafichier-d-identite-pourquotle-gouvernemems-esttire-une-
|balledansle-pied613502.htm

4 Professeur des universités et vice-SUpVLGHQW GpOpJXp DX QXPpULTXH j OTXQLYHUVI
chercheur au Laboratoire bordelais de recherche en informatique et a Inria
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Pour les juristes, il s &git surtout d flerter sur la nécessité de réfléchir sur un dispositif
juridique qui permettrait des limiter les ambitions démesur ées du gouvernement qui
menacent la vie privée et violent les principes de base applicables aux traitements
des données a caractere personnel.

Pour les informaticiens, il est plus question de conscientiser la profession sur les
dérives du mode 9 L fhformatique doit étre au service de |IFlomme, sa finalité est
d §méliorer le quotidien de celui-ci et non pas a limiter ou a porter atteinte aux droits
fondamentaux. Par conséquent, la conception et la réalisation des programmes et
applications informatiques doivent étre encadrées par les regles de | §thique et la
morale. Le choix dfin code de bonnes pratiques serait bienvenu pour orienter
| §xercice de la profession.

Une réflexion conjointe entre juriste et informaticien devrait donc permettre
d §pporter des éléments de réponses sur les questions suivartes :

- En quoi ce fichier constitue-t-il une menace pour les libertés individuelles ?
- Quelles sont les faces cachées du mégafichier TES ?
- Quelle garantie de sécurité pour un fichier de cette envergure ?

- Par guel moyen peut-on renforcer la protection de la vie privée face aux
pouvoir de contrble de | Etat ?

4] 4



Convergences du Droit et du Numériqgue}vSE&] pusS]}v o[ § o] EX

« Circulationtransnationaleet interception des données sur internet au service des activités de
renseignement.

Maxime KHELOUFlommunaut§uridique
Doctorant au Centre de Recherche et@ecumentation Européennes et Internationalegniversité de Bordeaux.

Actuellement doctorant travaillant su les activités de renseignement et la protection des droits
fondamentaux en Europg le projetConvergences du Droit et du Numérique a natemként retenu tout
mon intérét.

v (( 83U  %oule % 0ouy [o[}v +]}vU o} E- ue @ Z & Z U [}« EA E
activités de renseignement, le principal élément déclencheur de bouleverssmesntierniéres années avait
trait au numérique et notamment a la collection et au traitemegénéraliséde données, ceci permettant
ensuite leur transformation en kenseignemens utile a la prise deétision politique, notamment de la part
du pouvoir exécutif.

Ce volet tres automatisé des tadtés de renseignement renvoie aux activités de renseignenuites
«techniques», par opposition aux activités de renseignemeités « humaines». Méme si cette distinction

E 3 Ve UV ES ]Jv u pE O[}E E neqpold§E] % o & ZYVVSUEA V3§
humaines elle trouve toutefois une pertinence pour ce qui concerne les nouveaux enjeux juridiques induits.

La quesion la plus générale consiste « A}]E <u o <pJo] E SEIPA E viE [UV % &E
techniques numériquesau service du renseignemente dernierrestant essentieldans la perspective

[**HE E 0 ¢« PE]S S[uv e+ ]8}C veU 8§ [ USE % ESU o0 %R E}S 3]]
fondamentaux<p[Jo }vA] vEU ve pv <} ] e gawshtiEe plhsargement possible.

Ces dernieres années, on assiste a la construction de cadres juridigleesoisnationaux et européens
~hv]}v HE}% VvV § }ve ]ovenanbposetEdSbtaimés reglest limites aux activités de
renseignement. dutefois, la technologie numérique, alliée a certains vides juridigaesblepermettre un
contournement trés aisé de cesadres.

[ S]] <M[HuV <l 8]}V %oOo e %o E J* %% E ]S S }% E& oCcantEmeh [HVv]}\
les données circulentlles sur le réseau internet et peuverdlles techniguement ( |E& o[} i §
[JvS & %034} v |eurexpéditeur etde leurdestinataire?

] % p3 !SE ]JOOU*SE SE * *Ju%o0 U VS % E 0[ZC % }3durrielsquddn v X h
collegue de bureau B. Quel chemin sera emprunté par ce colwtiechv o u v§ [ Aestdadwu igis U
commepuv SE ve]S % E ol dgaraifeTE&cds.E¢h®ant, un service de renseignement étranger
peut-il techniquementet aisémen intercepter ce courriel entrenos deux collégues de bureaxCette
problématique étant par la suite renforcée par la possibilité pour le service de renseignement étranger ayant
]JvsE E %S o[]v(}Eu S]}v o S veu SSE HWEOF EA] }vE 0E VPOPPR U
bureaux sont ressortissants.

Cet aspect technique est particuliérement intéressant pour mes recherches car il permsittaltétait le
cas,de mettre en lumiére unmoyen de contournement du cadre juridique existant autdes activités de
& ve |JPvuvdX ] vvSESUE oouvisU § % S 8§ Zv]<g U u[ 8 % E( ]S u
0 ¢ }vv ]ee v techpiciensur la qiestion seraient les bienvenues. Cdémontre une nouvelle fois
la nécessité pour les chareurs de coflborer toujours %o 0 ue  (]Jv [ %%} ES & claage @8 E S}
leurs domaines respectifs. Aussi, je serais trés intéressé de pouvoir apporter a un technicien certains

O U VvSe E %o}ve sUE ¢ %o}]vSe inE] PBt|o [ |%dEsAeyechdihds.E «+ E



Peut-on penser le droit en algorithme?

6FKRSHQKDXHU GplLQLVVDLW :@Hodte vérive Da@dhiviraiserxaQes. Up Y R O X
'{DERUG HOOH HVW ULGLFXOLVpH (QVXLWH HOOH VXELW .
comme ayant été uwidence»

Les relations entre droit et numeériques sont de plus en plus nombreuses et complexes.
/I IDVSHFW TXDQWaQWD \\VplV RRXNWUREB \MIXMHW GHVY UHODWLRQ)\
conduisant a observer les difficultés provoquées par cettéestarece.

/ID FRH[LVWHQFH GX GURLW HW GX QXPpULTXptotdcidi X Q VX MI
des données, responsabilité des machines, encadrement légal des GAFA, justice prédictive,
HW F «

Il en ressort que ces relations peuvent étre abordéesangles VRLW OYDGDSWDWLRQ
QXPpULTXH DX GURLW VRLW OYfLQYHUVH

&YHVW FH GHUQLHU D[H TXL FRQVWLWXHUD OH SDUDGLJPH
guestion originale peuton penser le droit en algorithrle

/H GURLW QYDSSHQDW LRV SILFUWAH X&pLQUH VL FH QTfHVW TXI|
juridiques posera sans doute la question des regles a utiliser comme base de données,
notamment la doctrine, qui pourrait voir son réle affirmer (le jurisclasseur en numérique ou
doctrine.fr ®nt des outils davantage utilisés que les basekdnées brutes de la cour de
&DVVDWLRQ RXt&)X &RQVHLO GI(

/[ M DOJRULWKPH HVW XQ WHUPH TXL QpFHVVLWH SOXV G{DW\
effet, celutFL HVW DXMR XU G { K XdusSthldiogie nu@ driguebuRant) W
OYDOJRULWKPH HVW j OfRULJLQH XQH VLPSOH VXLWH GTLQ

*pUDUG %HUU\ A FKHUFKHXU HQ VFLHQFH LQIRUPDWLT:

© 8Q DOJRULW K P HemErft Hné Vecol' eXt@¢riné [dénS §es moindres détails

FRPPHQW SURFpGHU SRXU IDLUH TXHOTXH FKRVH ,0 VH WU
WRXWHYV SUREDEOHPHQW VH SUrWHQW ELHQ j XQH WHOOH
du calcul, afindH OH UHQGUH H[pFXWDEOH SDU XQH PDFKLQH QXPj
WUDYDLOOH GRQF TXYDYHF XQ UHIOHW QXPpULTXKH GX V\VW

/I TDOJRULWKPH HVW XQ HQVHPEOH GH SURJUDPPHV SHUPHW
(fonctionnalité) Par exemple, obtenir un tableau est la fonctionnalité du programme excel. Le
SURJUDPPH HVW XQH VXLWH GTLQVWUXFWLRQ SHUPHWWDQ
GTREWHQLU OH UpVXOWDW VRXKDLWpPp

(Q UpDOLWp OTDOJRULWKPH H\aNYsx\@rifieDindépgeqpeniiedt QW ORJL
ODQJDJH GH SURJUDPPDWLRQ OYDOJRULWKPLTXH H[SULPH
donnéindépendamment des particularités de tel ou tel langag&i le programme était une
GLVVHUWDWLRQ O1DOIaR une Wik mik dieXclteHaQ@édaetiont W OH S
OYRUWKRJUDSKH



/I Y DOJRULWKPH SHUPHW GYRUJDQLVHU XQH VXLWH GTLQVWL
intervenir a chaque fois.

Enfin, le termepensessignifie GIXQH SDUW LO V YD Jagige &gdritBrodi€ JHU G D «
GDQV OD PHVXUH GX SRVVLEOH SRXU XQ SURIDQH DILQ GH
OLPLWHYV TXDQW j OfLQWEHIDYHQQWH. BQ UWPGIRBE FRPSDUHU C
DYHF FHX[ GX GURLW DIL QeshifR EsVpossivle (du GdD)Q¥ |€5 Eattj@eO H

ITLQWpPpUrwW GTXQH WHOOH GpPDUFKI#e dyitldon®®rm8DV pYLGHQW (
OTRUJDQLVDWLRQ GHV KRPPHV HQ VRFLpWpV OTDOJRULWK
ordinateur./H GURLW HVW QWLUWHGH] X OPDIRULWKPH HVW PD

Pourtant a y regarder de plus prés, la comparaison semble possible, pour au moins deux
raisons.

"TXQH SDUW OYDOJRULWKPH HVW XQ UDLVRQQHPHQW ORJL
des données mathématigue

(W GYDXWUH SDUW OH GURLW HQ YXH GYRUJDQLVHU OD YL
raisonnement logiquele syllogisme judiciaire. Leyllogisme judiciaire, comprendne

majeure, une mineure et une conclusi@nest puni de la peine B,a commis l'infraction D,

D aura la peine P.

Le droitobéitdonca son propre algorithme

,O VHPEOH FHSHQGDQW TXTXQ WHO UDLVRQQHPHQW QH FRC
GIDLOOHXUY DSSOLFDEOH DX VHQV VWILEH \G TOQW R UGW R WD \
stricte de la loi. En effet, la majeure (la régle de droit applicable) dépend au préalable de la
qualification des faits, et donne déja lieu en soi a un contentieux important (en cas de
FRQFRXUV GH UHVSRQVDEEQOWWY BYKIQWUDRWGILQYRFD

$XVVL OTLQW pU-lWoublel PHXK YV XMHBOBDWVWWKpRULTXH OfXWLOLYV
YXH GI{H[HUFHU XQH IRQFWLRQHRRUHLSRIQGW HXWHXOQH WD DW L
menace sur les professions juridiqusHO OHYV TXH QRXV OHV FRQQDLVVRQV
nécessaires).

ODLVY FHW DVSHFW SUDWLTXH FHWW-del& deDd Qidvidcto)ILQV SLU
GRLW rWUH GRXEOp GfXQH DSSURFKH SOXV WHKipaRdWWLTXH TX
GH SHQVHU OYfDOJRULWKPH HW OH GURLW GDQV OHXU FRPS
UDLVRQQHPHQWY GH EXWV ,0 QH VYDJLW SDV GH QLHU OH
mais de chercher les dénominateurs communs a mémendetipe la cohabitation du droit et

du numérique.

$XVVL OD TXHVWLRQ FHQWUDOH H¥aofthh2® ld d®@itPEBtBIY RLU V11
oui, dans quelle mesure.

Pour répondre a cette @gtion, la démarche se fera en demmps W R XW @&fdnpdzés G

OYDOJRULWKPH HW OH UHSOD kUGB BIggMigde))SIDser®aoksIPH VpF
SRVVLEOH GYREVHUYHU OYLPEULFDWLRQ GHV UDLVRQQHPH
GHPDQGDQW VL FH GHUQLHU GRL&sev®QYpUHU GDQV OH SU



l. /D ORJLTXH SRLOW GH FROYHUJHOFH HQWUH OYDOJRUI

Un algorithmeHVW XQH VXLWH GILQVWUXFWLRQV TXL XQH IRLV F
résultat donné

A. Lalogique algorithmigue GpP\VWLILFDWLRQ GH OJDOJRULWKPH ¢

/I fTDOJRULWKPH SHXW VH GLYLVHU HQ pOpPHQWY SULQFLSIE

x Une IR QFWLR Q QGRlteluwqgbjedtif] thv&Sultat & atteindre.

X Une variablequi est une ®oite 2 RX OTRQ VWRFN OH UpVXOWDW
choisi par le programmateur, le calcul étané instruction donnée a la
machine)

X Un raisonnement logique, le test
Les instructions pouvant étre exécutées par un algorithme

/HV R UGLQDW H Xsbignt, iexsbhtapableX fldcdrprendre que quatre catégjorie
GTLQV W UKDFWHRW D idhlés a I&tdreY Bcriturdes testet les boucles

(Q HIIHW OTYDOJRULWKPH QYfHVW SDV TXITXQH VXLWH GILQV
enchainement logique entre les instructions. Une instruction A correspondra a une situation
précise, etti SRXUUD rWUH GRQQp VL OfRQ VH WURXYH GDQV XC

/ID SURJUDPPDWLRQ GTXQ DOJRULWKPH HVW: Gf&uQeuty XU OH S
GIDERUG SURJUDPPHU GHV YDULDEOHYV 3XLV FUpHU XQ WEF
variable, HW GH OD UpSRQVH YUDL RX IDX[ j FH WHVW YD GpFR

Exemple:
&RQFHYRLU XQ DOJRULWKPH TXL FRQYHUWLW HQ HXURV XQ

Si 1 eurareprésente 6,55957 F, alors x francs est représenté par xx1+6s689676,559957
euros.

'DQV OJDOJRULWKPH RQ YD QRWHU [ OH SUL[ HQ IUDQFV H\

Variable E en EntielE = x/6.59
Début
Ecrire "x francs en euros :"
Lire E
Si E (vrai)Alors

Ecrire "prix en euros = E"
Sinon

Ecrire «erreur»

Fin




Variable: E

#

DEBUT

'

AFFICHER : "100francs en
euros"

#

LIRE «E »

i

Oui Non (car x = lettre)

[

AFFICHER AFFICHER

"15.3" "erreuf’

l ¢

FIN FIN




B. /{DSSOLFDWLRQ DX GURLW

LesLQVWUXFWLRQV DSSOLFDEOHV GDQV OH FDGUH GTXQ DO.
en droit;

1) /D YDULDEOH FYfHVW OH EHVRLQ GH VWRFNHU XQH LQIF
utilise unevariable.

Pour employer une image, une variable esthoiee, TXH OH SURJUDPPH OfRU
va repérer par ungtiquette. Pour avoir accés au contenu de la boite, il suffit de la

GpVLIQHU SDU VRQ pWLTXHWWH 7UDGXLW HQ GURLW [
la notion peut étre utilisée a nouveau

2) LaleeWXUH pFULWXUH FH VRQW OfLQWHUDFWLRQ HQWUH
XQH LOQVWUXFWLRQ SXLV pFULW OD UpSRQVH TXTHOOH
7TUDGXLW HQ GURLW LO VIDJLW GDYDQWDJH LFL GH TX

3) /JHWHVW FYHVW OfDYDQFpH GX UDLVRQQHPHQW SRXU |
VIpFRXOH VHORQ XQH ORJLTXH DX WUDYHUV GH WHVW
8Q WHVW SHXW VIH[SULPHU VRXV IRUPHYV

a) SibooléenAlors
Instructions
Finsi

b) SibooléerAlors
Instructions 1
Sinon
Instructions 2
Finsi

Un booléen est une expression dont la valeur est VRAI ou FAUX. Cela peut donc étre

T une variable (une notion) de type booléen
T une condition

/ID YDULDEOH D\DQW GpMj pWp GplLQL LO IDXW SUpFLVHU F
comparaison entre deux valeurs.

En droit cela se traduit de la maniére suivante

ST UHVSRQVDELOLWp GHIBIDUWLFOH YUDL
Indemnisatior{VARIABLE)

ou

Si FKLITUH G 82200@urosMors
Régime des micro BIZCONDITION)

4) /D ERXFOH FYHVW OD VpFXULWp GX UDLVRQQHPHQW T
boucle permet, en cas de réponse non comprise dans les possibilités, de ne pas aller au



bout du raisonnement. De cette maniére, le programme arrive toujours a un résultat
DWWHQWLRQ FH UpVXOWDW SHXW rWUH GH-VLJQDOHU
vous un café, la réponse attendue est oui ou non. En cgsedéétre», la bouclele

OfDOJRULWKPH U Hs@isfrRalnovea® BVIV® GHIPEWHQLU XQH LQV
possible.

Variable 1240 en Caractere
Début
(FULUH O 1D U-Whabpli€able? (O/NHI'V W
Lire 1240
TantQue 1240 <> "O" et 1240 <> "N"
Lire 1240
FinTantQue
Fin

DePrPH OYDOJRULWKPH HVW XQ FKHPLQHPHQW XQ UDLVR
résultat. De ce point de vue, la paralléle peut étre aisément fait avec le droit, et notamment
le syllogisme judiciaire

I. Application SUDWLTXH GH O fdsanhaétidht Wrikligue D X

A. JILOVHUWLRO GX GURLW GDOV XO UDLVRQQHPHQW

Prenons un exemple classique en droit, le droit de la responsabilité civile.

Pourune question de responsabilité, 3 algorithmes sont nécessaires (nous le verrons plus tard
LO VYDJLW LFL GIXQ SRVWXODW DUELWUDLUH UpVXOWDQW

x Algorithme 1: détermination de la régle applicable&gle générale ou régle spéciale

x Algorithme2 HQ VXSSRVDQW OYDSSOLFDWLRQ GH OD UqJOH
appliquer?

x Algorithme 3: sur la base de la regle spéciale, quelle solution donner awrlitige

6L OTRQ DSSOLTXH OfDOJRULWKPH: YRLFL FH TXH OTRQ S|

Variable regle applicablen Entier

Début

Ecrire « Il y at-il un produit défectueuf »
Lire regleapplicable

Si produit (vrai) ET

Défaut (vrai)

Alors
Ecrire "régime spécial, loi de 1998"

Sinon
Si Véhicule terrestre a moteur (vrai) ET






Deux constations peuvent étre faites a ce stade

7TRXW GYDERUG OH UDLVRQQHPHQW MXULGLTXH HVW LFL Yy
gue la situation se complexifie, du fait qulasieurs regles peuvent potentiellement
VIDSSOLTXHU

En effet, que faire lorsque la situation appelle plusieurs responsabilités
,O IDXGUD DORUV D&StidliX detdgat 120 GeDerddi ©
De plus, un tel algorithme nécessite une progranométimaine a triple titre

x En amont, déterminer quels sont les questionnements pertinarapérer une
distinction primaire entre régle générale et regle applicable, puis poser comme
TXHVWLRQ OD SUPVHQFH GTXQ SURGXLIW @GPITHOF KM X[ S
TXHVWLRQQHPHQWY DXUDLHQW SX rWUH WRXW j IDLW C
X (QVXLWH O9YDIIHFWDWLRQ GHV YDULDEOitacidt¢§ W pJDOHI
DUELWUDLUHPHQW GpFLGp GH FH TXWWHDWW«XQ 970 XQ
x Enfin, le déroulé logique des tests répond également a une programmation humaine.

Algorithme 2 :



Algorithme 3:

DEBUT

'

AFFICHER : «solution au
litige »

¢

LIRE régime
juridique

#

Oui La victime estelle Non

T conducteuf? l

A-t-elle commis
une faute?

Faute inexcusable Non

100% du lien de causalité

Oui

l

Oui Non AFFICHER

Faute < 100% du

dommage "Indemnisatioh

\J

Indemnisation au 3DV GTLQG

prorata

Conclusions:

X Un algorithme nécessite une programmation, donc une intervention humaine

Xx [ fYDOJRULWKPH LPSOLTXH XQ UDLVRQQHPHQW TXL VH W
par non. Un tel raisonnement peut étre vu par le juriste comme réducteur, dans la
PHVXUH Re GH QRPEUHXVHY UqJOHV TXTLOV VIDJLVVHC
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Convergences du droit et du numérique

Contribution de Sarah Cadiot +Avocate en droit de la protection des données personnelles

Communauté §ppartenancecommunauté juridique

Sujet: Moins de Dix-Huit Moins pour se Préparer au Réglement Européen sur la Protection
des Données Personnelles

I TDGRSWLRQ GX UqJOHPHQW HXURSpHQ VX (k& <RaglSheRS\VidF- W L R C
le Parlement européenle 14 a%il FRQVWLWXH O §hEgRes\Ahn&ey HégbtiatdhsG

et margue un tournant majeur dans la régulation des dopeéssnnellestant pour és individus

gue pour les entreises

Le Reglement conserve les principes clefs du droit de la protection des données personnelles prévus
par la Directive 95/46/ECPlusde 25 ans apresiidoption de la Directive, le Reglement modifie ces
principes afin gyis n &ppliquent plus logiguement aux technologies actuelles et, on fspéter,

aux teclmologies de demain. Ledglement renforce les droits des individus concernant le traitement

de données qui leur sont personnelles et, en cela, vient répondrel@amande croissante du public

de plusde confiance et de maitrise de ces données damgronnement numeérique.

Le nouveau régimdemande des efforts de mise en conformité significatifs aux entreprises traitant
les données personnellagjel quesoit leursecteur dictivité. Le Reglement apporte un certain
nombre de mesures visant a faciliter des obligatjosguela fastidieuses, tres formalistes, et
sauvent trop peu harnmiséesau niveau européen. Néanmoines obligations sont généralement
plus importantes et seront soumises a un régime de sanctions financieres tpgslateus
européen ont volontairementoulu prohibitif, pouvant &lever jusquik quatre pour cent du chiffre

d @ffaires mondial annuel fine entreprise.

Lesentreprises ont jusdiiu 25 mai 208 pourse préparerdate a laquelléoutes les dispositions du
Reglenent entrat en vigeur. Moins dlin an et demi, &st donc le temps dint les entreprises
pour se poser les bonnes questions et mettreé XY ldBonne de stratégie de mise en conformité
C st un délai qui peut paraitteng maisqui, pour les entreprises, doit étre utilisé afa prépagr
une stratégie quiorrespond a leurs besoins, leur capamit@nisationnellet leur puhic.

Eléments de contribution
Cettecontribution vise a proposees pistes nalysede questions clés soulevées fgdiutur cadre

européen de la pretion des données personnelldiss fgit de Shterroger sutes questions que les
entreprises doivent garder &3prit pour lgpréparation a ces nouvelles obligations et restrictions.



Leséléments edessous se sont pas une liste exhaustive des problématiques importantes soulevées
par le Reglement et doivent étempris par chaque entreprise selon ses moyens, ses effectifs, et ses
activités de titement différemment.

% Droits des individus

Le Reglement ne crée §n seul nouveau drottle droit a la portabilité des donnéeasnaisrenforce

de maniere générale les droits des individus face aux entreprises traitant leurs données personnelles
ne serafce quepar le montant des potentielles amendes et la mauvaise publicité quecicelles
peuvent apporter a une entreprise.

Ces droits, nombreux et tous con@sc entre euxdemandent aux entreprises d&rganiser
notamment au niveau humain, par exemple en mettant un place un protocole de prise en charge des
guestions et platesliées aux données personnelles, mais également au niveau technologique, pour
sfissurer que les décisions liees®xércice de ces droits se traduisent par les actions nécessaires
dans ledbases de données.

¥ Principe dfccountability

C ®st un des principedés du Reglement, qua ICommission Nationale ddfiformatique et des
Libertés (CNIL) définiecomme « OfREOLJDWLRQ SRXU OHV HQWUHSULVI
mécanismes et des procédures internes permettant de démontrer le respect des regles relatives a
protection des données

Le Réglement vise assoupli le systemeactuel de déclaration et autorisatigoréalables trés
contraignantgui s®ffectue auprés de la CNIUI renverse la logique en demandant aux gmises
d ®tre les mires de leur propre conformité, mettant en place en systéme déleertpostour la
plupart des cas de traitements de données personn@ipacemment plus simple et moinsiteux,
ce nouveau régime demande certain travail en intern@ux entreprisesnotammentle repenser
leurs pratiques degestion des données pennelles et de documentas pratiques.

¥ Obligations relatives a la transparence

Les législateurs européens ont compris qdiedividu doit étre tenu informé des traitements
auxquelles sonsoumises leurs données persdiase et ont par conséquent décidé de renforcer les
obligations de transparenceCes obligations demandent des mises a jour aux entreprises, et
permettent par la &me occasion de repenser le rapport #ietleprise a son public concernant le
traitement des données.

¥ Responsabilités accruds soustraitant
La spécificité du droit européen de la protection des données personnelles a longtemps été la

dichotomie entre responsable daitemen et soudraitant dont ke résultat est un régime
d fbligations allégé pour ces dernierd.e Réglement conserve ces dewtes mais accroit



considérablement les obligations imposées aux-Baitants. Jusquda relativement épargree
ceuxci vont devoirtrouver les moyens d& mettre en conformité avec leurs nouvelles obligations.

%, Sécurité des données

La sécurité des données et des opérations de traitement genitites données est déja inscrite
dans és obligations de la Directivdee Reglement voit plus loin et tape plus fort, demandent
notamment aux entrepriseqfdormer la CNIL et les individus concernés dans certaines situations
des violations de données personnetlass un délai dsoixantedouzeheuresaprés en avoir pris
connaissance, a moins q@eviolation en question ne soit pas susceptible d'engendrer un risque pour
les droits et libertés des personnes physiques



&200(17 0(685(5 /FEGTIVITE DU REGLEMENT GENERAL DE LA PROECTION
DES DONNEES PERSONNEES ?

SBURSRVRWLRODGADPERX ODVWUH GH &RQIpUHQFHDaughgheGURLW S X
Atelier Convergences du droit et numérique
Problématique proposée:

Quels outils, quelles méthodes peuvent étre craéesmmententre juristes einformaticiens pour
mener une recherche empirique et expérimetileGH PHVXUHU OfHIIHFWLYIlWp GIXQl
Régkement Général de la Protection des DonnéegspfesRGPD)?

Les éléments deantexte
1. /D QRWLRQ G &rHtroid:Fukie Indtibvepmplexe a cernér

/ID QRWLRQ GTHIIHFWLYLWp HVW XQ FRQFHSW XWLOLVaeSRXU HQ
GH GURLW (OOH HVW XWLOLVpH SDU OHV MXULVWHV OHV VRF
entretiem avec les faitsElle tend a interroger la capacité du droit a assumer sa fonction de direction des
comportements des humaiidle perPHW G T H ominsnbuhid horme est exécutée, respectée dans

les faits par les acteurdinsi Francois Ost et Michel van de KerchoveFR Q VL G q U H&fgetiviexJ © HV W
la régle utilisée par ses destinataires commeshegabur orienter leur pratiqué»

Une partie de la doctrine juridique semblavisager Bffectivité d fine norme ddacon binaire une

norme seraieffective @arce guklle est respeée ou ne serait pas effectiv® futresproposeat en
revancheGH FRQVLGpUHU TXJS6XQ khoigsReticetivelld WalbuiSajoutée de la notion

G T H I HF WaloI1GMp SHHVUWPiktraduird) dettéifie de degrféen prenanhotamment en compte

les effets négatifqerverset positifsd fine neame. Julien Betaille définit d Qilleurs| §ffectivité d fine
normecomme« OH GHJUp GILQIOXHQFH TXYH[HUFH OD QRUPH MXULGLT
finalité»* ,0 VH UDSSURFKH DLQVL GH OYDSSURFKH VRFLRORJLTXH
comme «<OfLQVWUXPHQW FRQFHSWXHO GYpYDOXDWLRQ GX GHJUp
mesurer degcarts entre pratique et droit.ll admet néanmoins gula mesure concrete de cet écart
UHOqQYH HQ JUDQGHYV SDUWLH GHV WHFKQLTXHV SURSUHV j OD \
DSSUpKHQGpPH SDU OfiDQDO\WVH MXULGLTXH

Pour illustrer cetterichesse de la notion ®ffectivité, Boris Barraud ® distingue deux sortes
GYHIIHEWLYLWp

- /THITHFWLY LWyni €r&pdse UL IE faitekhpiriquemertnstatable du conformisme ou
GH OfLQIUDFWLRQ j OD Uq30OH SDU VHVY GHVWLQDWDLUHV«
- /THITHFWLYLWpPTXTRBROALITXMMWOEBPPKHQVLRQ SVIFKRORJLTXH

1 Cette notion est trés proche de la notidgfficacitéqui désigne ce qui produiiffet qun attendL §fficience

guant a elle permet de vérifier fime norme atteintl Hbjectif fixé au moindre dit. Cf.|/AnneLise Sibony: Du |

[bon usage des notion<gdficacité et dgéfficience en droltin L'efficacité de la norme juridiqué&louveau vecteur

de légitimité ?Sous la direction de Marthe FafRouge Stefanini, Laurence Gay, Ariane Vitldque Bruylant

2012

2 Francgois OST et Michel VAN DE KERCHOVE, De la pyramide au réseau, p. 330.

SEn ce seng-XO L H %HWDLOOH /HV FROGLWLROV M XUdrbiGaublX khtérné OfHIIHF
LOOXVWUDWLROV HO GURLW GH O {X\|tRrepe02pHR5HW HQ GURLW GH OTHQY
4 1bid p. 32.

51bid. p. 25

5 Boris BarraudL'échelle de juridicité : un outil pour mesurer le droit et fonder une théorie syncrei

partie : présentationjirchives de philosophie du droit, Dalloz, 2013, pp-3&3




,O IDLW GH OfHIIHFWLYLWp XQ GHV FULW q&PpyyWIKRGH PGH X DB X3
propose pourrait pesdtre servir de base de réflexion pdaHV XUHU OfHIIHEWLYLWp GX 5*3°

X identifier des critéres ®ffectivité

x affecer a chaque critére un indicau{lement, faiblement, moyennement, fortement, pleinement
rempli par exemple)

X déterminer une méthode de calcul

2. Le RGPD

Le RGPD poursuit une double finalité

X assurer un niveau éleeé¢ cohérentle protection dedonnées personnelles équivalent dans tous
les Etats membreQ RWDPPHQW SDU OH ELDLY GH OTKDUPRQLVDWLRQ
X OHYHU OHV REVWDFOHY DX[ IOX] GH GRQQpHV | FDUDFWQQqUH SF
des Etats tiers

La réalisation de ces objectifs pagwtamment par

X La responsabilisation des acteurs
0 AWWULEXWLRQ GH QRXYHDX[ GURLWY DX[ LQ@d¥UsG XV DILC
données personnelleEX: droit a la portabilité)a concrétisatiorde cette approche se
retrouve notamment ® 1 D LAWILLFoidREpublique numérique« Toute personne dispose
du droit de décider et de contrbler les usages qui sont faits des données a caractere
personnel la concernant, dans les conditions fixées par la présente loi
o Démarche préventive de régulation pes acteurs privésPrivacy by design, privacy by
default Certification, (W X G H G, PblRy&tior-d&/ notificatioretc.)
/IH GpYHORSSHPHQW GH PpFDQLVPHV GH UpJXODWLRQ HW GTLQ
protection des donnée¢DPAS)
x Le renforcement des outils de répressionsn cas de violation des régles consacrées par le
réglemen{recours devant les juges ou les DPAs, sanctions plus élevées, possibilité ouverte de
IRUPH GYDFWLRQ GH JURXSH HQ PDWLqUadd) GH SURWHFWLRQ GH

x

3. /fHIITHFWLYLWp GX 5*3' PLVH HQ GRHdstihaeDU OTDQDO\VH MXU

x Norme peu adaptée a la technologies aBouveaux usages numeériquks, (smart cities etc.)

x Norme peu adaptée aux comportements des internautes, des consommateurs qui ne sont pas
vraiment des consacteurs.

x ,PSRUWDQFH GHV PHVXUHV GY{DSSOLFDWLRQ GHYDQW rWUH SU
O78( VRLW SDU OHV (WDWYV PHPEUH\W dsuR &ang/(ré&gizide@ HY DFWH X U \
incomplet,pas applicable avantahs)

x Des clauses ouvertes permpttaux Etats membres fkre des choix nationaux. Cel@ndrait
FRPSOH[LILHU OYfDSSOLFDWLRQ WUDQVQDWLRQDOH GH OD QRL

X %HDXFRXS G§jurigiguesdDXXIWXYBEBW GX PDLQWLHQ EI§pEQéttiohLVLRQ Gt
des données personnelles fondée sur la gestion du risque.

X Incapacité a imposeles effets extraterritoriatedors méme quka libre circulation des donnéas
unedimension nécessairement internationale

X Importance des obligations ne poutétre prises en compte et acceptéedgsaacteurs (en raison
descdWV GH OYDEVHQFH GH FRQ Q Danoxhie Qurbut Boxir Ge§ PIQBE HOOLJL E|
startups)

Pouraller audela de cette analyse juridiqQU@ RFWULQDOH LO FR Qrivdeitbp @dinbreW G LG
G 7L Q G Udrilerasperngttantie mesueDYHF SOXV GH ILQHVVH OH GHJUp GYHIIF



/TR EMHW r€cHerEhd int®vditciplinaire serade propaoser :
- Une méthode rechercheRXU PHVXUHU OfHIIHFWLYLWp GX 5*3' HQ SUH
de quatre types possibles de destinataires
0 Les Etats membres
0 Les autorités de régulation
0 Les entreprises
o Lesindividus
- (ODERUDWLRQ GfXdg RXWLO SHUPHWWDQW
0 visualiser une norme de droit europ@secses mesures européennes ou nationales
GIDSSOLFDWLRQ
0 quantifier lavariation GX FRQWHQX GH OD IRUPH GHV ddmgpJOHYV G|
lesEtats membres
o0 GYIpYDOXHU OfHIIHFWLYLWp \@IXtioh d@s dmpdrtedfeptsvdesS H G H
acteurs privégassociation, ONG, entreprisesjrte de barometresondant de facon
régulierel ffectivité matérielle et symbolique dRGPD

Le périmétrale la recherche établi devétre préalablement établi

X ldéalementle RGPD dans son ensemble mais possibilité de se concentrerdamnes
dispositions phares

X Ampleur géographiqueFrance uniquement ou @utres Etats membresi oui lesquels
(Allemagne Espagné...)

Sources a exploiter.

- GDPR.expert, I'outil d'analyse du nouveau réglement européen, développé par le cabihet
d'avocats Uly|

- Le travall dggtavizualisation du RGHE#alisée par la CNIL

- La normologie juridique autour de_| et@|

. LdRGPY

- Les travaux de Boris Barraud disponibles sur  Acadenfiattps://univ

amu.academia.edu/BorisBarrgud




La sZcuritZ des donnZes " caractere personnetle IQutopie " la rZalitZ.
Approche juridique*

SZcurit/DdonnZe$ caractere personnérisque

Le point de dZpart de cettéflexionrZsideainsidans ledoubleconstat du renouvellement
profond desenjeux relatifs ~ la protection des donnZes ~ caractere personnel dans le contexte
du dZveloppement rapide des nouvelles technologies de IQinfaretat®la communication
(TIC) dOune parét de la nZcessitZ de renforcer en £Zquence la sZcuritZ desndZesour
assurer la protection du droit ~ la vie privZe et famila@@zutre part.

LOadoption du nouveau reglement gZnZral europZen sur la protection des donnZes "
caractere personnel en avril 2G1@ui devra stre mis en iuvrepar les Etats emai 2018,
peut constituer un point de dZpart pour la rZflexion sur la sZcuritZ des d@at@esiestion
de la sZcuritBstparticulisrement Zpineuse ches donnZescaractere personneloivent faire
|Oobjet dOune protection pour assurer le droit desipesswoncernZe au respect de leur vie
privZeb dOautant plus quertaines donnZes telles que les donnZe de santZ sont considZrZes
comme des donnZes sensibles devant f@iokjet dOune sZcuritZ renfdbaiers meme que
le dZveloppement prolifique du ndmique dans tous les secteurs tend " affaiblir la sZcuritZ de
ces memes donnZgSaugmenter le risque dOatteinte " la vie prii¥s lors, notre rZflexion
principale consiste ~ sOinterroger sur la mani@apprZhender en droit ce risdaas un
environrement numZrique qui implique " la fois un Zchange massif de donnZes mais aussi des
Zchanges de donnZes en dehors des strictes relations soumises ptogessEinnetomme
par exemfe la relation mZdecipatient.

Le nouveau reglement gZnZral europZam la protection des donnZéscaractere
personnel consacra Isedbn 2 de son chapitre IV intitulZ Responsable du traitement et
soustraitantE " la sZcuritZ des donnZdsa sectionse compose d&ois articlesdont un
portant sur les mesures de sZcuritAleix sur lessituations de violation de donnZes "
caractere personnetntendue comme wpe violation de la sZcuritZ entra’nant, de maniere
accidentelle ou illicite, la destruction, la perte, IQaltZration, lagdivoh non autorisZe de
donnZes " caractere personnel transmises, conservZes ou traitZes dOune autre maniere, ou
IQacces non autorisZ ~ de telles donfZéspartir de ces trois articles, la rZflexion juridique
peut stre engagZe selon deux axes.

1) Mesurer le risque

Le premier axe sOarticule autour de la lecturpremier article de la section, [Qarticle 32
qui prZconise la mise en place par le responsable du traitement et {eaganis dOune

! Sophie Gambardella, Docteur en drBiostdoctorantelniversitZ Jeamoulin, Lyon 3

2 Reglement (UE) 2016/679 du Parlement europZen et du Conseil du 27 avril 2016 relatif ~ la protection des
personnes physiques " I'’Zgard du traitement des donnZes ~ caracterenpeetcnla libre circulation de ces
donnZes, et abrogeant la directive 95/46/CE (reglement gZnZral sur la protection des donnZes), JOUE L119 du 4
mai 2016.



approche par le risque Une telle approche devrait, erZtirie,les conduire ~ prendre des
mesures techniquest opZrationnellepour assureta sZcuritZ des donnZemn [0Ztat des
connaissances

Ces mesures peuvent notamment consister en la pseudonymisation, le chiffrement des
donnZes ou encore |Oadoptiomadgens permettant de garantir la confidentialitZ, 1QintZgritZ,
la disponibilitZ des donnZeBr, la pseudonymisation nOest pas, selon le groupe de IQarticle
29, G(E) une mZthode dOanonymisation. Elle rZduit simplement la corrZlation dOun
ensemble de dodies avec IQidentitZ originale dOune personne concernZe et constitue par
consZquent une mesure de sZcuritZ Hfikee qui signifigue les donnZes ayant fait IOobjet
dOune pseudonymisation peuvent strédeftifiZes par le responsable du traitement mais
parfois aussi par des tiers qui peuvent les combiner avec des informations Zmanant dOautres
sources

La loi de modernisation du systeme de santZ de 2016 a, par exemple, mis en place un
SNDS. Le SNDScontiendra notamment I€s informations relatives aux fificiaires de
soins et de prestations mZdmacialesE. Cette catZgorie de donnZes est la plus sensible dans
une perspective de protection de la vie privZe des personnes concernZes en coptaxte dO
data Les donnZes rendues accessibles ne doiventffer gas etre nominatives pour
rZpondre ~ IQexigence de protection de la vie privZe. Des lors, le dZcret prZcise que, si cette
catZgorie de donnZes inclut le sexe, le mois, IOannZe de naissance, le rang de naissance, le liet
de rZsidence, les informatiomsZdiceadministratives et le cas ZchZant, les informations
relatives au dZces, elle ne doit, en revanche, pas faire mention ni du nom, ni du prZnom ou
encore de |Oadresse du bZnZficiaires de soins et de prestationssotzalEed Le caractere
non nomiratif de ces donnZes est alors assurZ par un pseudohydaeticle R 14617 1;) du
code de la santZ publique prZcise que la procZdure de pseudonymisation des donnZes de santz
doit «tre organisZe @e sorte que nul ne puisse disposer " la fois de I0iddesitdersonnes,
notamment de leur numZro dQinscription au RZpertoire national des personnes physiques,
dOune part, et du pseudonyme [E] dOautreEpdEh thZorie, la sZcuritZ des donnZes devrait
stre ainsi assurZe par le fait quOelles demeurent des sammZeominatives. Toutefois,
comme la rddentification des donnZes est possible, puisque coexistent dOun c™tZ, le code et
de IQautre, le numZro dQinscription au RZpertoire national dOidentification des personnes
physiques, ces donnZes demeurent des derinZaractsre personnel. Les risques dQatteinte
la vie privZe en cas notamment de piratage du SNDS sont donc rZels.

De plus, meme IOanonymisation des donnZes ne certifie pas que IQidentification des
personnes concernZes soit impossible dans la mesureertaines donnZes semblent
intrinsequement identifiange A titre dOexemple, face ~ une maladie tres rare, le nombre de
patients ~ 10Zchelle mondiale est rZduit et le risque dOidentification dOun dOentre eux existe
malgrZ la mise en Tuvre dOune mZthd@mnonymisation des donnZes. Les risques dOatteinte

% Article R. 14614 du code de la santZ publique.

“ Selon I0article R. 148fldu code de la santZ publique, le pseudongsa&ronstituZ dOun code non signifiant
obtenu par un procZdZ cryptographique irrZversible du numZro dOinscription au RZpertoire national
dOidentification des personnes physidties



" la vie privZe sont donc rZels des lors quOest mis en ptguen I@atadOautant plus quOen
matiere de santZ les donnZes gZnZrZes sont pour certaines des donnZes dites sensibles
notamment celles qui pent sur IOZtat pathologique de la personne concernZe.

LOarticle 32 doit, par ailleurs, nZcessairement stre lu ~ la lumiere de IQarticle 25 du
Reglement qui consacre la mZthodologie mhivacy by desigrqui Cconsiste " intZgrer la
protection des donnZes personnelles des la conception des outils de collecte, de traitement et
dOexploitation des donnZes en prZconisant une approche proactive du responsable de
traitement afin de prZven@x antele risque dOattesnf la vie privZe, qui doit se prolonger
tout au long de la vie du projet. Reste " savoir quels risques peuvent stre anticipZs

Les interrogations sont alors multipteke risque pour la protection des donnZesilest
ma’trisable? Dans quelle mesurie, responsable du traitement dibiie rZduire? Quelles sont
finalement la nature et la portZe de IQobligation qui pese sur le responsable du trdiament
ce contexte ? Obligation de rZsultat, de moykens

Ce premier axe de la recherche consistei dise demander si le risque zZro existe et si
non dans quelle mesure ce risque peeire diminuZ? Cette question est avant tout une
question technique dont la rZponse permettra de sOinterroger alors en droit sturifégeor
la mise en Tuvre dOuprincipe de prZcaution numZrique.

2) RZagir face " la rZalisation du risque

Le second axe de rZflexion est rZsolument plus juridique et porte sur les deux autres
articles de la section 2 qui, en cas de violation des donnZes " caractere personnely exige
responsable du traitement et du stragtantune notification™ IQautoritZ de contr™le et une
communication " la personne concernZe de la violation.

Une mesure similaire a ZtZ introduite, en France, en 2011, par IQarticle 34 bis de la loi n;j
78-17 du 6 janvier 1978. Or, la mise en luvre de cette disposition a fait IQobjet dOun arret du
Conseil dOEtat en 2015 (Conseil d'ftat, 18 dZcembre 2015, n; 388@i27 Orandequi
interroge par bien des aspects. En effet, la notification de violation dederiaite "
|QautoritZ de contr™le peut conduire le responsable du traitement ettritaous stre
sanctionnZs pour naespectes exigences de sZcuritZ, Qfil] ressort de IQinterprZtation de
la Cour europZenne des droits de IODHomme que tedérgjarder le silence et de ne pas
sOautincriminer est une exigence du proces Zquit&BleToutefois, le Conseil dOEtat
considere que, des lors que le responsable du traitement nOa pas " notifier ses Zventuels

® CZliaZoLYNskI, CLa Privacy by DesigrappliquZe aux Objets ConnectZs : vers une rZgulation efficiente du
risque informationnel £, Dalloz IP/IT, 2016, p. 404. Sur cette question du Privacy by design voir aussi :
MatthieuDARRY et LeilaBENAISSA, CPrivacy by Design un principe de protection sZduisant mais complexe *
mettre en TuvreE,Dalloz IP/IT, 2016, p. 476.

® Nathalie METALLINOS, CNotification des violations de donnZes ~ la CNIL : tendre le b%oton pour se faire
battre? Observations sous Csmil d'ftat, 18 dZcembre 2015, nj 385019, SociZtZ Oaselloz IP/IT, 2016,

p. 144.



manquements " la sZcuritZ, son droit de npas sOautincriminer est prZservZ.ll reste

que le responsable du traitement et le dmitant doivent notifier la violation et donc
dZclenchenpar ce biaisune enquste sur un Zventuel manquement ~ leur obligation de
sZcuritZ. Darticle 33 du reglemeruropZen met aingin tension deux droitsdOun c™tZ, le

droit au proces Zquitable du responsable du traitement et dOun autre c™1tZ, le droit au respect de
la vie privZe de la personne concernZe.

Au del” de cette question tres juridique, dOaunZiexions sont impulsZes par ces
dispositions. En premier lieu, techniguement un responsable de traiterrieiht a
nZcessairement connaissance de IOensemble des atteintes au droit ~ la vie privZe lorsquOil est
par exemple, IOobjet dOun piratage. En soeshié,toujours en mesure de remplir son
obligation dOinformatioh En second lieu, " partir de quel moment un manquement ~ son
obligation de sZcurisation des donnZes! esinstituZ? Cette question est Ztroitement liZe " la
question de la nature de bdgation qui incombe au responsable du traitene¢fitla notion
de Qmesures appropriZ&s quQest finalement une mesure appropriZe en contexte
dOincertitudtechnique ? Toute la nZbuleuse qui entoure la question de la sZcuritZ des donnZes
ne porteraielle pas finalement atteinte " la sZcuritZ juridique méme

Ma rZflexion sur la sZcuritZ des donnZes est aujourdOhui ~ 10Ztat embryonnaire et soulsve
plus de questions que ce quQelle apporte de rZponses. Toutefois, il me semble nZcessaire sur
cette questio de travailler de maniere pluridisciplinaire payuwe la rZflexion juridiqueoit en
adZquation avedes situations de faits non pas hypothZtiques mais bien rZelles.
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il y la communication sans interaction humaine. Les objets sont devenuke plus en plus
intelligents et sont desormais capables de collecter beaucoup de données et notamment il
peuvent prendre des décisions soit en local soit collectivement.
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oo «Z<—% TiEE—1"efZcet” Zunecldud etdeetéjou nouveaux services sont mis
a disposition qui prevoient la possibilité dde prendre des decisions dans un cloud.
Evidemment, dans ce type de context il y a une difficulté defrc—1” Zf 0'"‘ =t ..—<'s t1« t
'f7e'eet 7 Atied origine aussi de la diversité des technologies et des coogants qui
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Z 5f "fe ofZ Tif' ' Z<...f—<' e énvisagds—ndntresntélligents pour mesurer les
activités pendant la journée, applications domotiques ou les objets de la maisons sont
connectés et [euvent communiquer entre eux, les voitures connectés qui peuvent faire
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le domain de la santé, etc.
Déja en terms de composants on peut trouver des RFID, puces, smartphones, robots, capteurs,
etc. Notamment, ces composants sont caracterisées par des differences en termes de portée
de communications. Les capacities associées saunssi tres hétérogenes, avec une chute
directe sur le montant de donnés produits.

Dans les systems de communications traditionnelles normalement le perimeter est défini avec
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produit, les approaches crossZ f>3"& Zte 1< "17Ffe— tiefcete Tif ' Zc...f—c'oed
heterogene rendent tout completement plus compliqué alors que une precise comprehension

Ttre "$7cod—"1fe " —7 foee—"%e 7% t7'<— o Z fatibhqft.&tre bien eodciefté! « > < oo



Géolocalisation et IA

Les données personnelles sont protégées par la Loi du 6 janvier 1978 Informatique et
libertés ainsi que par le Reglement n° 2016/679 eu 27 avril 2016 applicable a partir du
25 mai 2018. Parmi les données de caractéere personnekrtaines données peuvent
apparaitre aujourd’hui plus importantes que d’autres. Tel est le cas des données de
géolocalisation— aujourd’hui fondamentales sur Mobile -qui améliorent la précision du
ciblage publicitaire et qui sont un facteur d’irrigation ducommerce de proximité, du
tourisme ou des transports. Les spécialistes de marketing relationnel et connaissance
client peuvent cibler les porteurs de leur application de bons de réduction-@allet, qui
sont ensuite invités a activer sur leur mobile les dnctionnalités nécessaires a la
réception des promotions ciblées pendant leur parcours d’achat. Cela suppose que les
consommateurs potentiels aient accepté d'étre gémcalisés de facon a étre captea

proximité des magasins ou ils peuvent profiter des promtions.

L'amalgame de données peut étre source de service€est encore I'exemple de
Facebook dont les notifications peuvent étre adaptées a la localisation géographique de
l'internaute de fagon a lui présenter des évenements locaux, des informations pdaires

de la ville ou il se trouve, un point météo ou des informations sur les films qui passent a

proximité ou des restaurants... ceci en fonction des pages likées et de sa géolocalisation.

Sur ce terrain, Google est une fois encore en tres nette positida force grace a Google
Maps et au rachat de I'application de trafic Waze, ce qui lui permet d’augmenter ses

recettes Adwords au niveau local.

LCNN, Groupe Neutralité des plateformes, compte rendu des réunions des 4 et 22 octobre, 15 novembre 2013,
p. 7.



La géolocalisation peut avoir un intérét en dehors du marketing. Ainsi pewae étre
utile dans la vie quotidenne pour vérifier la position des enfants, rassurer les amis et la

famille2, ou bien encore dans la prévention, la recherche ou le contréle de délinquants.

Une réflexion conjointe entre informaticiens et juristes pourrait étre menée sur les
potentialités de la géolocalisation : quels sont les outils permettant la géolocalisation et
comment l'individu peut-il les contréler ? Par ailleurs, le traitement de ces données par
des procédés d'Intelligence artificielle, a des fins commerciales, de ciblage, de
statistiques touristiques par exemple, commande de s’interroger sur la liberté de choix
des individus, des consommateur®t les nouvelles formes de consentemenke guider
finalement vers tel produit ou commercant en raison de son habitude de trafic (ou
encore en raison de données collectées par un objet connecté 3) ne peut-il pas,
d'une part, étre eéthiguement contestable, et dautre part, poser des
problématiques juridigues en droit de la consommation et droit de la

concurrence ?

% La géolocalisation sociale ou communautaire se développe aussi avec Safety Check de Facebook ou Google
contacts dont les applis permettent a I'internaute de se géolocaliser pour ses contacts préalablement autorisés
lorsqu’ils le demandent.

% Un pése persone connecté qui l'alerterait sur son poids et lui recommanderait, voir achéterait via un
assistant personnel, des produits light...



ThZmatique:
TZIZmZdecine et sZcuritZ des donnZes de santZ

CommunautZ d@ppartenance:
Droit

DZfinition

LOutilisation des technologies de IQinformation et de la communication (TIC) dans le domaine
de la santZ a permis I0Zmergence dOunerinowente de pratique mZdicala tZIZmZdecine.
Juridiquement dZfinie ~ IQarticle L. 6316lu Code de la santZ publique (CSP), la tZIZmZdecine
sOentend non seulement comme une pratique mZdicale ~ distance mais aussi comme un procZc
technique qui permé®Zchange dOinformations mZdicales. Ces dernisres, autrement qualifiZes
de donnZes de santZ, sont soumises ~ uimeZgridique tres protecteur. En effeles
dispositions de la loi du 6 janvier 1978 modifiZe dite lmif@rmatique et LibertZBautorisnt,

par exception, les traitements de donnZes de santZ.

Contexte
La loi du 26 janvier 2016 de modernisation de notre systeme de santZ et la loi du 7 octobre 2016
pour une RZpublique numZrique se sont attachZes " simplifier la circuapantage ébacces
auxdonnZes de santZ. De nombreuses mesures peuvent stre citZes

-1 Le nouvel article L. 113@-1ll du CSP qui reglemente le partage dOinformations
mZdicals entre professionnels de santZ appartenant ~ la meme Zquipe deCsitasnotion
fait ~ prZsent IOobjet dOune dZfinition IZgale au sein du nouvel article-121dilCSP

-1 La crZation du dossier mZdical partagZ par le dZcret ni@@éu 4 juillet 2016

-1 LOutilisation du numZro dOinscription au rZpertoire national dQidentification des
personnes physiques (NIR) ‘ed fins de statistique publiget de recherche scientifique ou
historique.

ProblZmatique

LOZchange dOinformations mZdicales nOest plus unique et statique. En effet, les donnZes de s¢
peuvent stre partagZes, ~ distance, edies professionnels de santZ appartenant ou non " la
meme Zquipe de soins. Au surplus, certains dispositifs, notamment ceux de tZIZsurveillance
mZdicale, permettent au patient dOenregistrer et de transmetirméuses donnZes de santZ

" son mZdecin. EnZalitZ, la tZIZmZdecine met en jeu une nouvelle circutig®donnZes de
santZqui soulsve une interrogationcomment faciliter le partage et I0Zchange des donnZes de
santZ promusparle IZgislateur, tout en assurant la sZcuritZ de ces doPnZes

Objectifsde la contribution
LOexpertise dOun ingZnieur informatique serait nZcessaire sous plusieurs angles
-1 Expliciter les procZdZs de cryptage et de chiffrement de ce type de dpnnZes
-1 Apporter un Zclairage pratique sur les rZfZrentiels dOinteropZradtilide
sZcuritprZvus par le nouvel article L. 122601 du CSP,
-1 Avoir une expertise sur les risques liZs aux objets connectZs collectant des donnZes
dont la qualification juridique est indZterminZe (donnZe de santZ ou donnZe bien
stre).
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Traitement automatique de la parole

Quelle ecoute pour nos systemes

La parole est communément définie comme la facudtiheuniquer oralemeptopre aux hommes.
Intrinséquement liée au langage, ellenestéalisatiomanifestale ce dernier. Notneoix, quant a elle

assure mécaniquement la production de la pardbevibration des cordes vocales, grace a la pression d
I-DLU H[SLUp & B r&ensitBurs@anstitués par les cavités buccales et nd@leS R k@wW G H
FRQFHSWXHO SDUROH HW YRL[ SHXYHQW rWUH DSSUpKHQGPpPHV |
selon la définition donnée par Ferdinand de Sauksperole composdatsignifiéet la voix, le signifiant

En pratique, nous sommagotidienementF R Q | U R Q W p Multinve&u® d@©3Sighidux de pakee

plus decomprendre lesens» du messaggli nous est transmeette analys®us révele deombreuses

autres informatiorsur notre interlocuteur age, sexe, origines géographiques et socioculturelles,
physionomie, état de santé, émotietiadlotre voix, véhicule privilégié de nos interactions spcakds

donc énormément sur nous.

Ayant connu une trés forte expansilams les année®@al suite ala publication de lahéorie de
O-LQIRUPDWLRQ Gléltr&tenizit GeHa p@p@e@RocessgV DX MR XUG-KXL XQH F
fondamentale de¥ FLHQFHV GH Oaldokp@dad ¥ phyddutv@dystique, propagation des

onde$, des mathématiques appliquéesdélisation, statistique)GH O -L Q | Rigditbmidué, X H
WHFKQLTXHV GetDEHBVWHEFWHY¥BYHGH O-KRPPH, I8 HditéhteSWeLIRQ UDL
parole a rapidement été décliné emaiebreux doma@ HV G : péboxi@aidsance et vérification du

locuteur, transcription automatique de la parole, synthése vocale, détection destaDapuris,une
TXLQ]DL QsllaGisoigifggals son ensemble a progressé de maniére remarquable et de grandes
avancées ont été enregistréésY JUDQGYV DFWHXUV GXnREApUWOAONHKUYHSDM VBRI
O - D Y#HmM4d.ihtei@ctionsanes systemes passe ardlyse des signaux de pakaas avons coutume

de dire qu&« OHV S D U R O H VécvitsHe3t¥nR Totit€idg, le@hidngementsrofonds induits par le
numeériquegpourraient rendre cadlOH SURYHUEH $YHF O-H[SORVLRQ DQQRQFpH
serons de plus en plus encousagyinteragir de facomaturelle> avec nos systes.Téléviseursagents
FRQYHUVDWLRQQHOV RX HQFRUH V\VWqP & Noti® éboxite/ Fobt€dog L | L F D W L
guelle sera la qualité de e&leNos nouveaux compagnons de vie ailsdatdécence de parfois entendre

sans écout&Saurortls conserver les sesmtie nous leur confierofls

/- D F W xXé& Qubtilipnnement en exergas questionnemenBUqV UpFHPPHQW OD SROLFH
a ainsi émis un mand&mandant a Amazon de lui fournir les données enregistrées par son dispositif Echo

1[Saussute’Cours de linguistique généfaRaris1916



DILQ GH O-DLGHU GDQV @ant gyliguiRed XovemBr Q20ES X i@t |BsRdudtetiiHt

découverjue OH S U R G X L @aitGléréDaliRulat de la musiqueon loin de la scéne du crime
Convaince du faitque le dispositiénregistre les sons de son environnement en perméa@atiee de
O-3UNDQVDV D GRQF GHPDQGp G -CeHAdnhptBrithemdnXeergempantdédanti V. G R Q C
parla multinationalgui précise queed enregistrements ne sont réalisdsféréet analységque si un

mot déclencheur est prononpér(défautcAlexa», QRP GH O-DVVQWWDRMW WRIUW XOHDV V X |
cette oppositigrelleillustre parfaitement la sérilité des signaux de par@e.effet, gielle confiance

accorder a des systémes qui pourraient, si mal implémentés, écouter en permanence nos gonversations
identifier les personnes présentes dans notrefoyer

/ - H[ H PpgéOddent souléve une autre questtl OOH GH O-XWLOLVDWLRQ GHV VLJQ
juridigue.Dans ue récen¢ publicationscientifiqu¢ GHV F K H URTERRKAL\OntGréserd les

UpV X @ BrigliétegaliséeV XU O - XW L QUIHVFIRWIOMQ VGHD QPH GX ORFXWHXU SDL
travers le monded -DUWLFOH P ehvdvant@bDH [MAP HPIQE tox entbQrér e recours a ces
méthodes. En Franagepuisl997 Ja Société U D Q o Bcbustitjue (SFARppellepubliqguement ae pas

recourirj O-H[SHUWLVH HQ PDWLqUH GH UHFRQQDLVVOQFBJGW ORFRH
prémunir des promesses de ce que le philosophe Evgeny Morozov appelle le solutionnisme te€chnologique
HW G-LQGPHXMWJ PODVUHOH GRPDLQH GX WUDLWHPHQW G5 dWDWS D U
DFWXHO GHV FRQQDLVVDQFHYVY HQ PDWLqUH Gde sgieh@fique IquFDWLRQ
permetH G-LGHQWLILHU XQH SHUVRQQH DYHF FHUWLWXGH

La voixest considérée par le Droit comme une image sonore de la personne et doit a ce titre étre protégée
FRPPH OHVY DXWUHVY DWWULEXWY GH OD SHUVRQQH KXPDLQH &H
De plus, au regard de la loi Informatiquébetrtés, notre voix peut tour & tour étre considérée comme une
donnée biométrique, une donnée de gaaté&évélatrice de patholagiane donnée sensible (car faisant
apparaitre des opinions politiques, philosohiguesligieus, etcA la lueur ds précédentes réflexions

et des transformations induites par le numérigambleloncindispensable de repenser le staidique

de la voix et des données de pardle. SOXV G-XQ SRLQW GH YXH WHFKQLTXH C
V\V W g P igprédbivdon@e urs capaxiddivent également étre posées au deqenstater uregise

de confiance des utilisatedesces technologies

Félicien Vallet, QJpQLHXU DX 6HUYLFH GH O-H[SHUWLVH WHFKQRORJLTX

2[Journal Le Monde 'DQV O-$UNDQVDYV OD SROLFH YHXW HQWHQGUH © $OH[D 2
30décembre 2016.

3[Morrissoret a]. INTERPOL survey of the use of speaker identification by law enforcement adeneiesic

Science Internation&lolume 263, Jui2016

4[Morozov] 3R XU WRXW UpVRXGUH FOLTXH] WHFK/QRBHRU UMMs RI<BX( VRO XW



« Convergences du Droit et du numérique

Christine Lassalas Maitre de conférenceke droit privé Centre Michel de
O 1 + R (BA4¥8D),@niversité Clermomuvergne

« Big data » et biens conmuns «

Les particuliers doivent effectuer des choix qui concernent des biens, des ctlodes [ P]S o0}&E-* o
plus souvent pour la personne, de savoir si elle veut les conserver, les donner ou les vendre. Mais
encore fautil avoir le droit de décider de garder,eddonner ou de céder, ce qui conduit
Pv & ouvs VA]Je P E 0 <« *3§]}v O %o%o E} % E] S]}VX /o0 8§ v
concevoir une prise de décision concernant un bien qui nous appartient, mais beaucoup plus délicat

o[ VA]e P E }% @®] %ppE+*3 E u]s Vv <p *3]}vX KE 0 «<pu *38]}v )
particulierement complexe paules biens immairiels. Par ailleurs,out peutil étre objet de
propriété, les données personnellpar exempleLa < ¢S]} v o[ £]*S v [uv E}]S %o (
*UE * ¢ % E}%E ¢ }vv ¢ % Ee}vv 00 ¢ % PSS !SCE SSu U u Je i <}
masse de données collectées a grande échallg leur caractére accessible (accés ouvert, libre,
gratuit..).

Dans o E o fleStravpilGe souhaiterais étudieo ¢ }vv ¢ % Ee}vv 00 ¢ V}V %o °
individu, mais dans leur ensemble. JA}u & ]+ u[éw&u Goisement de ces donnéeir si

elles peuvent étranalyséezomme un bien commuat envisagequelles conséguences aurait cette
gualification sur le plan juridique, mais aussi pratiglieconvient en effet de se demander si le
«réseau des données ne peut pas constituer un objet de droit, I8 volume des données
personnelles (ou les donnéepprénendéessous leur dimension collective) ne geguas constituer

un biencommuns o <p o[ JE& }u o v8§ E S]«u

Al o[}v e[ v 8] vE ppn ¢« S puE o «vs U viu E pe ¢ }vv o elvs P
Z uventre nous. a chaque fois que nous allerchez le médecin, a [gharmacie, que nous

faisons desanalyses de sang, que nous utilisons des capteurs, bracelets ou mootnescté, des

S vellu SE U %} Qu psuiEEgafement ajouter a cela les données fournies sur les réseaux

sociaux. Cette v}EuU < VvS]S [IV(}EuU $]}une fojs Bxploitée, petent servir & de

multiples fins. déterminer des profils de consommationconstituer des bases ed données

comportementdes, faire des prévisions.

>Un des enjeux principaux hormia protection de la vie privédijent du fait queles données
personnelles collectées ont une valeur marchandeElles ont une impdance économique
considérableMais, on peut se demander dans quelle mesiarenassales données personnelles

peut pas étreregardée comme un bien commugette idée est falement concevable dans le

domaine de lasanté> S&E ]S u vs &E}]e e }vv * % Eu &des machibes] VA P @&
qui établiront rapidement des diagostics trés précisde créer des applicationspermettant de

déterminer la survenue deechutes encancérologieou de prévoir une maladie a venir» en raison

dipv  }u% }ES a ris§uehY Il convient donc de garantir une utilisation optimale des
donnéespour la société, car cette masse de donnéesute a b communautédes &res humains.

Des lorspourquoi ne pas envisager dettaiter comme un bien commu®



}ve ] v§ O[Ju%e }<ESW < § o[ SSCE |5 %BsWEUS »[wy E&eP E pE
droit des entreprise®u de |Etat» sur ces donnéeglans la mesure notamment ou ils peuvedite
tentés [ v ]Je%}e E S 0 On pewt éFaldment se demander quel est le souhait des
particuliers, les producteurs» de données, qui peuvent vouloir un partage de leurs données mais a
certaines conditiony

Une fois la qualification effectuée]so[}v }ve] & <N biem[cdmpdunil conviendra alors
[ vA]+ $n@gime. On peut imaginer @forme « []v ]A]» Ehtre toutes les personnes dont
les données sont liées N[ PJee vS§ [pmun,actugllement en Francde statut est défini par
of] &3] o 06id pV JJo [AR®S [uappartient«auious. Mais chacun pourradutefois
disposer de E}]Se *% ]J(]l<n ¢ ~ & ISf@diditUégplenehy eéterminer quelle instance
seraitcompétvS % }UE <**pE E& o P <3]}v ] v }PupvX hv P v U of S

D }vEE] ps]}v O 0] E 8 V}IE o] JukeE Je X :[] <p o<p »
problématique, je souhaiterais déterminer dans quelle mesarenhsse des données persotine
peut constituer un bien commun et envisager dlgsseraient alors les conséquences

Etant juriste, | *}uZ ]85 & ] % }HA})E % ES] % E p£E § 0] E (Jv [ Z
regards sur le traitement de masse des données personnels et sawqiedes informaticiens et les
autres acteurs (les médecins et tous les soignants notamment) espérentestdant du Droit

~

concernantleBP 8§ 8§ 0[}% v 8§ % E]V ]% 0 u vs§X

Mes travaux de recherche ont un point commivt Joe }v @&Ev vS o Su * }v %S S u
fondamentaux du droit privé que sont la propriété, les personnes, les choses et les bjefs. Jve]
consacré ma thése a la notion de propriété scripturale,Jm Sy oo @tudieltes[concepts en

me situant principalement dans les secteurs de la santé et dans la sphéle vie privée Ainsi,

certaines de mes recherches portent sor[ %o % &} % E] S]}v e 0 umaids> oufdes }E %o Z
cellules soucheX mrhhtériel et les biens nene sont donc pas inconnus, mémelsidomainedu

VUU EJ<p u[ 5 u}]ve (u]jo] &
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