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Rechercher parmi ses pairs ou
guand le hasard ne fait pas si bien les choses

Etienne Rivi éret et Philippe Gauron i
1 IRISA/IFSIC (Université de Rennes ), Franetienne.riviere@irisa.fr
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Résure : Ce tutoriel est axé sur la recherche de données @@@
dans des systemes répartis déployés a large échelle. @
Nous y présentons les réseaux pair-a-pair, ainsi que @
les mécanismes de recherche qui y sont associés. Ces
réseaux présentent des caractéristiques communes avec
les réseaux d'interaction, objet d’études dans de nom- Bl @
breuses disciplines. Nous montrons que ces propriétés
sont liees a I'application et comment en tirer parti pour @
concevoir des systemes pair-a-pair. el (n7
Mots-clés : Systemes distribués, Réseaux d'interaction,
Réseaux pair-a-pair, Réseaux logiques.
FIG. 1 — Exemple d'un réseau simple

1 INTRODUCTION

2 MODELE
Ce tutoriel s'intéresse aux algorithmes de recherche dans
des réseaux organisés selon le modéle pair-a-paiesSi |  Pour représenter et étudier les systémes répartis, il
réseaux pair-a-pair ont de multiples domaines d'appli- est nécessaire de les modéliser. De tels systémes sont
cations, nous fondons ce tutoriel sur les applications représentés par un ensemble de nceuds : ce sont les acteurs
de partage de données réparties, et plus particuliéreme du réseau, qu'ils soient des instances d’un programme
sur une des problématiques centrales de ces réseaux :sur une machine ou des personnes dans le cadre d'un
la recherche et la localisation. Notre étude s'intéresse réseau social. Dans ce document, 'ensemble des nceuds
aussi aux graphes d'interaction, qui modélisent ici les d’'un réseau sera notd/. La communication dans le
relations entre les utilisateurs du systeme de partage de réseau se fait par envoi de messages entre nceuds. L'aréte
données. lls présentent des proprietes communes avecn,; — n, signifie quen; connait I'adresse de,. Un
d’autres modélisations issues de domaines variés; nous message peut &tre envoyé d’un noay un nceuchs Si
montrons comment ces propriétés peuvent étre prises en et seulement si 'aréte; — no existe. Cette aréte est
compte pour améliorer I'efficacité d’'un service de pagtag  dirigée, c’est a dire qu’une arétg — ny ne suppose
de données. Nous introduisons enfin 'observation de tels pas une aréte, — n;. Une aréte dirigée est appelée
réseaux et I'utilisation des données récoltées daredes unarc. La figure 1 montre un exemple de réseau simple,
des mécanismes de recherche présentés. avec 7 noeuds et 8 arcs.
Ce tutoriel est organisé comme suit : la partie 2 décrit le

modele utilisé, les motivations QUI président au medel Réseau physique et@éseau |ogique Il est important de
pair-a-pair ainsi que la problematique générale deedar  fajre la distinction entre le réseau physique (le support
cherche et de la localisation dans ces réseaux La par- d'envoi des messages comme le sont infrastructure d'In-
tie 3 présente deux modes d’organisation de tels réseaux, ternet ou les services postaux) et le réseau logique.

les parties 4 et 5 expliquant le fonctionnement des On suppose que ce réseau physique est connexe. Dans
mécanismes de recherche associée. Les réseaux d'inter-yn réseau connexe, il est toujours possible de trouver un
action et leurs propriétés sont introduits dans la p&itie  chemin (une suite d’arétes) entre toute paire de nceuds du
la partie 7 explique ensuite la prise en compte de ces pro- reseau. Ceci impose que si un noeyctonnait 'adresse
prietés lors de la définition de mécanismes de recherche g'un nceudn;, il lui est toujours possible d’envoyer un

de données dans les réseaux pair-a-pair. Enfin, la par- message de, an,2. Par exemple, dans le réseau IP (In-
tie 8 présente I'observation des réseaux pair-a-pain: s ternet) il est toujours possible, lorsqu’on connait lesie
objectif, sa mise en ceuvre et I'utilisation des données |p et le port d'un noeud, de lui envoyer un message.
récoltées. Nous présentons en conclusion quelques pers e réeseau logique est comme son nom anglais I'in-
pectives d’'études. dique Qverlay superposé au réseau physique. Il est

1Citons le calcul réparti, la mutualisation de services ocoee les 2...eventuellement en suivant un chemin, cest-a-dire snite
services de téléphonie. d'arétes.



constitué des liens entre nceuds fondés sur la connais- @ alb)lc)ld]le]
sance des adresses dans le réseau physique. Un exemple

simple de réseau logique est le réseau des connaissances

telephoniques : bien qu'il soit possible a tout partigip

d’appeler tout autre, les appels se font uniguement vers eeee (NX
les noeuds (identifiés par leur numéro) présents dans le
répertoire téléphonique de I'appelant.

C’est le réseau logique qui sera considéré pour la trans-

mission de demandes de données et qui transmettra la de- o o o o
mande. Une fois trouvé un destinataire, la reponse peut — Coefficient d'agrégationLe coefficient d'agrégation
atre transmise directement au demandeurs qui aura in-  Sert & répondre a la question suivante pour les nceuds

diqué son adresse physique dans sa demande (propagée, du gfaphfa con3|dgre -

Le coefficient d’agrégation,,, pour un nceud:, est

la probabilité pour deux voisins; etn, den quen;
Données et neta-donrées L'objectif des systemes etng soient eux-méme voisins entre eux. Le coefficient
répartis considérés est le partage de ressources mu- d’agrégation) pour un graphe est doncla moyenne des
tualisees. Nous nous intéressons a lutilisation des  coefficients d’agrégation pour 'ensemble des nceuds
mécanismes de recherche et de localisation de ces dugraphe. Si.isins €St I'ensemble des voisins de
ressources dans ces systémes. Nous considérons ces pour tous les couples de voisins possibles, on vérifie
ressources comme des objets (de type quelconque) siils sont eux-méme voisins. La définition suivante est
représentés par un identifiant (une lettre minusculeesur | pour un graphe orienté :
schémas). Chaque ressource est proposée par au moins
un nceud du réseau (potentiellement plusieurs, selon les

FIG. 2 — Systéeme centralisé

i . ) , 1Sib € ayoisi
réseaux logiques). Dans la figure 1 la donnéest Yt (0.8)Eroniat { Osinoen voisins
possédée par les nceuds et n3. Chaque donnée est Y =

associée a un ensemble plus ou moins riche de méta- [Mwoisins| X (|woisins| — 1)

données. Ces informations permettent de distinguer I'ob-
jet parmi I'ensemble des données. Elles peuvent étre de
deux types : (i) identification unique : a la ressource est
associé un numéro unique dans un espace de nommage;
(ii) des informations non uniques qui peuvent décrire la
sémantique (ce qui est représenté par I'objet) ou le &rm

de la donnée : taille de fichier, type dedia. ..

Le coefficient d’agrégation permet de déterminer si le
voisinage local des nceuds du graphe est localement
dense, c'est a dire s'il existe des communautés lo-
cales plus connectées que ne l'est le reste du graphe
(présence de communautés).

2.1 Sysemes centraligs
Une solution simple pour proposer I'acces a des objets

Quelques proprietes Afin d’etudier les propriétés de dans un réseau est de donner_ la responsabilité de tous
ces réseauy, il est nécessaire d'introduire quelques no- |es objets au méme nceud, qui est le serveur pour tous

tions simples utilisées en analyse des graphas mo- les autres. L'ensemble des nceuds du réseau connaissent
ment de son évolution, notre réseau est modeélisé par un 'adresse de ce nceud centralisateur, et agissent donc
graphe (défini comme le couple d’ensemtl&§ A), en- comme clients de celui-ci pour I'accés aux données. Un
sembles des noeuds et des arétes). exemple de réseau centralisé est donné par la figure 2.

— Degré d’un nceudLe degré d'un nceud est, dans un Les serveurs web sont utilisés majoritairement selon ce
graphe orienté, considéré comme la somme de deux mode : I'ensemble des clients connaissent I'adresse du

. RN 3
composantes : degré entrant et degré sortant. Le degré SeTveur (par exempletp : //fr.wikipedia.org *) et effec-

entrant est le nombre d’arétes qui arrivent verst le tuent les demandes de données a ce serveur qui se charge
degré sortant le nombre d'arétes qui partentd@ans de renvoyer les informations_demandés aux 9Iier_1ts, pre-
rexemple de la figure 1, le nceud a un degré entrant nant ainsi en charqe la Iocahsat!orl et I{;\ distribution des
de 1 et un degré sortant de 2. données. Les systemes centralisés présentent des avan

— Plus court chemin La longueur d’un chemin entre tages non négligables : la centralisation des ressources
deux nceuds est le nombre de liens qu'il faut emprunter Permet des recherches trés expressives (par exemple par
pour se rendre d’un nceud a 'autre. La plus court che- 'intermédiaire d’'un langage de requéte comme SQL ou
min est le chemin qui relie un couple de nceuds et qui XQuery) et dont le résultat est exhaustif ('ensemble des
emprunte un nombre d’arétes minimal données correspondant aux criteres de la recherche sont

— Diamétre Le diametre d’'un graphe est le plus long renvoyées). De méme, des solutions existent pour assurer
des chemins parmi l'ensemble des plus courts chemins la confidentialité et I'integrité des données sur unésyst
pour tout couple de nceuds dans le graphe. centralisé, car I'organisation en charge du noeud serveur

— Distance moyenne La distance moyenne est la  Peutdéfinirla politique de son choix.
moyenne des Iongugurs des plus courts chemins entre  sqy; rencontre dailleurs actuellement des problemes dsage 2
tous les couples distincts de nceuds d’un graphe. I'echelle, sa popularité allant grandissante . . .




Les limitations de la centralisation des ressources

— Passagea I'échelleLa principale limitation vient de
l'incapacité des serveurs a gérer un nombre élevé de

clients et de ressources. En effet, la machine qui prend —

en charge I'exécution du serveur doit étre suffisament
dotée en ressources de calcul, de stockage et de com-
munication. Ceci entraine une limitation des serveurs &
guelques milliers de clients pour un coQt important.
Sécurité et integrité Maintenir la sécurité d’'un ser-

veur est complexe. Les ressources centralisées sont fa- —

cilement attaquables par des attaques de type déni de
service (ou I'attaquant va submerger de requétes un
serveur afin de I'empécher de répondre a des requétes
regulieres), de plus, il est difficile de maintenir I'in-
tegrité des données, sauf en duplicant dans des lieux
differents géographiquement I'ensemble des données,
ce qui présente également un co(it éleve.

Utilisation du r éseau physiqué.utilisation du réseau

physique, qui permet de relier un noceud a un autre nceud —

quelconque, est perfectible. En effet, il existe un goulot
d’étranglement di a la capacité du serveur a répondre
aux requétes. La vitesse de réception des informations
sur 'ensemble des nceuds dépend de la capacité et de
la connexion au réseau physique de ce serveur, et pas
de la capacité des liens entre les nceuds eux-méme.
Controle et censurelLes systemes centralisés per-
mettent plus facilement un contrble sur les noeuds qui

peuvent accéder aux informations fournie par le ser- —

veur. Dans le cadre de régimes autoritaires pratiquant
la censure, la propension des serveurs centralisés (pen-
sons aux serveurs Web ou de diffusion de contenus)
a étre utilisés pour tracer ou filtrer les requétes est un
probléme. Il est en effet relativement aisé de contrbler
le point unique d’accés a l'information, qui est la plu-

lon les choix faits a sa conception. Par exemple, le
choix des voisins d'un nceud est décidé de maniere
décentralisée.

Dynamisme Les systemes distribués pair-a-pair sont
caractérisés par un taux de départ et de retrait de nceuds
élevé. Il est important que I'insertion (placement d’un
nouveau nceud dans le réseau) ou le retrait (qu’il soit
volontaire, ou du a une panne) soient peu coliteux (que
I'évolution de ce colit soit e®(log [N])).

Equilibrage de charge et mutualisation des res-
sourcesContrairement au modele client-serveur, I'es-
pace mémoire et la capacité de traitement de requétes
sur les données augmente linéairement avec le nombre
de nceuds, la ot un serveur dédié au partage de données
aurait été limité. 1l est aussi possible d’équilibres|
traitements de requétes en les répartissant sur I'en-
semble des nceuds, qui partagent la méme responsabi-
lité.

Passagea I'échelle Un corrolaire des propriétés
précédentes est qu’un systeme pair-a-pair présente s
vent une propension au passage a I'échelle, contraire-
ment aux systemes centralisés. L'évolution des colts
de maintenance du réseau et de la charge imposée a
chaque nceud participant, ainsi que d’autres mesures ne
doit pas &étre linéaire en fonction du nombre de nceuds.
On considére gu’un systeme passe a I'échelle quand
par exemple ces mesures évoluentiibg” |N|)%.
Disponibilité et tolerance aux panned’absence de
centralisation et de point névralgique dans un systeme
pair-a-pair le rend particulierement intéressant deur
maintien de la disponibilite des objets (par exemple,
en réplicant de maniere active les données sur un cer-
tain nombre de nceuds du réseau) ou pour la tolérance
aux défaillances : la défaillance d’un nceud quelconque

part du temps clairement identifiable. dans un systéme pair-a-pair a moins d’'impact que la
Il existe de nombreux cas de figure ou ces limitations défaillance du nceud serveur dans un systéme centra-
empéchent le déploiement d’applications répartiensDa lisé.

le cadre du partage de données, la capacité de passage & Controle, censure et anonymat: De la méme
I'eéchelle vers des milliers ou des millions de particigant maniére, l'absence d'entité de centralisation per-
est souhaitable, comme une utilisation plus efficace des  met de proposer des systémes visant a I'anonymat
ressources physiques ou la protection de 'anonymat des  ou la résistance au contrdle par une entité externe
utilisateurs. Nous présentons dans la suite le paradigme tel le gouvernement autoritaire abordé plus haut.
pair-a-pair qui préside au fonctionnement des diffésen Nous ne développerons pas ce point, mais differents
réseaux que nous abordons par la suite, et dont I'objectif  systémes développés a cet effet existent : citons Free-
est de répondre a ces besoins. Net [CMH'02] ou Mute.

2.2 Modgle pair-a-pair _ . 2.3 Recherche dans un syste pair-a-pair
Le modéele de fonctionnement pair-a-pair est deécesgali L'objectif d'un systéme de partage de données, de res-

En ce sens, chaqude nol_eud du rgseau nest pas f|>;]e dansyo rces de calcul, ou de mémoire de masse, est de per-
un cgmportemgn\t Ie ]?',em ou ae slgrveur, mais Chaque mettre 4 chaque participant de retrouver un ou des objets
nceud peut agir a la fois comme client et comme ser- (y,nnaes; type de ressource de calcul ou de mémoire de
veur. De la méme maniere, les données présentes dansmasse) correspondant & un ou degere(s) L'ensemble

le sys'Eeme et que volnt utlllger Ie;s nceuds ne 50”} Pas I€- 4e cexriteresforme uneequite Dans les systémes cen-
groupees sur un seul nceud mais peuvent etre gerees pak,,jises les requétes des nceuds sont dirigées vers le se

un nceud quelconque du réseau. Chaque nceud connaltur\/eur' responsable de 'ensemble des données, qui peut

sous-ensemble de’: ses voisins dans le réseau logique, 1015 renvoyer un résultat exhaustif. Dans les systemes

auquels ce nceud peut envoyer des messages. pair-a-pair, la recherche ne peut pas se faire de maniére
Les propriétés attendues de ce modele sont :

— Auto-organisation Le systeme ne nécessite pas d'in-
tervention d’'une entité externe pour s’organiser se-

4raugmentation de ces colts est de plus en plus faible aetfar
mesure de I'ajout de ressources ou de nceuds dans le réseau.



aussi directe, car les données sont réparties sur l'en-

semble de nceuds.

Un mécanisme de recherche de données dans un systeme

pair-a-pair doit viser a présenter une partie des ped@si

suivantes :

— Expressivite des req@tesL’expressivité décrit la ri-
chesse des criteres possibles. On distingue difféerents
types de criteres : (i) ceux fondés sur le contenu des do-
cuments (par exemple les documents textes contenant
un mot clé ou une chaine de caractéres conforme a une

ter est défini strictement par le protocoﬁel’inverse,
I'autonomie est compléte si un nceud peut décider d’en-
voyer sa requéte seulement a un sous-ensemble de
noeuds choisis dans le réseau, pour une raison quel-
conque. On peut par exemple penser a des nceuds qui
souhaitent envoyer leur requéte seulement aux nceuds
correspondant a machines du méme domaine (entre-
prise, universitg, ...). Nous ne centrons pas notre étude
sur ce critere d’autonomie, mais il pourrait faire I'objet
d’une étude approfondie.

expression réguliere) et (ii) ceux fondés sur les méta-
données associées a chaque document (par exemple le
documents dont les descriptions indiquent une taille de
fichier comprise dans un intervalle). (iii) Une troisieme
classe, intermédiaire, peut étre définie : les criteres
fondés sur les attributs. Les attributs sont des méta- Un réseau pair-a-pair peut &tre distingué selon I'niga
données (par exemple des mots-clé) qui représentent le sation des nceuds (la topologie du réseau) utilisée pour la
contenu, la séemantique du document. (iv) Enfin, 'ex-  recherche et la localisation de données.

pressivité minimale pour les critéres est atteinte avec
les critéres sur clé. Chaque document possede une clé
(par exemple un nom de fichier absolu) et il n’est pos-
sible de récupérer le document que si I'on connait cette
cle.

La recherche de données par critere fondé sur le
contenu est difficile & mettre en ceuvre de maniére Faire reposer le service de recherche et de localisa-
répartie, et utilise des méthodes qui dépassent le cadre tion sur un serveur permet d’atteindre I'exhaustivité et
de ce document. Nous nous intéressons donc principa- une expressivité élevée, toutefois le systeme héiée
lement aux critéres fondés sur les attributs et au ester ~ désavantages des systémes centralisés évoquésaplus h
de type recherche exacte (par clé) dans des mécanismesLe réseau Napster a été contraint a I'arrét suite a une
de recherche répartis. décision de justice, mais a permis a la communauté des
Exhaustivité des ©sultats L'exhaustivite définit le systemes pair-a-pair de saisir I'intérét de mécaeisue
taux entre la quantité de résultats obtenus par rap- recherche et de localisation de données décentralises.
port au nombre de documents conformes a la requéte effet, la présence d’'un point de centralisation pour la re-
et présents dans le réseau. Il est possible d’atteindre cherche rend le systeme entier aussi vulnérable que ne
I'exhaustivité des résultats dans un systéme client- peut I'étre ce nceud du réseau; de plus cette solution
serveur car le serveur est responsable de I'ensemble de montre clairement ses limites en termes de passage a
données. Toutefois, atteindre I'exhaustivité conmplet I'échelle et d'utilisation des ressources.

des résultats dans un systeme pair-a-pair peut revenir
soit a interroger I'ensemble des nceuds, soit a réduire
I'expressivité des requétes ou leurs champs d’applica-
tion.

%3 RESEAUX STRUCTURES, RESEAUX NON
STRUCTURES

Le premier systeme de partage de données fondé sur le
paradigme pair-a-pair, Napster [SGGO03], repose sur une
solution centralisée pour la recherche et la localisation
de données, bien que I'échange de fichiers s’effectue par
communications directes entre les nceuds.

Les réseaux pair-a-pair utilisant des algorithmes de re-
cherche décentralisés peuvent étre distingués s&lor d
types principaux, qui dépendent de la topologie du réseau
N L . i ., logique (organisation des connexions entre nceuds dans
Colt et efficacitt Un algorithme décentralisé de re- le reseau logique). Les réseaux peuvent &tre Strugturé

cherche dans un reseau bair-a-paira un 00u’t faible si le totalement non structurés ou bien utiliser une approche
nombre de nceuds et de messages échangés pour Obtehybride

nir la ou les réponses a une requéte est faible. L'ef-

ficacité mesure le temps ou le nombre de messages Dans unréseau non structuré, la topologie du réseati n’es
nécessaires pour obtenir les résultats. pas fixée par une structure logique prédéfinie. Chaque
Définir un algorithme de recherche peu coliteux ou/et nceud connait un ensemble de voisins qui ne sont pas
efficace pour un systéme pair-a-pair implique des com- obligatoirement décidés par le protocole (méme si leur
promis sur I'exhaustivité et/ou I'expressivité propes” sélection peut faire I'objet d’'un choix en fonction de
De plus, comme pour les colits de maintenance du différents critéres, comme nous le montrons a la sec-
réseau, il est nécessaire que I'évolution du colt de re- tion 7).

cherche ne soit pas linéaire eN’|. Une propriété re-
cherchée pour un tel algorithme est une évolution du
coltenO(log” |N). Ainsi, une évolution polynomiale

du nombre de nceuds dans le systeme se traduit par une
évolution linéaire du colit de I'algorithme de recherche  Dans les sections suivantes, nous décrivons les principes
Autonomie Un dernier critere que I'on peut prendre et les propriétés de ces trois modeles, en donnons des
en compte est le respect de I'autonomie. Lautonomie exemples et en décrivons les capacités et les propriété
est limitée si 'ensemble des nceuds que I'on va contac- dans le contexte de la localisation de ressource.

Les réseaux hybrides sont fondés sur une topologie
hiérarchique : seule une partie des nceuds est utilisée pou
le mécanisme de recherche.



4 RESEAUX LOGIQUES NON STRUCTURES élevé (dépendant du degré des nceuds, le degré moyen
n‘ayant pas de signification comme nous le montrons
Dans un réseau logique non structuré, chaque nceud dans la partie 6.2), ce qui entraine une charge réseau im-
posséde des liens vers un sous-ensembleNdece portante.
sous-ensemble n'est pas déterminé par une structure l0- on remarque tout de méme que I'expressivité est impor-
gique précise (on peut prendre des liens vers des nceudstante : il n'y a pas de limitatiora priori sur les types
aleatoires). Nous présentons I'exemple du systemespair  de critéres possibles pour une requéte, les requéas ét
pair Gnutella, et montrons les mécanismes mis en ceuvre examinées par chaque nceud sur ses données propres. On

pour la recherche de données. peut ainsi utiliser des recherches par intervalles de va-
i i leurs, pour des sous-chaines de caracteres, ou tout types
4.1 Gnutella: recherche de donies dans les&@seaux de critéres Comp|exes sur les méta_donﬁées
non structures. . . Le manque defficacite de ce protocole simple di a
Gnutella fut le premier réseau pair-a-pair deployalest l'inondation entraine un probléme de passage a I'éehel

ment décentralisé, que ce soit pour la recherche comme pour pallier ce probleme (parmi d’autres), I'utilisation
pour le transfert des données. Succédant a Napster, dontde reseaux hiérarchiques a été proposée (protocale Gn
la centralisation a causé la perte, Gnutella [Gnu] tira pro  tella v0,6). Ceux-ci sont fondés sur I'utilisation de stpe
fit de cette expérience. La premiére version de Gnutella noeuds, gue nous présentons dans la partie suivante.
(v0,4) utilise pour la recherche un mécanisme d’inon-

dation bornée [Rip01]. Un nceud, qui recherche une 4.2 Réeseaux hybrides et supernceuds

donnée envoie une requéte a I'ensemble de ses voisins.
Elle est assortie d’'une borne sur le nombre de retrans-
mission possiblesk. Dans le protocole originaby, = 7.
Chaque nceud qui recoit la requéte effectue le traitement
suivant : (i) il vérifie si une de ses données correspond a
la requéte. Si oui il envoie une notificatioma ; sinon,

sib > 0, il transmet la requéte a I'ensemble de ses voi-
sins, en décrémentahtSi un noeud a déja vu passer cette
requéte, elle est simplement ignorée.

La figure 3 montre un exemple de recherche dans un
réseau Gnutella avdg = 2, pour chaque étape de re-
transmission. Bien entendu, cette inondation n’est pas A
synchronisée, mais nous la présentons ainsi pour des rai-
sons de simplicité. Aréte utilisée
— A l'étape ty, le noeudn, cherche une source pour la @ Noeud @ Supernoeud pour inondation

ordinaire » Aréte

donnée:®. ordinaire
— a l'etapety, ni envoie la requéte a I'ensemble de ses
voisins, aved = 2. La requéte sera donc retransmise FIG. 4 — Réseau hybride : nceuds et supernceuds
deux fois. Aucun des voisins immédiats n’a de donnée
conforme a la requéte. L'un des réseaux pair-a-pair les plus utilisés pour le pa

— A létapet,, les voisins dey; (nceuds grisés) mayant  tage de fichiers est le réseau FastTrack, dont le client le
pas répondu a larequéte la transmettent a leur tour avec plus connu est KaZaA [kaz]. Ce réseau est organisé de

b = 1. Le nceuch, possede la donnée il renvoie une maniére hiérarchique pour la recherche de données. La
notification an;. figure 4 présente un exemple d'un tel réseau. On dis-
— A I'étape t3, une derniere propagation de la requéte tingue deux types de noeuds : les nceuds standards, qui ne
est effectuée avele= 0. Le nceuduy notifie n; de sa prennent pas part au mécanisme de recherche, et les su-
possession de. pernceuds qui prennent en charge la recherche de données

Une fois qué atteint 0, la requéte n’est plus retransmise. dans le réseau.

Toutefois, il existe des nceuds possédant des donnéeschaque nceud standard est connecté & un supefnceud
conformes a la requéte qui ne sont pas contactés : c'est | g fajt de devenir supernceud, pour un nceud standard,
le cas dens. Ainsi, la recherche par inondation bornée  est decidé sur la base de ses caractéristiques (comme
ne permet pas d'atteindre I'exhaustivité, elle n‘assure |3 memoire disponible, la puissance du processeur, la
dailleurs pas non plus qu'on trouve une donnée, méme nrasence de l'utilisateur devant la machine) ou sur son

si celle-ci existe sur un des nceuds du réseau. Atteindre comportement (on sait par exemple que plus un nceud
I'exhaustivité des résultats revient a interrogersemble est resté longtemps connecté, plus la probabilite qu'il

des nceuds, ce qui n'est bien entendu pas possible dansiesie connecté une unité de temps supplémentaire est
un systeme de cette taille. De plusg, étant fixé a 7, le

nombre de nceuds contactés pour une seule requéte est °ll est aussi envisageable de proposer des critéres sumterzo

méme des documents, comme la recherche d’'une chaine al#éras
5Le nceudn; peut aussi envoyer une requéte plus générale, par dans les fichiers texte.

exemple récupérer des sources pour toutes les donnéelidientifiant “eventuellement plusieurs, ce qui ne change pas le fomstroent

commence pat de la recherche




Noeud contacté a Noeud déja Noeud non = Aréte suivie
la propagation t contacté contacté —— > Aréte non suivie

FiG. 3 — Recherche de données par inondation bornée

élevée [SPKG]). Les supernceuds sont élus parmi les des données, et les méta-données ne doivent pas &re tro
nceuds selon ces critéres. complexes, pour des raisons d'space mémoire utilisé sur
Les supernceuds agissent comme des index : on voit par le supernceud.
exemple dans la figure 4 qug conserve des informa-
tions sur les données que possedenkstmiilles » (les 4.3 Reseaux semi-centraligs, I'exemple de eDonkey
nceuds dont il s'occupe); et ny. La recherche est &  eDonkey [eDo] est un des réseaux pair-a-pair d’échange
linitiative des supernceuds, soit pour eux-mémes soit de fichiers les plus populaires, principalemeta le
sur demande d’une de leurs feuilles. Elle est fondée sur client trés repandu eMule. Il utilise une architectunaise
le méme protocole d'inondation que celui de Gnutella, centralisée pour la recherche de données. Cette steuctur
décrit a la section précédente. L'indondation ne se fai est fondée sur un ensemble de serveurs, dont les adresses
qu’entre les supernceuds, qui renvoient les adresses dessont connues de I'ensemble des nceuds. Ces serveurs ne
nceuds possédant les données (eux-méme ou une de leurrennent pas part au réseau d’échange : contrairement aux
feuilles). supernceuds FastTrack, il ne proposent pas de données.
Toutefois, cette structure est similaire a celle des super
Expressivite et exhaustivie Typiquement, le nombre nceuds dans le sens ou un nombre restreint de noeuds
de feuilles par supernceud est de I'ordre d’'une soixan- est en charge de la recherche et de la localisation des
taine dans FastTrack et d’'une vingtaine dans Gnutella données. Chaque noeud est connecté & un serveur, qui re-
v0,6. Le nombre de nceuds prenant part a la recherche coit la liste des fichiers partagés assortie de leurs méta-
est plus faible que dans Gnutella v0,4. La probabilite de données. Chaque serveur est en charge d’une moyenne
trouver les données conformes a une requéte par inonda- de 50000 clients. Si un nceud souhaite effectuer une re-
tion bornée est donc plus importante, bien que I'obtention cherche sur tous les serveurs, il le fera lui-méme en in-
d’une donnée, méme si elle existe dans le réseau, ne soit terrogant les serveurs les uns apres les autres (la liste de
pas plus garantie que dans Gnutella v0,4. serveurs est connue).
Les supernceuds peuvent conserver dans leurs index lesll est ainsi possible d'atteindre en théorie une quasi-
meéta-données associées aux fichiers de leurs feuibes, ¢ exhaustivité. En pratique, ceci rend le systéme de re-
qui permet des requétes avec une bonne expressivité. Tou-cherche du réseau eDonkey plus efficace pour trouver
tefois, il est plus complexe de mettre en ceuvre la méme des fichiers rares : la probabilité de trouver un fichier
expressivité que celle qui est possible dans Gnutella v0,4 peu partagé est nettement plus importante que dans le
car le volume de données a traiter peut devenir prohibi- 8en realité, il est difficile pour un nceud d’obtenir la loegiiste de

t'f sur Chaque SUpemCEL.Jd- Par exemple, il n'est plus Pos- 1oys les serveurs, mais une liste de serveurs d'un millientdée est
sible d’envisager d’exprimer des requétes sur le contenu courante.




réseau FastTrack. Le nombre de nceuds dont on examined’objets, assurant ainsi un équilibrage de chirgea

le contenu des caches pour une requéte est bien plus grandtaille de I'espace de nommage doit &tre grande en regard
dans le cas d’'un serveur que de quelques supernceuds. du nombre d'objets et de nceuds, afin de rendre faible
La centralisation de la recherche pose toutefois le méme la probabilité de collision de clés entre deux éléments
probléme que celui qui s'est posé a Napster : la cen- differents.

tralisation d'un service vital au réseau rend le réseau Identifiant Cle

entier sensible aux attaques (techniques ou judiciaires monnceudl.free.fr:80 0x354F
par exemple). C'est pourquoi les créateurs de ce réseau 517.12.3.11:80 OxEDO1
ont proposé l'utilisation d’une table de hachage réparti Jshare/data/donnee | 0x06D2
pour limiter la charge de cet ensemble de serveurs [Ove, Jshare/data/donng® | 0x3D10

MMO?2]. Une table de hachage répartie est mise en ceuvre

sur un réseau structuré, dont nous présentons les pesici

dans la partie suivante. TAB. 1 — Exemples de hachage des identifiants pour I'es-
pace de nommage . . . 2]

5 RESEAUX LOGIQUES STRUCTURES o .
Ainsi, les nceuds comme les objets sont représentés par

Les réseaux logiques structurés, a la difference des des clés réparties uniformément dans le méme espace de
réseaux non structurés, imposentun lien entre les denné nommage. Les nceuds prennent en charge les données
dont est responsable un nceud et le placement de ce nceuddont les clés sont proches de la leur. Cette proximité peut
dans la topologie. Cette topologie est inspiré de struc- suivre diverses variantes dans sa définition, selon la to-
tures de données connues (arbres de recherche, listespologie choisie. Il est important de noter que le nceud en
chainées avec des liens additionelSkipNets, Skip- charge d’une ou plusieurs donnée(s) peut ne garder que
Graph [HJS03], graphes de De Bruijn, ...). Les liens  des liens vers le(s) nceud(s) possédant effectivement la
connectant chaque nceud a un ensemble de nceuds dudonnée : il n'est pas toujours nécessaire ni possible de
réseau dépendent de cette structure. déplacer les données d’un nceud a I'autre.

Les réseaux structurés ont 'avantage de permettre une Nous présentons dans le paragraphe suivant la table de
localisation rapide des données. En effet, si un negud hachage répartie Chord, qui est fondée sur une topologie
cherche une donné&kg I'envoi d'une requéte au nceug en anneau.

qui est responsablé suit un protocole fixé par la topo-

logie utilisée, le plus souvent en un nombre polylogarith- 52 | a table de hachage &partie Chord

mique en| | d’étapes. Par contre, cette efficacité est au La figure 5 présente le principe de la table de ha-

prix d’'une expressivité des requétes plus faible, caefor chage répartie Chord [SMKO1]. L'espace de nommage

rgent cljepeptdante de la tlppologlle ch0|.s|e.. dun ré représenté est i¢d . .. 30, 'espace étant bouclé; les au-
ans fa suite, nous expliquons Ies principes d.un reseau o5 proposent d'utilisel0 . .. 2™[ avecm suffisament

Igglqutg structure rrtl?’ttant erll ozyuvretune Itablle de haChagegrand (par exemple 128) pour éviter les collisions. Dans
repartie en prenant fexemple d'une topologie en anneau, |5 gite, on parle d’'anneau pour représenter I'espace des

JF
Chord [SMK*01]. clés. Chaque nceud du systeme aura une identité appar-
tenant & cet anneau. La figure 5 montre I'exemple de 10
nceuds et 11 données ainsi que leur placement sur I'an-
neau.

5.1 Tables de hachageéparties

Une table de hachage répartie met en ceuvre le principe
d’une table de hachage : les données possédent un iden-
tifiant (par exemple, dans un systeme de fichier, le che-
min absolu/home/toto/rapport.pdf). Cet identifiant est Responsabilie pour les donrees Chaque noeud est
envoyé a undonction de hachageurjective, qui donne responsable d’une ou plusieurs données. Il s’agit pour lui
en retour une clé dans un espace de nommage de taille de pouvoir renseigner un utilisateur cherchantune donnée
définie. en lui donnant sa localisation (I'adresse de la machine sur
De la méme maniére, les noeuds possédent une clé ap-laquelle il pourra la trouver). Chaque donnée est associé
partenant a I'espace de nommage. Cette clé peut étre a une clé (entier appartenant & I'espace de nommage). Le
tiree aléatoirement avec une distribution uniforme, ou schéma 5 montre dans une méme enveloppe les données
bien étre le résultat du hachage de l'identifiant du nceud et leur nceud responsable. Un nceud est responsable des
(par exemple son adresse IP). Le tableau 1 montre des données dontla clé précede directementla clé de ce nceu
exemples de hachage. dans I'anneau. Ainsi, et j appartiennent au noeud.

Cette fonction de hachage doit distribuer les clés de
maniére uniforme dans I'espace de nommage, ainsi pour
un nombre d’éléments suffisament grand (ce qui est le
cas dans les systemes considérés!) le nombre de clés
par portion égale de I'espace de nommage sera a frote
probabilitt du méme ordre de grandeur; les nceuds sont —5 . _ ; . .

, P . ...minimal, car il faudrait aussi prendre en compte le nambr
répartis equitablement au sein de I'espace de nommage yacces a cette donnée : s'occuper d'une donnée popéat plus de-
donc chaque nceud s’occupe a peu pres du méme nombremandeur que de s’occuper d’une donnée peu recherchée !

Liens et donrées maintenus sur chaque nceud
Chaque nceud a une place dans I'anneau selon sa clé. Il
met a jour les informations concernant les données dont




Hachages :
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» d’un noeud de la THR
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liens de n7 liens de n8

-

Lookup (e) liens de n2

routage n7->e

FiG. 5 — Chord (ne sont représentés que les liens poun; etng).

il a la responsabilité. La table de hachage donne une dis- Construction de la THR Lorsqu’'un nouveau nceud
tribution homogene des clés sur 'anneau : chaque nceud n,,0uveqw. SOUDaIte s'insérer dans I'anneau, il commence

est responsable en moyenneﬂ#% données.

De plus, chague nceudconnait son successeur immédiat

par hacher son adresse physique (ou tire une clé au ha-
sard) pour obtenir une clé qui détermine sa position

dans I'anneau ainsi qu’un certain nombre de noeuds voi- dans I'anneau. Il route ensuite un message vers le nceud

sins appelés liens longs. Les liens@g n; et ng sont

nresp r€Sponsable de cette clé ; ce nceud lui délégue alors

représentés sur le schéma 5. Le principe de ces liens estles données qui sont dans sa zone de responsabilite, et

de permettre de sauters par dessus une fraction de plus
en plus grande de I'espace de nommage.

Ainsi, le lien le plus long doit rejoindre un nceud situé
aux antipodes du nceud les liens suivants couvrant un

devient le successeur dg,ouveqy- LE prédécesseur de
Nresp €St NOtifié de son nouveau suCCesSSeW; veau-
Les liens longs sont créés en routant vers les nceuds res-

ponsables delé(n) + '%‘, ou¢ est I'espace de nommage

espace deux fois moins grand a chaque fois. La distribu- etd varie de 2 an — 1. L'opération d’insertion nécessite
tion des longueurs des liens est une distribution harmo- doncO(log® |'|) opérations.
nigue en terme de distance parcourue dans I'espace deSi la THR est utilisee comme un index (les nceuds

nommage. Chaque nceud maintiéitog | V) liens.

Routage entre un nceud et une donge : localisation

conservent des pointeurs vers les sources des données
dont ils sont responsables),ouveaw PUblie les données
qu'’il partage en routant leur description et son adresse

exacte Lorsqu’unnceud souhaite acceder a une donnée, physique vers les nceuds responsables pour les clés cor-

il doit en connaitre I'identifiant. Dans I'exemple, le naku
n7 souhaite accéder a la donnéew; applique la fonc-
tion de hachage aet obtienth(e) = 15, 5. Rejoindre le
noeud responsable deevient donc a router de maniere
gloutonne dew; ang, responsable de

Le nceudh; envoie sa requéte a son voisin le noayg,,

respondantes.

La suppression d'un nceud est plus simple a mettre
en ceuvre : il suffit au nceud qui part de prévenir son
prédecesseur et son successeur, qui mettent a jour leurs
liens en conséquence.

(pointé par un de ses liens) dont la clé est inferieure & 5.3 Expressivié et exhaustivie des recherches dans

celle dee et qui minimise la distancéingyiy, e

, qui

les THR

a son tour retransmettra la requéte. Grace a la distribu- La recherche dans une THR est exhaustive. En effet,
tion harmonique des longueurs dans I'anneau, le nombre le nceud responsable d’'une donnée sait ol se trouvent
d’étapes pour router d’'un nceud a une donnée est lui aussi toutes les sources de celle-ci. Toutefois, I'expressivit”

enO(log |NV]).

est réduite dans le cas d'une utilisation directe du



mécanisme. Seule la recherche par un identifiant déja que nous avons décrit sont utilisés pour des applications
connu est possible, et il n'est pas possible d'utiliser di- qui sont, elles aussi, contrdlées par 'activité hureain
rectement une recherche sur les méta-données des fi-ses goiits, ses données populaires ou plus rares, ses re-
chiers. Méme si cet identifiant peut étre obtenu a par- groupements de personnes autour d’intéréts communs...
tir du contenu de la donnée ou de sa description, cela Il nous a semblé intéressant de présenter de maniere

nécessite un moyen d’obtenir I'identifiant avant d’obteni
la donnée. De plus, les THR ne sont pas particulierement

détaillee ce que sont les réseaux d'interaction, ceegii |
caractérise et les éléments qui ressortent de leureétud

adaptées a des recherches sur des intervalles de valeursdlans de nombreuses disciplines. Cette étude est, bien sr

d’identifiant. En effet, le hachage ne préserve pas l'ordre
des élements, deux élements d'identifiants consscuti
n'auront donc pas des clés successives daks ce sens,

les tables de hachage réparties, si elles permettent d’ob-
tenir I'exhaustivité et I'efficacité dans la localisatides
données, ne permettent pas I'expressivité des réseaux n
structuréd’).

5.4 Autres tables de hachageéaparties

De nombreuses propositions de THR sont disponibles
dans la littérature ; citons CAN [RFFD1], fondé sur un
espace de nommage en tore euclidieh dimensions,
Pastry [RD0O1] et Tapestry [ZKJ01], fondés sur une topo-
logie en hypercube prenant en compte la proximité dans
le réseau physique lors de la création des liens, ou encore
D2B [FGO03], fondé sur une topologie en graphel
Bruijn.

A notre connaissance, une seule THR est réellement
déployée a grande échelle : il s'agit de Kadem-
lia [MMO2], qui est utilisée dans le protocole Overnet et

mise en ceuvre dans les versions récentes des systemes

pair-a-pair d'échange de fichiers eMule+ et eDonkey-
hybrid [eDo]. Son utilisation permet de se passer des ser-
veurs utilisés pour centraliser les localisations de éesn
(voir section 4.3).

5.5 Syseme de stockageé&partis
Afin de pallier au probleme de la recherche par locali-

sation exacte des THR, de nouveaux systemes que nous
appelerons Systemes de Stockage Répartis (SSR) appa-

raissent. lls permettent, dans une certaine mesure, d’uti-
liser des requétes par intervalles de valeurs ou des loca-

lisations de données dans un espace de nommage a plu-

sieurs dimensions. Ne pas utiliser de fonction de hachage
est alors nécessaire. Ceci complique les protocoles mis en
ceuvre, qui doivent alors assurer le bon comportement du
routage et I'équilibrage de charge avec des mécanismes
dédiés. Par exemple, le systeme Mercury [BAS04] uti-
lise un anneau par dimension de I'espace de nhommage.
Il met en ceuvre la répartition de charge et I'efficacité du
routage a l'aide d’'un protocole complexe de maintien des
propriétés qui sont assurées par la fonction de hachage
uniforme des THR.

Des systmes paim@-pair aux seaux d'interaction
Dans la partie suivante, nous présentons les réseaux d'in
teraction issus d’activité humaine. Les réseaux pgaid

10Dans un réseau non structuré, il est possible de réalserequétes
complexes (par exemple sur les méta-données ou méme santenu
des données) car la recherche va s'effectuer de maniéaéelsur un
nceud, parmi les données qu'il posséde (voir partie 4.1

menée dans I'objectif d'appliquer de nouvelles méthodes
de prendre en compte de nouvelles problématiques et de
nouveaux modeles lors de la définition de mécanismes de
recherche dans les réseaux pair-a-pair.

6 GRAPHES D’'INTERACTION

Les graphes d'interaction sont une modélisation utlisé
dans de nombreuses disciplines (méme si dans le cadre
de cette présentation, nous privilégierons les disogdi
modélisant des comportements humaims)un instant

de I'évolution du réseau, les acteurs sont les nceuds
d'un graphe ou une aréte,n, modélise une interac-
tion entren, etn,. Ce réseau est bien sir dynamique,
les nceuds peuvent &tre ajoutés ou supprimés durant son
évolution. Les arétes peuvent aussi étre dynamiques, se
lon la définition de I'interaction considérée.

Une interaction, dans un tel réseau, est définie selon ce
que I'on cherche & modéliser, par exemple :

— Siles acteurs sont des chercheurs, une interaction peut-
étre définie par a éte coauteur pour au moins un ar-
ticle avec (cette interaction est par nature bidirectio-
nelle et non dynamique)

Siles acteurs sont des entreprises, une interaction pour-
rait étre :fait sous-traiter une partie de sa produc-
tion par (cette interaction est unidirectionelle et dyna-
mique)

Siles acteurs sont des étres humains, une grande quan-
titt d’interactions peuvent étre définies, comme par
exemple : la connaissanceofindt, a entendu parler
de) ; I'existence d'intéréts communggoute le rame
style de musique, lit les@mes auteurs .) ou encore
I'existence d’'une communication d’une durée mini-
male dans un passé prochpendant leg,, secondes
préctdentes, a pad au moing,,,;, secondes avec.

Enfin, si les acteurs sont des instances d’'un systeme
réparti pair-a-pair (les nceuds évoqués dans les s&ctio
précédentes) unindication de I'existence d’'une interac
tion pourrait &tre a été notifié d’'une Eponse positive

par ou plus simplementpeut envoyer un messaie.

Propriétes statistiques Il est intéressant, pour les
réseaux d'interaction de trés grande taille, d’étudier
maniére empirique ou analytique leurs propriétés, en pa
ticulier, dans des graphes ou les acteurs sont des hu-
mains ou des objets dont le comportement dépend de
décisions humaines. Il est raisonnable de penser que ces
propriétés peuvent avoir un impact ou peuvent étre uti-
lisees pour améliorer I'algorithmique des réseaux-pair
a-pair, des lors que ceux-ci sont dédiés a un partage de

liCette derniere interaction définit un graphe identiqueréseau
pair-a-pair considéré



données entre humains ou entre processus décidés par la sur une courbe en log-log. Elles suivent alors le dessin
volonté humaine. d’une droite de coefficient directewa.

La distribution des fréquences d'apparition des valeurs ~ D'autres exemples de distribution Zipf sont : les
est une mesure intéressante pour de nombreuses pro- fréquences des mots dans un corpus quelconque de

prietés. Nous distinguons deux distributions. texte [Zip32] que le lecteur pourra expérimenter
— Distribution selon la loi de Poisson a [Gig] ou encore la taille des villes [Zip49]
—A\z ) .
e A 6.1 Autres graphes d’interaction
= > = N . . ™ . . .
P(x) x! pourA > 0 etz =1,2,... Atitre d'illustration de I'utilisation des réseaux d’iertac-

oll = est le rang de 'événement dans la suite des tion dans de nombreux domaines scientifiques, voici des
evenements ordonnée de maniere décroissante selon€Xemples de ces réseaux dans des domaines et contextes

la probabilite d’occurence. Une distribution en loi de vaggs. ales L ol dlisent |
Poisson est caractéristique des distributions de proba- ~— clences socia e?. - €5 soclologues Utilisent 1es
bilite centrées autour d’une valeur moyenne : on peut grands réseaux d’interaction pour étudier les réseaux

par exemple penser a la distribution des tailles des per- .d’|(1teract|on somale_ ,[Ber04]., Par exemple, il est
sonnes. Si on divise les tailles possibles en paliers de 5 Interessant de con5|dere'r.lre réseau des ,cc’)llaborat|ons
centimétres, on constate qu'il y a un grand nombre de professlonelles, Qes amities ou o!es prefere'nces S0
personnes de taille proche a cing centimétres prés de (?[al'es,. A. la fTO”E',ere entre,les sciences sociales et
la moyenne; toutefois il n'est pas possible de trouver ! ep|dem|olog|_e, ! etudg .du reseau dgs contacts skxue
des personnes mesurant deux ou quatre fois la taille permet de mieux saisir la dynamique de propaga-

moyenne. La distribution est centrée sur la moyenne, tion d?S mal§d|es sexutellemen(; ttragstrmss(;ble(sj. P"f“
il n'existe pas d’événement qui soit un ordre de gran- exemple, ce reseau montre une distribution des degres

deur plus grand que cette moyenne et dont la probabi- (Ig n.ompre d.e partenaires) typiquement proche d'une
lité d’occurence ne soit pas négligeable; dIS.tI'IbutIOI’l lef. i _

— Distribution selon la loi empirique de Zipf B Suepces physiques L?S phyIS|c_|e,ns S Interessent aux
La probabilité d’'occurence d’'un événement parmi une modéles dle pprgi)/%glatlon .(d epldem|etsAtou 'dtedrltljmeurs
liste d’événements (ordonnés par ordre décroissant de par e:j(emp el ; I])’ qwtne peuvlen € Ire e: .t'TS sans
probabilité d’occurence) présente ces deux progsiétée prendre en compte le Vecteur surleque’ se fait 1a pro-
(i) la probabilite des premiers évenement dans la liste pagation (réseau de relations sociales, réseau des trans
est élevée, il y a des événements tres probables et ports de personnes....).

(i) la probabilite des événements décroit lentement Infrastruct:tl:)res : U(ltgdrfa}nd :elseaf‘ d mtzraculgn
ce qui veut dire qu'il y a beaucoup d’événements connu €t peaucoup etudie est e reseau des fignes

possibles, méme si leur probabilité d’occurence est aerlelnnes,ddlspombles de maniére fcljablg (ce qui n'est
faible!?. Un exemple caractéristique d’une distribution t)as € ﬁ?}s €S mesures err|1p|r|queis © relsealwf non car-
Zipf est la distribution des salaires dans la population ograpnies, comme nous e montrons pius loin pour

active [Par96] : une fraction élevée de la population Lzssefszzi)irgr?lsr-?)}?sgsgenprzrst:age (:Ia g(():r?aeesgalr_gte
gagne un salaire faible; il existe moins de personnes u P u uval qu

qui gagnent deux fois plus mais leur nombre est tout de lentfrle ddeux neeuds - d(:ux v'![IIest — est pondetredpar
méme important, il existe encore moins de personnes € Tux de personnes y trans gn) ce qui ajoute des
qui gagnent 16, 32, 64 fois plus, mais il en existe. Si problématiques particuliéres qui sortent du cadre de ce
leur nombre baisse, il existe toujours une possibilité tu.toru.al.t. . Les linauistes tudient d h

de trouver des personnes avec des salaires deux fois !_ngws lque - Les finguistes etudient des grapnes
Supérieurs. d’interaction comme les graphes de co-occurence des

Plus formellement, la fréquence d’occurence d'un m’ots cilgns un te>c<jte d(')'{[' les grapheﬁ de proxmc’intet
événementP) en fonction de son rang(lorsque le semantique 1Ssus de dictionnaires - chaque noeud es

rang est déterminé par la frequence d'occurence) est untc(iﬁsf v_erbes de la langue etudéee, et UA?Z mte:acnon
une loi de puissance est définie commen; — ns < n2 apparat dans la

définition den;. Ces graphes sont de diamétre faible

1 et on y retrouve des distributions Zipf, comme pour
Fi~ o le nombre d’occurence des mots dans un corpus de
. . textes [Zip32].
ou «, constante trés proche de 1, est la constante ca- _ Informatique : Un graphe qui fait I'objet de nom-
ractéristique de la distribution. breuses études est le graphe du Web. Il s'agit d’un

Exprimer la moyenne des valeurs des élements pour  graphe d'interaction qui définit comme nceud une page
un ensemble d’événements distribués selon une loide  d'un site du Web, et I'interaction parn; — n, <

Zipf n'a pas vraiment de sens. Les distribution Zipf ny contient un lien verss,. L'étude de ce graphe,
sont aisément reconnaissables lorsqu’elles sont sacée  gytre les intéréts commmerciaux qu’elle présente (par
120ne autre maniere dénoncer cette propriété est deqdieaun tout exemple étudier la validité des algorithmes de classe-

petit sous-ensemble des possibilitees arrive trés swusadis qu'une ment utilisés par le mOteU_r de recherche Google), per-
trés large fraction arrive rarement. met de comprendre plus finement la structure et la dy-




namique de I'Internet. Il présente aussi des intéréts so
ciologiques pour étudier la présence et les tailles de
communautés virtuelles par exemple.

Ce graphe a de bonnes propriétés de partition (le
coefficient d’agrégation de ce réseau est €levé : les
nceuds ont un voisinage localement dense, ou la pro-
babilité d’avoir deux voisins eux-mémes voisins est
élevé; cette caractéristique est typique des strusture
d’agrégat, c’est a dire de la présence de communautés)
et une distribution des degrés suivant une loi de puis-
sance [FFF99]. Il existe ainsi un petit nombre de pages
auquel beaucoup d’autres sont liees (les moteurs de re-

cherche par exemple) et une grande majorité de pages

possédant peu de liens arrivant et partant d’elles.

6.2 Graphes d'interaction et graphes aatoires

Afin de savoir si ces graphes présentent des propriétés
particulieres, il est intéressant de se demander si kes pr
prietés observées de ces graphes d’interaction ne cor-
respondent pas a celles d'un graphe aléatoire, ou un
nombrep x |N| d'arétesn; — ns avecn; etns tirés
aléatoirement sont créés.

Un premier modele simple de graphe aléatoire a été
proposé par Erdds et Rényi [ER60]. Il engendre sim-
plement un ensemble d'arétes en tirant au hasard les

nceuds a connecter pour chaque aréte. Chaque aréte a

une probabilitép d'exister, il existe donc en moyenne
p x |N| x (J]M] — 1) arétes dans le graphe aléatoire en-

gendré. La création d'une aréte ne dépend pas des autres

arétes précédemment crées.

Les graphes engendrés présentent les propriétés sui-

vantes.

— Distance moyenne faiblePour toute paire de nceuds
du graphe, il existe un chemin court entre ces deux
nceuds.

Distribution des degrésLes nceuds utilisés pour créer
les arétes sont tirés aléatoirement, la distribution du
nombre de liens par nceuds suit donc une loi de Poisson
centrée sur le degré moy@ﬁw.

Coefficient d’agrégation faible Le graphe aléatoire
d’Erdds-Rényi présente une transitivitt faible
(~ p x |NJ?). En effet, comme les liens sont
créés aléatoirement, la probabilité que deux voisins
d’'un nceudn soient eux-méme voisins est égale a la
probabiliteé que deux nceuds quelconques du graphe
soient voisins. Il n'y a donc pas de phénomene de
« communautés» ou structures d’agrégats qu’on
puisse mettre en évidence dans un graphe aléatoire.

voisins soient eux-méme voisins entre eux est non
négligeable : le voisinage d'un nceud quelconque dans
un tel graphe est donclocalement dense : il y a des
communautés de nceuds pour lesquels la connectivité
entre eux est plus grande qu’avec le reste du graphe.

Il est aisé de se représenter cette propriété dans les
réseaux sociaux, par exemple dans le réseau d’amitié.
La probabilitt que deux amis d’'une méme personne
soient eux-méme amis est élevée.

Distribution des degrés, graphe sanséchelle Un
graphe sans échelle est un graphe dans lequel
la distribution des degrés des noeuds est tres
hétérogéne [Bar02]. Une portion faible des nceuds est
tres fortement connectée tandis que la majorité est
connectée a un petit nombre d’autres nceuds. La dis-
tribution des degrés est de type Zipf a décroissance ra-
pide.

Ces nceuds fortement connectés jouent un rble impor-
tant dans I'étude de la topologie et de la dynamique des
réseaux d'interaction. Par exemple, pour I'étude de la
transmission de maladies contagieuses dans le réseau
des contacts physiques ou sexuels, il faut prendre en
compte leur rble prépondérant dans la diffusion rapide
de la maladie dans un graphe de diametre moyen faible.
La diffusion se comporterait de maniére bien differente
dans un réseau dans lequel la distribution des degrés
des noeuds serait uniforme. Un autre exemple est I'im-
portance des hyperonymes dans les réseaux d’interac-
tion linguistique (un hyperonyme est un mot de sens
plus général qu'un ensemble de mots : par exemple
« animal »est hyperonyme dévache, cochon, poule,

L)

6.3 Réseaux petit-monde

Watts et Strogatz montrent que les propriétés prédeden
se retrouvent dans des réseaux d'objets (issus de
modélisations de la réalité) trés variés, allant du
réseau des neurones de l'ascarfdaenorhadbitis ele-
gansau réseau de distribution de I'energie électrique
aux Etats-Unis. Les réseaux possédant ces propriétés
ont été nommé réseausmall worlds par Watts et
Strogatz [WS98]. En anglais, I'expressioa Small
World! »est I'équivalent de I'expression francophone :

« Que le monde est petith. Elle fut choisie pour
désigner ces réseaux, afin de mettre en évidence le faible
diamétre et la forte transitivité. Nous traduirons ceijpe
pelation par I'appelatior réseau petit-monde.

Les réseaux petit-monde semblent présenter des pro-

Or, I'ensemble des graphes d'interaction observés ne sa- priétés intéressantes pour de nombreuses applications
tisfont pas a 'ensemble de ces propriétés, ce qui montre et constituer un modéle efficace pour nombre des

que ces graphes ne correspondent pas a des graphephénomeénes étudiés. Toutefois, deux questions sepose

aléatoires. Watts et Strogatz [WS98] ainsi qu’Albert et lors de I'étude de ces réseaux petit-monde.

Barabasi [BA02] ont montré que les graphes observés sa- — PertinencelLes propriétés observées sont-elles mesu-

tisfont les propriétés suivantes :

— Distance moyenne faibleComme pour le modele
aléatoire d’Erdods-Rényi, la distance moyenne entre les
noceuds du réseau est faible.

— Coefficient d’agrégation fort Lensemble des graphes
d’interaction présentés ont un coefficient de transi-
tiviteé forte. La probabilité pour un nceud que ses

rables empiriguement dans les réseaux concernés ?

— Gérgéralité Un réseau quelconque peut-il &tre trans-
formé en réseau possédant les propriétés des réseaux
petit-monde ?

Nous présentons dans la suite un modele de construc-

tion de réseaux petit-monde aléatoires, deux méthodes

de « petit-mondisationsde réseau, ainsi qu'une me-



régulier petit monde aléatoire (0] (@] (0] (@] (@) O
At O O O O O O

o o o o

o o o oXo o

p =0 O O O a O‘ u C’O

, , _ o o o o 4 o
FIG. 6 — Construction de réseau petit-monde : processus

de brassage de Watts et Strogatz FiG. 7 — Construction de réseau petit-monde : modele de
Kleinberg, liens courts et lien long pour un nceud de la

sure expérimentale : celle du diametre du réseau des 9rille
connaissances personnelles entre résidentstdés Unis
(expérience de Milgram). propriétés petit-monde pour un réseau : (i) implicasion
positives, par exemple en ajoutant judicieusement des
Modele d’Albert et Barabasi Barabasi et Albert ont routeurs dans le réseau des ordinateurs, on crée un grand
proposé un modéle de génération de réseaux possédant©S€au de communication (Internet!) qui présente un
les propriétés des réseaux petit-monde. Ce modéle est diametre faible; (i) implications négatives par exempl
fondé sur une construction itérative du réseau (les sceud POUr 1€ graphe de proximité sur lequel se propage un vi-
sont insérés les uns apreés les autres) et sur le principe fUS comme le SARS : chaque individu sain n'est distant
de l'attachement préférentiel : la probabilite quunuwe ~ due d’un faible chemin d’au moins un individu infecte, a
crée un lien avec un autre noeud est proportionnelle au CaUuse du réseau de transport aérien.
degré de cet autre nceud. Chaque nceud possede le méme
nombrem de liens sortants. Ainsi, les nouveaux nceuds Modele de Kleinberg Le modele de Kilein-
onttendance a se lier a des noeuds déja fortement s da  berg [Kle0Oa] est fondé sur une grille (espace a
le réseau ; ce phénomene s’observe par exemple dans ladeux dimensions). Chaque croisement dans la grille est
construction du graphe du web : les nouvelles pages ont un nceud et chague noeud connait ses quatres voisins
tendance a posséder des liens vers des pages déja forteimmeédiats : haut, bas, gauche et droite. En plus de
ment liees par ailleurs (moteurs de recherche, journaux, ces liens« courts», chaque nceud tire un lien long au
). hasard vers un autre nceud quelconque de la grille. La
Ce modele simple laisse supposer que les propriétés desfigure 7 montre un exemple de connexion pour un nceud
reseaux petit-monde sont une loi de la nature ; ce modele de la grille. Ce modele possede de bonnes propriétés
a donné lieu a de nombreuses études sur les réseaux,algorithmiques [KleOOb] : comme les noeuds se situent
et le modele a été raffiné pour prendre en compte des Sur une grille a deux dimensions euclidiennes, et qu’on
comportement des nceuds spécifiques a une discipline. connait les coordonnées des nceuds destinations des liens

Par exemple, les sociologues prennent en compte I'ho- courts et longs, il est possible d’envoyer un message
mophilie (attachement préferentiel & des noeuds de ca- entre deux nceuds en se fondant sur la seule connaissance

ractéristiques proches) et la distance d'interét lerdad locale des nceuds. Un noenddécide en effet d’envoyer
construction de réseaux petit-monde aléatoires. le message au nceud donc les coordonnées rapprochent
le plus de la cible. Skt(n,) est le couple(z,,y.) de
coordonnées du nceud, alors n; choisit parmi les
destinations de ses liens le noeud qui satisfait :
llc(n2), c(ngest)|| €st le minimum pour I'ensemble des

Modele de Watts et Strogatz Watts et Strogatz ont
montré que I'ajout d’'un petit nombre de liens aléatoires
peut transformer un réseau faiblement connecté en un . : .y
reseau fortement connecté. Un réseau est faiblement "2 p935|blgs iy Le routgge su!t alors la propnete
L R S de faible diametre du modele petit-monde : il faut un
connecté si son diameétre moyen est élevé. Par exemple, . . :
un réseau organisé en anneau est faiblement connecté :nombrg polylogar|’t-hm|que d'étapes pour atteindre un
en moyenne, le plus court chemin d’'un point a un autre naeud a partir de n'importe quel autre.
est‘—g/'. La méthode utilisée par Watts et Strogatz est de
partir d’'un réseau régulier (voir figure 6) ou les nceuds ~—"F ) S )
sont organisés en anneau et connaissent leurs deux sch,eCt'f de montrer le falblg diametre et l'aspectsans
cesseurs. Un pourcentagele ces liens sont ensuite re-  ccnelle» des graphes petit-monde. o
brassés, c'est a dire que la destination du lien au depart EN 1967, Stanley Milgram, un psychologue de F'uni-

d'un nceud est changée : a sa place, un nceud destina-Versite de Yale conduit une expérience sur la dis-
tion aléatoire est choisi. Bien sir,jsi= 1 on obtient un tance moyenne entre deux personnes dans le graphe

graphe aléatoire équivalent a ceux obtenus avec le lmode €S connaissances proches entre les personnes disposant
d'Erdos-Rényi. d’'une adresse postale abtats Unis [Mil67]. Le principe
de I'expérienct’ était de faire transiter une lettre entre

Expérience de Milgram Cette expérience a pour ob-

Cette transformation d’un graphe régulier en un graphe
petit-monde paramétré pamontre les implications des 13, .qui ne doit pas &tre confondue avec I'autre célebpeegnce de




des personnes de toute origines sociales situées a Wi-
chita dans le Kansas vers la femme d’un de ses étudiants
dans le Massachussetts. La consigne donnée au partici-
pants était de faire transiter cette lettre seulementea un
connaissance proche dont ils estimaient qu’elle était la
plus apte a I'envoyer a la cible, que ce soit directement
ou par I'intermédiaire d’'une autre connaissance.

50 lettres furent distribuées et cet expérience mis en
avant la propriété suivante : la médiane du nombre d'in-
termédiaires contactés dans la chaine de transmissfon e
environ égale a 6. Bien qu'il apparut plus tard que cette
conclusion était fondée sur un faible nombre de lettres
arrivées a destination, elle reste connue sous le nom des
« 6 degrés de séparatiesnDes expériences similaires, ou
une valeur (factice) donnée a la lettre permis d’augnrente

considérablement le nombre de chaines terminées, abou-

tirent toutefois a la méme constatation.

Si cette expérience ne montre pas nécessairement que le
réseau des connaissances entre personnes, pour toutes le

personnes, est un petit-monde, il subsiste peu de doute
gu’un tel réseau contenaoutedes personnes puisse étre
considéré comme un ensemble de réseaux petit-monde
non disjoints.

Un autre résultat moins connu des expériences de Mil-
gram est I'effet« Tunnel» : les personnes qui ont joué

le rble le plus important dans la transmission (par un
meilleur rapprochement vers la cible et par une parti-

cipation dans plusieurs chaines) sont des personnes peu
nombreuses et trés fortement connectées par rapport aux

autres. Ceci montre I'effet des nceuds de fort degré dans
un réseau de typ& petit-mondex». Si leur nombre

est faible, leur degré est plusieurs ordres de grandeurs
supérieur a celui des autres nceuds et ils jouent un réle
clé dans le réseau.

6.4 Partition d’int érét

Transitivit &€ du graphe d'interaction Les graphes
d’interaction sont caractérisés par un voisinage locale

Réseau pair a pair
support de 1’application

Sous ensemble du réseau
d’interaction applicatif
pour n2 et n4

FiG. 8 — lllustration de la difference entre réseau pair-a-
pair et réseau d’interaction applicatif (sous-ensemble)

ficace; (i) aléatoirement, en conservamtiens vers les

m noeuds vus en premier apres l'insertion.

Pourtant, le réseau pair-a-pair est le support d’'unei-appl
cation : cette application implique des interactions entre
les entités qui y participent. Par exemple, la figure 8
montre un réseau pair-a-pair non structuré de 10 noeuds.
Les liaisons en lignes bleues pleines représentent les
liens : par exemple I'adresse IP du ncaydh’est connue

que deng ; ng connait les adresses IP de I'ensemble des
nOEqunl, na, 716}.

Ce réseau pair-a-pair est utilisé pour une applicatien d
ressources quelconques (données ou autres). Ainsi, on
peut définir une interactio de plus haut niveau (au ni-
veauapplicatif) qui est :n, — n, < n, S'intéresse aux
objets de rame nature que ceux auxquels firssen,,.

Les lignes discontinues rouges représentent une partie du
graphe d'interaction selah: les liens pour les nceuds

etng.

On peut remarquer que les liens du réseau d'interaction,
cette interaction étant définie par I'application, netson
pas concordants avec ceux du réseaux pair-a-pair. Pour-

ment dense des nceuds. Il existe des communautés liéesian; JinteractionZ définit une proximité d'intérét entre

entre elles : si l'interaction définie dans le graphe est
partage des gots avemu est susceptible de s’ietesser
aux informations du @me typealors il est possible de
définir des communautés fondées sur l'intérét. Leaés
des proximités d'intérét est transitif : la probalgligue

les pairs : la probabilité qu'ils aient a leur dispositides
ressources qui intéressent l'autre est plus élevée gue |
probabilité qu'un nceud quelconque du réseau ait cette
ressource a disposition.

Afin de passer a I'échelle et de faire une utilisation effi-

deux personnes ayant un golit en commun avec une mémecace du reseau physique, il estimportant pour un systéme

tierce personne est élevée.

Intérét pour les sysemes paira-pair de partage de
ressources Comme il est décrit dans la partie 4.1,
la recherche dans les réseaux pair-a-pair non structuré
est fondée sur des processus d’'inondation. Toutefois, le

pair-a-pair que les requétes qui sont propagées ne tran-
sitent pas par un nombre important de nceuds. Or, pour
atteindre les naeuds qui possedent les ressources dtintér
pourng, par exempler;, le nombre de nceuds a contacter
en suivant les liens du réseau pair-a-pity — ns —

n3 — mneg — nr}) est important : il faudrait ici que la

reseau logique sur lequel sont effectuées ces recherchesP@re pour le nombre de retransmission dans le proces-

ne dépend pas de I'interaction des nceuds dans I'applica-

tion. Un nceud connait un ensemble de nceuds du réseau,

cet ensemble est choisi selon : (i) des criteres de pro&imit

sus d’inondation soit au moins de 4 pour espérer trouver
la ressource, si elle n'est présente que a plus skeuts a
partir deny. Sil'on suit le méme processus d’inondation

dans le reseau physique, afin de connaitre des nceuds poud@ns le petit-monde qu’est le réseau d'interaction s&jon

lesquels la communication sur le réseau physique soit ef-

Milgram, sur I'obéissance a I'autorité

le chemin es{ny — ny — ny7}. Ainsi, une borne de re-
transmission pour I'inondation de la requéte sur le résea
d’interaction minimale est ici de 2 pour localiser la res-



source. En effet, la probabilité de trouver cette ressourc proches ou non ? Cette mesure est elle valide pour I'en-
dans les voisins immédiats et a quelques sauts dans le semble des couples de nceuds ou existe t-il des couples
réseau pair-a-pair simple est assez faible. dont la proximité d'intérét importante ne soit pas cap-
Dans un systéme pair-a-pair ou la connaissance turée? Inversement, assiste t-on a 'émergence de faux
d’adresses d’autres noeuds est aléatoire, seules les res- positifs, la mesure de proximité estimant proches des
sources répandues vont &tre facilement retrouvables par ~ couples qui ne partagent pas d'intéréts communs ?

un neeud, car 'inondation sera obligatoirementbornée. Si — Mesure ? La mesure de cette proximité d'intérét doit

la topologie du réseau pair-a-pair reflete une partieade | se faire localement, il n’est pas possible d'utiliser une
topologie du réseau d’interaction tel que défini par 'ap- ~ connaissance globale du systeme pour prendre des
plication, alors la recherche d’informations ou d’objets décisions sur la proximité d’intérét des nceuds. Quelle
dans le réseau peut étre rendue plus efficace. est la pertinence de la mesure locale par rapport a une

hypothétique mesure globale de la proximité ?

— Utilisation? Comment peut-on utiliser cette mesure
de proximité pour adapter ou enrichir la topologie du
réseau pair-a-pair ?

— Dynamisme ? Enfin, quel est le comportement dy-
namique de la prise en compte de la proximité
d’intérét? Si les intéréts des noeuds pour les données
changent régulierement, la topologie est-elle modifiee
en conséquence ?

Nous présentons quelques réponses existantes a ces ques

tions dans les paragraphes qui suivent. Nous illustrons

notre propos par un ensemble d'exemples récents de
travaux proposés pour prendre en compte la proximité
d'intérét dans les réseaux pair-a-pair.

Proximité d'intérét Prendre en compte le graphe d'in-
teraction revient dans le cas d’'une application de partage
de données a prendre en comptpraximite applicative

la proximité définit a quel point deux nceuds partagent des
intéréts en commun. On parle aussipieximite d’intérét

dans le cas précis d’'objets définis par des méta-données
ou deproximite £mantique

Prendre en compte la proximité d'intérét permet aussi
de retrouver le phénoméne de communautés propre au
réseaux d’interaction. Si un ensemble de pairs diss&min”
dans le réseau partagent un intérét pour les mémes fi-
chiers, alors la présence de liens directs entre ces pairs
permet a chacun d’entre eux d’obtenir de maniére plus
efficace les données qui l'intéresse.

Bien entendu, les partitions d'intérét que I'on peut oliite

ne sont pas disjointes : un nceud peut partager des intérats Tout d'abord, il convient de mesurer la présence de proxi-

differents avec plusieurs ensembles de nceuds. De méme,Mités d'intérét dans les réseaux de partage de données
la proximité d'intérét peut aussi &tre liee avec drest Nous montrons dans la derniére section les méthodes

de partage de fichiers utilisé pour des films, la proximite ~Pair-a-pair déployés (collecte dces.

d'intérét est liee a la proximité géographique, pdes Une premiére étude sur le réseau de partage de fi-
raisons simples de langue et de culture communes. chiers largement déployeeDonkey [eDo] a été menée
Dans la partie suivante, nous présentons les [FHKMO4]. Elle consiste entre autres en 'analyse des
probléematiques associés a I'utilisation des liens de intersections entre les contenus des caches de nceuds du

proximité d'intérét dans le cadre des réseaux paigi- réseau eDonkey.

de partage de données. Dans le systeme de partage de fichiers eDonkey, chaque

client posséde un nombre de fichiers qu’il met a dispo-

7 UTILISER LES PROPRIETES DES GRAPHES sition de la communauté, son cache. Chaque fichier est
D'INTERACTION POUR AM ELIORER LA RE- identifié par un hachage unique de son contenu (les fi-
CHERCHE DANS LES RESEAUX PAIR-A-PAIR chiers ne peuvent pas &tre confondéshaque fichier

sont associés des meéta-informations qui décrivent son

Les problématiques générales qui se posent au coneepteu contenu, et qui servent a proposer des mécanismes de re-

de systemes pair-a-pair de partage de données sont lescherche expressifs, mis en ceuvre au niveau des serveurs

suivantes, s'il souhaite prendre en compte la proximité de recherche et de localisation. Ces méta-informations ne
applicative dans la topologie de son réseau : sont pas utilisés dans cette étude, seule la présence de

— Intérét ? Existe t-il un intérét a prendre en compte la communauté partageant les mémes ensembles de fichiers

proximité d’intérét dans cette application précise? E  a été étudiée.

effet, méme si la proximité d'intérét est mesurable, il  La trace utilisée concerne 12000 clients partageant en-
est possible que la prise en compte de celle-ci ne soit viron 923000 fichiers. L'étude montre la présence d’'une
pas aussi intéressante que la prise en compte de la forte proximité géographique pour les fichiers de type
proximité physique [LCP04] (latence d’envoi des mes-  vidéo ; deux nceuds situés dans le méme pays ont une plus
sages sur le réseau IP par exemple). La prise en compte grand probabilité de partager les mémes fichiers. Pour les
de la proximité applicative améliore t-elle laquali@ d fichiers audio, 'etude montre la présence d’une forte par
mécanisme de recherche ? tition d’intérét : la probabilité que deux nceuds qui pge

— Proximité ?Le principal probleme va étre la définition  une méme donnée dans leurs caches partagent une autre

d’'une mesure de proximité : comme définir un indi-
cateur qui estime que les intéréts de deux nceuds sont  plus d'un million de nceuds

7.1 Existence de partitions 8mantiques




donnée est élevée. Il existe donc un intérét a preadre  susceptibles d’avoir une proximité d’intérét forte ave

compte la proximité d’intérét dans de telles applicasio leurs contacts personnels sur le réseau Internet. Ces lien
sont obtenus a partir de la liste des contacts d'un logi-
7.2 Définition du crit ere de proximité ciel client des réseaux de messagerie instantanée, comme

La définition d’un critére de proximité, qui mesure abjue  Jabber, MSN ou ICQ.

point deux nceuds sont proches, est une question com- Toutefois, aucun de ces systémes ne prend en compte
plexe. Une mesure possible est celle de la taille de I'en- la distribution de la popularité des données. La popula-
semble issu de l'intersection des contenus des caches desrité peut &tre définie comme le nombre de réplicas d’une
nceuds (leur ensemble de fichiers partagés). Toutefois, donnée, c’est a dire le nombre de pairs en possédant une
cette mesure simple n’est pas nécessairement significa- copie. En effet, il est sans doute pertinent de pondérer
tive : 'ensemble dans lequel sontintéressés lesdeug pai  I'impact de la popularité (inversement de la rareté) des
peut étre grand au regard de I'ensemble de fichiers par- données considérés sur la mesure de proximité. La re-
tagés, et les pairs peuvent partager des fichiers trés com- cherche de fichiers populaires bénéficie moins de I'ajout
muns dans le réseau, qui vont faire monter leur critere de de liens semantiques par rapport a la recherche de fichiers
proximité d’intérét sans gque ce soit nécessaire. peu répandus. On peut donc imaginer ne garder des liens
Une autre approche possible est similaire & un cache de semantiques qu’avec les nceuds pour lesquels il existe une
liens vers des nceuds considérés comme proches au ni-proximité d’intérét pour des fichiers peu populaires.

veau des intéréts [SMZ03, HKFMO04]. Elle se fonde sur

l'idée simple qu'un noeud qui répond positivementa une 7.3 Mesure locale de la proximié d'intérét

requéte pour un fichier a une probabilite plus élevee de | ; egyre de la proximité est locale et non symeétrique :
repondre positivement a une autre requéte proche dans lejy o rait atre intéressant de prendre en compte la me-
temps qu'un nceud quelconque du réseau. Ainsi, chaque g o 4o proximite vue par les pairs destinations des liens

pair considere simplement que les noeuds proche au ni- o antiques, afin de converger vers une mesure plus
veau des intéréts sont ceux qui ont répondu positive- précise

ment a ses requétes passées. Comme le degré sortantd’u
nceud est borné pour des raisons d’espace mémoire dispo-
nible, les auteurs de [SMZ03] proposent de ne garder que o .
les liens qui augmentent réellement les performances du D8UX approches principales existent pour prendre en
mécanisme de recherche (qui repondent positivement aux COMPte les proximites applicatives et la topologie du
requétes du nceud considéré) en supprimant les liens peu'@seéau d'interaction (réseau de proximité d'intpréire
utiles lors de I'ajout d’un nouveau lien. Corrgspondre la toppqule d'u réseau pair-a-pair ave;e cel
Poussant plus loin ce concept, il a &té proposé de creer du réseau de proximite d'interét, ou utiliser un resea
un réseau construit a partir des requétes effectuédepa  additionnel refletant seulement la topologie mesuree du
pairs [FGLOS5]. La méthode de recherche est un parcours féseau de proximité d'interét.

en profondeur guidé par le voisin de plus fort degré. Des

qu’un noeud découvre qu’un autre nceud a une donnée Remplacement des liens On peut remplacer les liens
qui l'intéresse, il s’y connecte. Des simulations montren gy reseau pair-a-pair par les liens supposés (déectsyver
que cette méthode permet de trouver les données en un plus riches en proximité sémantique [Bus05]. Cette ap-
nombre d'étapde logarithmique, comme les THR, touten proche a pour but de faire converger la topologie du
permettant des requétes beaucoup plus complexes (ap-reseau pair-a-pair avec celle du réseau de proximité
proximatives, intervalles, .. .). d'intérét; elle permet une gestion des liens plus simples
Il est aussi possible de définir une classification des do- majs elle peut atre sujette & des partitions du ré€eau
cuments (potentiellement hiérarchique) a la maniere de 5 yne efficacite moindre si des recherches ne correspon-
celle utilisée dans les bibliotheques [CGMO2]. Ainsi, il gant pas aux proximites semantiques sont envoyées dans
est relativement aisé de connaitre les nceuds possedantie rgseau. En effet, le gain en efficacité pour les reguéte
des interéts en commun en comparant les parties de la |es plus courantes est associé & une perte d’éclectisme e
classification pour lesquelles ils partagent un intévi- ce qui concerne les intéréts des noeuds auquel 'emetteur
heureusement, la définition d’une telle classification sta  ggt relie. Cet éclectisme est présent de maniére riature

tique nécessite que tous les pairs la connaisse, qu'ils dans le reseau pair-a-pair sans prise en compte des proxi-
ne trichent pas sur la présentation de leurs intéréts; mjtes applicatives.

et il ne faut pas non plus que cette classification soit

dynamique. Ces contraintes rendent cette solution peu

interessante pour les systtmes de partage de données Aeéseau logique additionnel Utiliser un réseau adition-
trés large échelle car la nature de ces systémes est d'at nel constitué uniquement de liens obtenus par mesure

7.4 Prise en compte des proximés

intrinséquement dynamiques. de la proximite sémantique, et émettre ou diffuser les
Enfin, une approche intéressante est I'utilisation des requétes sur ce réseau en priorite [LHSHO4, VKMvS04,
proximites d’intérét issus d’une autre applicatiopagie. HKFMO4].

Le systeme SROUT[MGG ',VIO?{] u,tlhAse |('3.S !Iens soclaux 15A cet effet, l'auteur de [Bus05] propose de conserver quediens
comme liens de prOX|.r.n|te d'interét. L'idée de base est \ers des nceuds aleatoires, afin d'assurer les propgétéamonde du
gue des personnes utilisant un des nceuds du réseau sontéseau.



Cette approche entraine une plus grande complexité — Connaitre le comportement dynamique des nceuds :

puisque chaque noeud doit maintenir deux listes de nceuds  quelle est la distribution des temps de connexion? Les

dans chacun des réseaux. Toutefois, le fait de pouvoir intéréts des nceuds changent-ils rapidement ou lente-

compter sur le réseau pair-a-pair non modifié peut étre  ment?

intéressant dans deux cas : — Peut-on montrer I'existence d’une proximité d'inté?e

— Siun nceud envoie une requéte sur des données qui ne (voir partie 7.1)
correspondent pas a ses intéréthabituels». En ef-
fet, le risque peut &tre de créer des partitions selon les
intéréts majoritaires si I'on fait correspondre la topo-
logie du réseau d’intérét et celle du réseau pairid-pa
Le réseau pair-a-pair, de par le choix aléatoire (en re-
gard des proximités d'intérét), présente un écleutis
dans les intéréts des nceuds connus par chaque nceud
qui permet de pallier a ces effets négatifs. De plus, si
la popularité des objets est prise en compte, alors il
peut étre plus efficace d'utiliser le réseau pair-a-pair
classique, ou des criteres de choix des liens en fonc-
tion de la proximité dans le réseau ou la proximité
géographique auront été utilisés. En effet, pour retro
ver des objets trés répandus, le gain d'utilisation des
liens sémantiques est faible alors que le gain obtenu en
terme d'utilisation du réseau physique peut étre impor-
tant grace aux criteres d’optimisation.

— Siles intéréts des naeuds changent régulieremens, alo
il peut étre difficile de réobtenir les nouveaux noeuds
proches sémantiquement dans le réseau des proxi-

Réseaux @ployes Les seuls réseaux pair-a-pair
déployés a large échelle (ou le nombre de nceuds d&pass
un million) sont aujourd’hui les réseaux d’échange de
fichiers. Selon les mesures obtenues sur [Sly] le hombre
d'utilisateurs sur les quatre réseaux les plus répandus
tépassait les huit millions. Le détail est montré dans le
tableau 2. On remarque que I'application la plus déployée
est eDonkey [eDo] qui se fonde sur une structuration
semi-centralisée. Toutefois, les réseaux non strastau’
hybrides (Gnutella [Gnu] et FastTrack [kaz]) sont tout de
méme majoritaires en terme de nombres d’utilisateurs.
Le réseau le plus récent, Overnet [Ove] est un réseau
structuré utilisant un mécanisme de table de hachage
répartie. Il dispose pour l'instant de peu d'utilisateurs
mais ce nombre augmente régulierement. Il est trés pro-
bable qu'il supplante un jour les réseaux semi-centalis”
comme eDonkey (avec lequel il est compatible), lorsque
les serveurs de celui-ci auront été fermés pour unemaiso

mités d'intérét (intéréts précédents ..A.l'inverse, quelconque ...
I'éclectisme dans les intéréts des noeuds connus dans| Réseau (Client(s)) Utilisateurs
le réseau pair-a-pair permet de retrouver plus aisement | eDonkey (eMule) 3.778.383
des noeuds possédant une proximité avec les nouveaux| FastTrack (KaZaa,Morpheus,Grokstgr}.659.955
intéréts. Gnutella 1.584.984

Il existe deux moyens principaux d’utiliser un tel réseau | Overnet (eDonkeyHybrid,eMule+) 573.440

logique de proximité applicative supplémentaire :

— Si ce réseau logique est un réseau non structuré, on
peut inonder ce réseau en premier avec la requéte et si TAB. 2—Nombre d'utilisateurs moyen sur une journée de
le nceud n’obtient pas suffisament de résultats, utiliser Mai 2005 pour quatre réseaux d'échange de fichiers
une inondation sur le réseau pair-a-pastandards.

— Si ce réseau logique est un réseau structuré permettant
des recherches exactes sur des clés, il est envisageablg>ertinence et utilisation des mesures L'observation
de l'utiliser pour publier les couples (identifiantou mot ~ de tels réseaux est malheureusement un probleme tres dif
clé, adresse du pair qui posséde I'objet) pour les fi- f!C|Ie:|I n'est bien sir pas pqs&ble d’obtenir des informa
chiers rares; ce réseau logique peut &tre organisé en tions globales, et on est obligé d'@tre acteur du réseau o
prenant en compte la proximité d'intérét lors du choix ~ S€rve. Les caractéristiques du réseau obtenues soat don

des nceuds dans les tables de routage, dans la limite desdes extrapolations d’'une observation locale d'un sous-

contraintes fixées par le protocole. ensemble du réseau.
Toutefois, méme si les informations sont biaisées et ne
8 OBSERVATION DE RESEAUX PAIR-A-PAIR représentent gu’une partie du réseau, il est intéréssan

d’entirer : (i) des« tracessde requétes et de contenu des
Pour comprendre et améliorer les mécanismes de re- caches des nceuds pour par exemple les utiliser comme
cherche de données, il semble nécessaire d’observer lesentrée d’'une simulation d’'un nouveau mécanisme de re-
réseaux pair-a-pair déployés pour plusieurs raisons : cherche, et ainsi le confronter & des données proches du
— Evaluer les propriétés de distribution des données; réel et (i) d’en extraire des modeles probabilistes i p
quel est le profil de la distribution de popularite des mettent de reproduire le comportement global du systeme
données? autant de fois que nécessaire, pour essayer ou simuler une
— Evaluer les proprietés statistiques des requétes en- nouvelle méthode.
voyées (comme la popularité relative des differents De la méme fagon, I'utilisation de traces peut étre igiais
attributs, la distribution des criteres utilisés, selon parce que les utilisateurs de logiciel de partage de fi-
les attributs ou encore la précision — a quel point chiers vont faire preuve d’'un comportement lui-méme
les requétes sont discriminantes pour les données du modelé par les possibilitees du réseau. Utiliser degell
réseau —). traces, obtenues d’'un réseau ou I'exhaustivité ne peut



pas étre garantie (par exemple FastTrack) pour simu- il n'est pas possible de voir les échanges qui se font au
ler un réseau visant a proposer une recherche d’ex- sein méme de l'université, alors méme qu’une proximité
pressivité limitée mais dont les résultats sont exhaus- d'intérét élevée est susceptible d’'exister entre ags p
tifs (typiquement une table de hachage répartie) n'est fils similaires. L'observation est faite au niveau des mes-
pas nécessairement représentatif de l'utilisation gui s  sages qui transitent par le réseau physique, ce qui ne per-
rait faite du réseau étudiée. Il est donc nécessaireade ¢  met pas de prendre en compte la sémantique des mes-
ractériser ce que représentent les traces obtenues, maissages. Toutefois, leur étude a permis de montrer la grande
aussi ce gu'elles ne peuvent en aucun cas représenter.hétérogénéité en terme de bande passante utilisee pa
Quelques caractéristiques observées ne changent pas seechaque noeud ou en terme de quantité de données four-
lon les traces étudiées, comme la distribution des temps nies au reste du réseau, et de montrer les aspesass
de connexion, la présence d'agrégation ou la distrilbutio ~ échellesdans le réseau décentralisé Gnutella : si les 4%
Zipf des popularités des objets. de noeuds ayant les plus forts degrés sont supprimés, alors
le réseau n’est plus connecté, et est divisé en plusieurs

Intérét des mesures Les communautés des systemes SOUS réseaux eux-méme faiblement connectes.

repartis a large &chelle et des réseaux pair-a-paitraot Dans'[AHOO], les auteurs s’lntéressen't au phénomeéne de
un engouement important pour de telles traces, car la ca- free riding c'est-a-dire au nceuds qui ne partagent au-
ractérisation d’une partie du comportement de telles ap- Cune donnée et cherchent et recoivent des données des
plications déployées a une trés large échelle échapp autres npeu_ds: Ce travail a donné lieu a I’ut|I|sat|.on.de
concepteurs d’applications et de protocoles. Utiliser des Moyensincitatifs pour les systemes de partage de fichiers.
traces de systemes réels pour la simulation de nouveaux Par exemple, dans le client eDonkellule un systeme
protocoles est une solution complémentaire a l'utiigat ~ d€ Score permet de coopérer avec les nceuds qui ont eux-
de traces synthétiques (données engendrées seloniune loM&Me coopéré avec les autres.

de distribution précise) pour la simulation ou I'émudati

de réseaux de partage de données. Partition et des intéréts et distribution des popularités
Certaines propriétés sont relativement difficiles a-cap Cette approche est celle qui présente le plus d'inténésd
turer avec un modele : par exemple, I'agrégation des le cadre de la prise en compte de propriétés des graphes
intéréts entre les nceuds, I'évolution de ces agrégsitio  d'interaction définis selon des proximités applicatiiErs

la présence de partitions d’intérét non disjointes eitdo  effet, elle prend en compte, au niveau du réseau pair-a-
les tailles suivent elles-méme une distribution Zipf ¢sel pair et des données, la sémantique des données patagée
la distribution des popularités des objets éventuellgine Dans [FHKMOA4]® |, les auteurs montrent la présence
L'utilisation d'une trace pallie ces difficultés, mais de partitions d'intérét entre 'ensemble des nceuds du
nécessite une attention particuliere dans le choix de la réseau. Les courbes présentées sont fondées sur I'ana-

méthode d’observation. lyse d'une trace des contenus de caches de nceuds du
réseau eDonkey. La méthodologie est la suivante : la to-
8.1 Meéthodes d'observation et esultats pologie du réseau n’est pas simulée; les nceuds peuvent

La meéthode d'observation du réseau est fortement mesurer le taux de résultat d'une recherche envoyée a
dépendante de sa structuration. Observer les requétes etdes nceuds choisis aléatoirement ou a des nceuds choi-
les publications (annonces par les nouveaux nceuds du Sis selon leur proximité semantique. La mesure de proxi-

contenu de leur cache) dans un systéme semi-centralisé Mité entre deux nceuds est I'intersection des ensembles de

comme eDonkey peut etre efficace si I'on a accés aux in- données présents dans leurs caches. Les requétéxastilis
formations transitant par le servedr.l'inverse, obser- sont obtenues a partir de la trace et sont des demandes
ver un systéme non structuré ou hybride & base de su- de fichiers présents dans le réseau lors de la collecte de
pernceuds est plus complexe, puisqu'il faut &tre un acteur trace. Nous montrons quelques résultats qui représenten
du réseau. Nous présentons ici quelques observations decertaines des caractéristiques des réseaux d'interacti
reseaus pair-a-pair d'‘échange de fichiers présedtes décrites a la section 6.4.
la littérature. La figure 9 montre I'évolution de la proximité en fonction
du critere défini. Elle montre que : (i) méme si il existe
peu de fichiers en commun, la probabilité de partager un
autre fichier est importante-35% au minimum) et (ii)
"la mesure de proximité permet de sélectionner des nceuds
pour lesquels un amélioration des recherches de données
est possible.
La figure 10 vise a montrer les apports de l'interroga-
tion de nceuds proches selon la mesure de proximité
d’'intérét a la place du méme nombre de nceuds du
réseau choisis aléatoirement. La liste de voisins pre@che
sémantiquement est de taille bornée et gérée aveo¥alg

Comportement des nceuds Des études sur les aspects
plus structurels du réseau ont été menées. Dans [SPKG
GDS" 03], les auteurs présentent une évaluation du com-
portement des nceuds pour les deux réseaux les plus popu-
laires a I'epoque de I'etude, Gnutella (systeme noucstr
turé, en 2002 sans utilisation de supernceuds) et Naps-
ter (recherche centralisée). L'étude a porté sur I'ertsle

des communications entre les ordinateurs du réseau de
'université de Washington et le reste de l'internet. La
population de nceuds est relativement homogéne, tous
sont des instances de I'application utilises par des pro- — isyisee pour les travaux [HKFM04] que nous présentonssda
fils sociaux proches : étudiants et enseignants. De plus, partie 7.2
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FIG. 9 — Mesure de I'évolution de la proximité : pour FIG. 11 — Popularités des fichiers en terme de nombre
fichiers en commun entre les caches de deux noguds, de réplicats dans les caches des nceuds du réseau. Courbe

représente la probabilité d’avair + 1 fichiers en com- log-log; enz rang du fichier dans la liste triee selon le
mun. nombre de réplicats; em le nombre de réplicats du fi-
chier.
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FIG. 10 — Interrogation de nceuds d'intéréts proches .
contre interrogation de nceuds choisis aléatoirement ( " o e
nombre de nceuds contactgstaux de succés moyen des
requétes)
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FiG. 12 — Popularités selon le type de fichier (méme
échelle que figure 11).

rithme LRU (lors de I'ajout d’un nouveau lien d’'intérét
dans une liste pleine, le lien ayant le moins recemment
répondu positivement a une requéte est éliminé). G vo
que le taux de succes est important dans le cas d'utili- 7. : - i e .
sation de voisins sémantiques; toutefois, au dela d'une Q|nteract|on ou !mteracuon est I'échange d'|nforma
centaine de voisins sémantiques le gain n’est pas notable, oNs entre physiciens, les caches de données sur les

Le taux de succes par demande a des nceuds aléatoires esg,e,rvﬁ urs V\geb f.eth'leurT: ch;zrnts ketL,I,e ¢ rdeseaL: fpag-,a-palr
tres faible. Il faut alors interroger un nombre importaat d echange de fichiers Fast frack. L elude est fondee sur

nceuds pour espérer obtenir un résultat. I'étude du graphe de partage de données, quj relie I_es
nceuds (consommateurs) aux documents. Une interaction
La figure 11 montre la distribution des popularitées se- existe entre deux nceuds s'ils s'interessent & la méme
lon le nombre de réplicats de chaque donnée dans I'en- donnée, ce qui est une définition de proximité d'interé
semble du réseau; la figure 12 détaille la distribution de Les auteurs proposent de prendre en compte les ca-
cette popularité selon le type de fichier. On remarque que ractéristiques petit-monde et la présence de commasaut”
la distribution des popularités suit une loi de Zipf. On  constituant elle-mémes des sous-réseaux petit-monsie lo

retrouve aussi des lois de Zipf pour les sous-ensemble de la conception d’algorithmes répartis de partage de
considérés pour les distribution détaillees, typgdes données.

caractéristiques des graphes d’interaction présentés

Réseaux petit-monde Dans [IRF04], les auteurs
montrent la présence de comportement typiques des
réseaux petit-monde dans les réseaux suivants : unrésea

9 CONCLUSION

Proximités  geographiques et musicales Les Dans ce tutoriel nous avons présenté deux objets
courbes 13 et 14 présentent les distribution des lan- d'études, les applications de partage de données
guages et des genres des fichiers mp3 observés par lesdécentralisées et les graphes d'interaction, qui ptesé
auteurs sur le réseau FastTrack a I'aide d’un supernceud des caractéristiques communes intéressantes. Nous avon
modifie mis en ceuvre au sein du logiciel MIDon- mis en avant certaines de ces caractéristiques, et peésen
key [Fes02]. Les genres et languages sont décrits dans les approches actuellement envisagées pour tirer parti
les entétesd3 des fichiers mp3 partagés par les nceuds. de ces propriétés dans le cadre des mécanismes répartis
On constate la encore une distribution de type Zipf sur de recherche de données. Enfin, nous avons exposé la
les languages utilisés (décrits sur deux lettres) ouesur | problématique de I'observation de tels réseaux et celle d
languages (selon la nornds). I'exploitation des données partielles obtenues.



100000

" Genre distribution

10000 +  +

1000

100

10 |

"
-
-

! 1 1‘0 160 1_0.&) 10000
FiG. 13 — Distribution des genres des fichiems3 : x est
le rang du genre dans la liste trié par la popularjtée

nombre de fichiers déclarant ce genre comme description.

1e+06

Language distribution

100000
10000 ¢

1000 ¢

™

kY
5
«,‘;
%,
RS
"

100

10

-
1 L -

1 10 100

1000

FIG. 14 — Distribution des languages des fichiersS3 : x
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10 PERSPECTIVES

Comme on I'a vu, des propriétés comme les commu-
nautés, la connexité et les distributions des objets com-
mencent a étre mises a profit pour créer des réseaux plus
efficaces. Cependant, un important travail d’étude reste
a effectuer. Certains réseaux d'interaction présdmtes
comportement différents, sans que I'on puisse modéliser
finement les caractéristiques qui les differencientstl e

probable que dans le cadre du partage de données pPOUrBys05]

des applications de calcul réparties a grande échélle, i
soit nécessaire de caractériser les differences de@emp
tement de partage par rapport aux applications de partage
de fichiers« grand public> présentées.

Un autre axe d'étude a défricher est la prise en compte
du dynamisme dans de tels réseaux. Quel est le compor-
tement des mécanismes de prise en compte de la proxi-
mité applicative face a des intéréts des nceuds chahgean
regulierement?

Découvrir les caractéristiques de tels réseaux peraitett

de proposer un modele, qui servirait alors de base a des si-
mulation ou méme des preuves des protocoles proposeés,
sans avoir a se servir de traces rares et difficiles & ob-
tenir. A cet effet, il peut &tre intéressant pour les cher-
cheurs en informatique @' interagir »avec les autres
scientifiques qui utilisent des réseaux d’interactionrpou
modeéliser leurs objets d’étude. Cette pluridisciplitéar

est, a notre sens, une des voies possibles pour mieux com-

prendre et modéliser le comportement de tels réseaux.
Du point de vue de la recherche en informatique, I'ob-

jectif est de proposer des protocoles qui soient efficaces,
en prenant en compte les propriétés énoncées, mais qui
se fondent sur une vision locale sur chaque nceud et
prennent en compte les aspects dynamiques. Ces objec-
tifs ne peuvent étre décorellés des autres buts qui artime
la communauté pair-a-pair, comme l'augmentation de
I'expressivité et de I'exhaustivité, ou encore les aspec
d’anonymat ou de sécurité que nous n'avons pas abordé
ici.
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