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Résumé : La mise au point (debugging) de programmes répartis est une activité
délicate et difficile. Elle s’apparente a la fois & la mise au point des programmes sé-
quentiels (que l'on ré-exécute pour trouver des erreurs et traquer les comportements
incorrects) et au test de protocoles (qui mettent en jeu des entités communiquant
par messages).

On examine ici deux points fondamentaux de la mise au point des programmes
répartis. Le premier concerne les techniques de ré-exécution dont le but est d’obte-
nir, pour un programme donné, des exécutions réparties identiques a une exécution
initiale. Le second point abordé est la détection de prédicats globaux (stables ou
instables) dans les exécutions réparties (un prédicat sur un état global servant a
décrire une propriété souhaitée ou non du calcul).

En plus des techniques présentées pour résoudre les problemes posés, cet article peut
étre vu comme une introduction & des concepts de base des systémes répartis (pris
au sens distributed computing systems).

Mots-clé : Détection de propriétés, Exécution répartie, Mise au point, Non-
déterminisme, Précédence causale, Programme réparti, Ré-exécution
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Replay and Analysis of Distributed Executions

Abstract: Distributed programs are much more difficult to design, understand and
implement than sequential or parallel ones. This is mainly due to the uncertainty
created by the asynchrony inherent to distributed machines. So appropriate concepts
and tools have to be devised to help the programmer of distributed applications in
his task.

This paper is motivated by the practical problem called distributed debugging. It
presents concepts and tools that help the programmer to analyze distributed execu-
tions. Two basic problems are addressed: replay of a distributed execution (how to
reproduce an equivalent execution despite of asynchrony) and the detection of a sta-
ble or unstable property of a distributed execution. Concepts and tools presented are
fundamental when designing an environment for distributed program development.

Key-words: Causal precedence, Debugging, Distributed execution, Distributed
program, Non determinism, Properties detection, Replay.
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1 Introduction

Les outils de validation de logiciels peuvent étre classés en deux catégories. Dans la
premiere, on trouve les techniques de vérification qui permettent de certifier que tous
les comportements possibles d’un programme vérifient une propriété donnée. Cette
vérification se fait par une preuve assertionnelle du programme ou par ’exploration
exhaustive du graphe des états qui lui est associé. Dans la seconde, on trouve des
techniques de test et de mise au point qui permettent de constater si une exécution
particuliere du programme vérifie ou non une propriété.

Comme on peut le voir, la deuxiéme catégorie de ces techniques ne s’intéresse qu’a
une exécution particuliere. Ceci est justifié dans un certain nombre de situations:
soit I’on n’a pas le programme a sa disposition (approche dite “boite noire” du test de
protocoles) ; on ne dispose alors que de sa trace d’exécution. Soit le nombre des états
dans lesquels peut passer le programme est potentiellement infini et la construction
du graphe des états potentiellement accessibles (ou une de ses projections, fonction
de la propriété étudiée) n’est pas réalisable. Soit, plus simplement, les techniques
actuelles de vérification ne permettent pas d’affirmer la correction de toutes les
exécutions possibles d’un programme donné.

Les outils et techniques permettant d’étudier une exécution particuliere d’un pro-
gramme rentrent donc dans la catégorie des outils d’analyse d’exécution. On s’inté-
resse ici a 'analyse de la dynamique des exécutions réparties. Une telle exécution
résulte de I’évolution de processus ne communiquant que par messages, ces processus
et leur coopération étant définis par un programme! qualifié de réparti. Analyser
une exécution demande généralement d’étre capable de la reproduire. Or si cela est
trivial pour un programme séquentiel déterministe, il n’en est pas de méme pour
un programme réparti; les temps de transit des messages peuvent étre différents
d’une exécution a 1’autre, et en conséquence les processus peuvent ne pas produire
les mémes séquences de traitement lors de chaque exécution. Ceci est appelé I'effet
“relativiste” des exécutions réparties. Un premier probleme a résoudre, si I’'on dé-
sire analyser une exécution répartie, consiste donc a étre capable de la reproduire,
la seule connaissance du programme dont elle est issue n’étant pas suffisante. Ce
probleme est appelé probleme de la ré-exécution répartie.

Le second probleme fondamental est celui de la détection de propriétés de calculs
répartis. Contrairement a un calcul séquentiel ou parallele ou il y a “unité de temps”
(il existe une horloge globale qui peut servir de référence) et “unité de lieu” (il existe

1. Pour simplifier ’exposé, et sans en altérer la généralité, on suppose que le programme inclut
ses données d’entrée, s’il en a.
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4 M. Raynal

une mémoire centrale accédée par le ou les différents processus) une exécution ré-
partie est caractérisée par ’absence de référentiel temporel ou spatial unique qui
pourrait servir de lieu d’observation privilégié de cette exécution, lieu a partir du-
quel on pourrait déclarer que telle propriété a été ou non vérifiée lors de ’exécution.
La répartition du calcul sur plusieurs sites et l'incertitude sur les délais de com-
munication peuvent en permettre plusieurs observations également cohérentes mais
distinctes les unes des autres. Quelle signification donner, des lors, a la question :
“cette exécution répartie satisfait-elle cette propriété?”. En effet tel observateur peut
avoir vu le calcul dans tel état satisfaisant la propriété alors que tel autre peut ne
pas avoir vu d’état la satisfaisant ! Répondre a la question demande donc d’une part
de définir précisément ce qu’est une observation d’'un calcul réparti et d’autre part
de définir des regles de satisfaction, d’une propriété par un calcul, qui soient “réalis-
tes” au sens ou elles peuvent étre facilement implémentées et ont un sens “pratique”
pour l'utilisateur, c’est-a-dire qui permettent d’analyser qualitativement le calcul et,
si tel est le but recherché, d’en réaliser la mise au point.

Cet article s’intéresse donc a la ré-exécution de calculs répartis et a la détection
de leurs propriétés lorsque celles-ci sont exprimées par des prédicats sur leurs états
globaux. Il se décompose en 3 parties principales. La partie 2 présente le modele de
calculs répartis. Différents niveaux d’abstraction associés a un calcul sont introduits ;
le niveau de Lamport met "accent sur les événements de communication et est
fondamental pour la ré-exécution; le niveau de l'utilisateur met 'accent sur les
événements qui changent les valeurs de certaines variables et est fondamental pour la
détection de propriétés. La partie 3 présente les techniques de base pour ré-exécuter,
de facon identique a une premiere exécution, un programme réparti. La partie 4
s’intéresse a la détection de propriétés; le treillis des états globaux possibles associés
a une exécution répartie est introduit ainsi que le concept d’observation ; plusieurs
significations sont ensuite proposées pour la question énoncée précédemment (“telle
éxécution satisfait-elle cette propriété?”). Une notion originale, le concept d’état
global inévitable, est introduite. Des algorithmes de détection de propriétés sont
également présentés.

Au travers cet article de synthese, des notions fondamentales d’algorithmique répar-
tie, destinées aux systemes distribués sont présentées. Ce travail s’inscrit dans nos
activités de conception et de mise en oeuvre d’un environnement pour la program-
mation répartie [17].

INRIA
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2 Les calculs répartis

2.1 Programmes répartis

Un programme réparti est composé de n processus séquentiels Py, ..., P, qui ne com-
muniquent et ne se synchronisent que par échanges de messages. L’ensemble de ces
processus coopérent & un but commun (“unité d’action”) qui définit la sémantique
du programme réparti.

Un processus peut exécuter 3 types d’actions. Une action interne ne met pas en jeu
de messages. Une action d’émission consiste & envoyer un message a un processus
donné; elle est non bloquante et donc toujours possible. Une action de réception
consiste a recevoir un message en provenance de n’importe quel processus; elle est
bloquante jusqu’a I’arrivée d’un message. Ce schéma de communication peut étre
exprimé, au niveau d’un langage par le concept de port non typé. Tout processus
est doté d'un port d’entrée via lequel il recoit les messages qui lui sont envoyés;
tout processus peut envoyer des messages a n’importe quel autre processus en les
adressant a son port d’entrée. En d’autres termes I'envoi est sélectif (on nomme
le destinataire), la réception ne ’est pas (on attend un message). Le modele de
programmation est donc le modele réparti asynchrone a communication bi-point, le
graphe des communications étant supposé complet.

2.2 Le systéeme sous-jacent

Le systéme sous-jacent, qui exécute les programmes répartis, est composé de pro-
cesseurs, dotés de mémoires locales, qui peuvent échanger des messages. On suppose
dans un souci de simplicité, qu’il y a un processus par processeur. Il n’y a ni horloge
globale, ni mémoire centrale partagée par les processeurs. Les messages sont échan-
gés via un réseau de communication, modélisé par des canaux logiques. Ceux-ci sont
fiables (pas de perte, ni d’altération); ils peuvent étre ou non FIFO; les délais de
transmission sont finis mais a priori arbitraires.

2.3 Evénements primitifs et niveau de Lamport

L’exécution d’un processus P; produit une séquence d’événements primitifs. Un tel
événement est soit un événement interne (exécution d’une action interne), soit un
événement de communication (exécution d’un envoi ou d’une réception de messages).
Cette séquence est appelée 'histoire H; de P;:

2 r _r+1

o 0 1
H; =€} e; e; ... €] €;

RR n" 2257



6 M. Raynal

ol €} est le z-ieme événement primitif exécuté par P; ;e est un événement fictif qui
initialise les variables locales de P;. Les événements sont instantanés.

Soit H I’ensemble de tous les événements et — la relation binaire sur les événements,
définie par Lamport, et appelée précédence causale [19]%:

1=jety=a+1

er N eg PN ou e est I’émission d’un message et eg sa réception

oudej : ef = efete; = el
Quand on considere les événements primitifs, une exécution répartie peut étre re-
présentée par un ensemble partiellement ordonnée (poset) H = (H,=). Ce poset
définit le calcul & un niveau d’abstraction que nous appelons niveau de Lamport (la
caractéristique fondamentale de ce niveau est d’inclure tous les événements de com-
munication). La figure 1 montre une exécution répartie au niveau de Lamport, dans
le diagramme classique espace-temps (les événements sont dénotés par les points
noirs et blancs sur les axes qui représentent 1’évolution des processus; les messages
sont dénotés par les fleches qui créent des relations de causalité entre événements
produits par des processus différents). Ce niveau d’abstraction est fondamental pour
résoudre le probléme de la ré-exécution des programmes répartis.

Fic. 1 - Une exécution vue au niveau de Lamport.

2. Cette relation est parfois appellée happened before; cette terminologie fait référence au temps
logique, le seul a étre pertinent dans un contexte asynchrone.

INRIA
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2.4 Evénements significatifs et niveau de 'utilisateur

Selon le probleme qu’il a a résoudre, seulement un sous-ensemble des événements
primitifs sont significatifs pour 'utilisateur. Si I’on considére par exemple la détec-
tion d’un prédicat global portant des variables de plusieurs processus® seules les
modifications de ces variables constituent des événements significatifs, ce sont en
effet les seuls a pouvoir modifier la valeur de vérité du prédicat. On appelle R ’en-
semble des événements significatifs (dans la figure 1, R est constitué des événements

dénotés par les points noirs).

L’ensemble partiellement ordonné R= (R,-%) définit I'exécution répartie au niveau
de lutilisateur (ou de fagon équivalente au niveau du prédicat concerné [13]). Il est
important de constater que grace a la transitivité de i,fl hérite de la précédence
causale induite par les événements de communication, méme si ceux-ci ne sont pas
considérés comme significatifs et a ce titre n appartlennent pas a R. La figure 2
décrit, dans un diagramme espace-temps, ’ordre R = (R,>) associé a l'exécution
de la figure 1.

NS
=

FiG. 2 - Une exécution vue au “niveau d’un prédicat”.

3. Par exemple z1+z2+...+z, < k ol z; est une variable locale au processus P;. Les modifications
de z; constituent les événements significatifs de P;.

RR n" 2257



8 M. Raynal

2.5 Quelques définitions

’ o . . . ;7 €
Les définitions suivantes s’appuient sur la relation de précédence causale —, et s’ap-
pliquent donc a H et a R.

— deux événements e; et e; sont indépendants (e; || e;) si, et seulement si,
chacun ne précede pas causalement 1’autre :

€; || e; & —|(€Z' 5 6]') et —|(€j 5 62')

— le passé d’un événement est constitué de tous les événements qui le précedent
causalement :

PASSE(e;)={e; | ¢, = ¢;}

3 Reé-exécutions equivalentes

3.1 Le probléme a résoudre

Comme indiqué dans I'introduction, on suppose que les données d’entrée de chaque
processus font partie de son code. Considérons le programme suivant composé de 3
processus :

P : ...envoyer (my)a Py...
Py, : ...recevoir (z); recevoir (y); ...
Ps : ...envoyer (m3z)a Py ...

Les deux exécutions décrites a la figure 3 sont possibles pour ce programme; les
temps de transfert des messages n’y sont pas les mémes d’une exécution a ’autre.
On dit qu’il y a un conflit de messages [24].

Définition : messages conflictuels

Deux messages sont en conflit (racing messages) s’ils ont méme destinataire et si,
lors d’une autre exécution du programme, ils auraient pu étre recus dans un ordre
différent (en d’autres termes leur ordre de réception ne dépend pas seulement du
programme mais également des vitesses d’exécution des processeurs et des temps de
transfert sur les canaux).

INRIA
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P —e P —e
m1 m1
Py ® o Py @ ®
m3 ma
Ps Ps

FiGg. 3 - Deux exécutions d’un méme programme.

Définition : exécutions équivalentes

Deux exécutions d’'un méme programme réparti sont équivalentes si elles produisent
au niveau d’abstraction concernée (niveau de Lamport ou niveau de 'utilisateur) le
meéme ensemble partiellement ordonné d’événements.

On voit donc que, si obtenir une exécution équivalente a une exécution donnée est
un probléme trivial pour un programme séquentiel déterministe, il n’en est plus de
méme pour un programme réparti. Obtenir une telle exécution nécessite la prise
d’informations, lors de ’exécution de référence, qui serviront & piloter les nouvelles
exécutions de facon a ce qu’elles reproduisent le méme ordre partiel, c’est-a-dire ce
qu’il est convenu d’appeler le méme comportement.

3.2 La méthode de Curtis et Wittie

Les informations mémorisées

Proposée des 1982, cette méthode consiste a associer & tout processus P;, un journal
dans lequel est mémorisée la séquence des événements produits par P;. Bien str seuls
les événements de cette séquence liés aux choix non-déterministes du processus ou

RR n" 2257



10 M. Raynal

a arrivée des messages ont a étre mémorisés. Ce journal est ensuite utilisé pour
piloter les ré-exécutions [7] . Il est composé de deux parties:

1) jn_nondet; : mémorise une séquence d’informations relatives aux actions internes
a P; dont le résultat n’est pas déterministe. Ceci se produit, par exemple, dans
les cas suivants :

— P; 1it la valeur de I’horloge du processeur : celle-ci est mémorisée.

— P; choisit telle branche dans une alternative non-déterministe : I'identité
de la branche (numéro) est mémorisée.

il) jn_msg; : mémorise la séquence des identités des messages requs par P;. L’iden-
tité d’un message est constituée d’un couple (7, 3;-); 7 désigne 1’émetteur du

message et s; désigne son numeéro d’ordre parmi les messages envoyés par P;
a b;.

La constitution des journaux

Afin de pouvoir constituer les journaux, chaque processus P; est enrichi, a la com-
pilation, d’instructions supplémentaires qui rempliront jn_nondet;. Chaque P; est
de plus pourvu d’un tableau ns;[1..n]; ns;[j] lui sert de générateur de numéros de
séquence pour les messages qu’il envoie a P;. Tout message transporte son numéro
de séquence, qui joint a I'identité de ’émetteur constitue sa propre identité. Comme
indiqué précédemment lidentité (7, s;) d’un message recu par P; est placée dans
In_msg;.

Le pilotage de la ré-exécution

Durant une ré-exécution, chaque processus F; lit dans jn_nondet; les valeurs dé-
pendantes de son environnement et les résultats des choix non-déterministes qu’il
exécute. Les messages recus sont stockés dans un tampon. Lorsqu’il exécute une
réception de message, P; lit dans jn_msg; I'identité du prochain message qu’il doit
consommer, et reste bloqué jusqu’a ce que ce message soit dans le tampon. Ceci né-
cessite, bien sir, que les messages, lors de ré-exécutions, transportent leurs identités
comme lors de I’exécution initiale.

3.3 Ré-exécuter tout ou partie du programme

Le schéma précédent mémorise les identités de tous les messages, mais non leurs
contenus. FEn effet, cela n’est pas nécessaire puisque les contenus des messages sont

INRIA
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a nouveau calculés lors de la ré-exécution. Il n’en est plus de méme si 'on désire ne
ré-exécuter qu’un sous-ensemble S des processus. Dans ce cas, on étend le schéma
précédent en mémorisant 1’'identité et le contenu de tout message émis par un proces-
sus P; ¢ 5. Ceci permet de ré-exécuter les processus de S comme dans 'exécution
d’origine ; la seule contrainte est la connaissance préalable de S. Il est ainsi possible
de ne ré-exécuter qu’un seul processus, toutes les interactions avec son environne-
ment étant répertoriées dans ses deux journaux. Par ailleurs, si un processus F; a
un comportement interne déterministe, seul le journal jn_msg; est nécessaire. On
constatera de plus que la ré-exécution peut se faire sur le méme systeme (réseau
local, machine répartie) que I’exécution initiale ou sur un systéme différent (sur une
seule station de travail par exemple); en effet la ré-exécution n’a besoin de repro-
duire que le méme ordre partiel. Le lecteur intéressé trouvera dans [7,17,20,21] la
description de systemes de ré-exécution fondés sur le principe que nous venons de
voir.

3.4 Le tragage optimal de Netzer et Miller

Quelle optimalité?
Reprenons ’exemple de la figure 3 qui montre deux exécutions différentes d’un méme
programme. Cet exemple montre qu’il n’est pas nécessaire de tracer et de mémoriser
les identités des deux messages conflictuels m1 et m3; seul I'un des deux a besoin
Y
d’étre tracé, m3 par exemple. Si lors de la ré-exécution P, n’accepte le message
’ 2
tracé m3 que lors de sa deuxiéme réception, la seconde exécution de la figure 3
?
ne peut se produire et la ré-exécution produira nécessairement le méme ensemble
d’événements partiellement ordonné que celui qui a été produit par la premiere
exécution. Considérons maintenant la figure 4: ’exécution décrite ne présente pas
de messages conflictuels ; m1 et m3, bien que tous deux regus par P, ne peuvent
étre recus dans l'ordre inverse: r1 € PASSF(s3). Aucun des messages n’a besoin
d’étre tracé pour reproduire cette exécution.
Ce sont ces constatations qui ont amené Netzer et Miller a définir un tragage optimal
pour la ré-exécution [24], 'optimalité recherchée étant la réduction maximale de la
taille des journaux qui serviront a piloter les ré-exécutions de facon a ce qu’elles soient
identiques a l’originale. On va présenter cette technique. Elle réduit considérablement
le nombre de messages tracés (qui ne représente alors que 1% a 15% du nombre total
des messages [24]) au prix d’un traitement supplémentaire sur les informations de
contrdle associé aux messages tracés).

RR n" 2257



12 M. Raynal
P —e
mq
T3
Ps *—© @
71
mo
m3
Ps ® ®
$3
FiG. 4 - FEzécution sans messages conflictuels
Contexte

On suppose, dans un souci de simplification et sans perte de généralité, que chaque
9 2
processus P; a un comportement interne déterministe (pas de tirage de nombre aléa-

toire avec un germe extérieur au programme, pas de lecture d’horloge locale physique,
pas d’instruction de choix non-déterministe, etc) ; ceci permet d’éliminer tout ce qui
a trait aux journaux jn_nondet; et donc de se consacrer au non-déterminisme di

aux seuls messages échangés.

Py

b, ®
\j \m )
P3 PS

P 4

FiGc. 5 - Messages conflictuels

INRIA



Ré-exécution et analyse de calculs répartis 13

La technique de tragage

Seuls certains messages conflictuels ont besoin d’étre tracés afin d’étre traités dans
le méme ordre lors d’une ré-exécution [24]. C’est au récepteur P; d’un message m,
de tester, lors d’une exécution initiale, si m est en conflit avec le message m’ précé-
demment recu. La figure 5 illustre les deux situations possibles de conflit. Dans la
premiére les deux messages, indépendants I'un de 1'autre?, sont conflictuels. Dans
la seconde, bien que m dépende de m’ (car émission(m’)e PASSE(émission(m)), les
deux messages sont également conflictuels. On en conclut que les messages indépen-
dants qui ont méme destinataire sont toujours conflictuels, par contre les messages
non indépendants peuvent étre ou non conflictuels. Appelons:

— prev_rec: ’événement “derniere réception de message par P;” (celle-ci concer-
nait le message m’).

— émission(m): I’événement “émission de m”.

A la réception de m, le processus P; destinataire sait que les messages m et m’ ne
peuvent pas étre conflictuels si:

€ ’ . .
prev_rec — €émission(m)

(c’est le cas de la figure 4 dans laquelle rq 5 s3); P; effectue donc le test suivant ®
pour savoir s’il trace ou non le message recu :

. € ’ . . .
si ~(prev_rec — émission(m)) alors tracer m fsi

En effet ce test garantit que si deux messages conflictuels sont recus par F;, le
deuxieéme regu sera toujours tracé, ce qui permettra de regler les conflits lors des ré-
exécutions ultérieures. Le tragage d’un message par P; consiste & ajouter son identité
dans un journal local jn_auz;. Une identité de message m est maintenant composée
de 4 champs (j,%,s;,7;):

— j est l'identité de I’émetteur, 7 celle du destinataire.

— s; est le numéro de séquence de m dans la séquence des messages émis par P;.

— r; est le numéro de séquence de m dans la séquence des messages regus par P;.

4. Deux messages sont dits indépendants si leurs émissions constituent deux événements indé-
' po e s ;e . ,
pendants: m || m’ < émission(m) || émission(m’).
5. La mise en oeuvre opérationnelle de ce test est explicitée en annexe.

RR n~° 2257



14 M. Raynal

Ces identités vont permettre de générer des journaux d’entrée jn_sent; que chaque
processus émetteur P; exploitera, lors des futures ré-exécutions, pour marquer un
sous-ensemble des messages conflictuels qu’il émettra (ces messages marqués sont
donc les messages conflictuels qui étaient arrivés en “deuxieme” position lors d’un
conflit dans I'exécution initiale, cf. le test de tragage).

Piloter la ré-exécution

Les journaux construits lors de I’exécution initiale, jn_aux; sont tout d’abord fusion-
nés et pour tout processus P; on construit le journal jn_sent; qui inclut les identités
des messages qu’il a émis, triées dans ’ordre croissant de leur numéro d’ordre d’émis-
sion (troisieme champ de I'identité).

Tout processus P; gére, comme lors de ’exécution initiale, deux compteurs: sent; et
rec; qui comptabilisent le nombre des messages qu’il a respectivement émis et recus.
La ré-exécution est alors assujettie aux 2 regles suivantes:

— FEmission par P; d’un message m:

sent; 1= sent; + 1 ;
soit (¢,7,s;,7;) la premiére identité de jn_sent; ;
s1 sent; = s; alors
% il s’agit d’un message conflictuel recu par son destinataire
% en “deuriéme” position (cf. le test de tracage)
envoyer(m,r;) a P; ;
supprimer(i, j, s;,r;) de jn_sent;
sinon % le message, non conflictuel ou conflictuel el arrivé en premiére position,
% n’a pas a transporter son numéro de séquence en réception

envoyer m a P;
fsi

— Consommation par P; d’un message par recevoir(z):

rec; = rec;+1;

les messages sans numéro de séquence sont consommés dans leur ordre
d’arrivée ; un message transportant un numéro de séquencer; est consommé
lorsque rec; = r;.

Seuls certains des messages conflictuels transportent un numéro de séquence r; (qui
indique leur ordre de consommation par le récepteur P;). Ils sont stockés dans un
tampon s’ils arrivent alors que rec; < r;. Les autres messages ne transportent pas de
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numéro de séquence, il s’agit de tous les messages non conflictuels et des messages
conflictuels non tracés lors de I’exécution initiale®; ces messages sont consommés
normalement dans leur ordre d’arrivée. La preuve de correction de cette stratégie
est donnée dans [24] (on remarquera qu'un message conflictuel et un message non
conflictuel ne peuvent se trouver simultanément dans le tampon : si tel était le cas,
ils seraient tous deux conflictuels!).

Il est également montré dans [24] que cette stratégie de tracage est optimale (en
nombre minimal de messages tracés) lorsque la relation de conflit entre messages est
transitive. Dans les autres cas, le probleme du tragage optimal est NP-difficile. La
stratégie présentée est donc une bonne stratégie gloutonne (comme indiqué moins
de 20% des messages sont généralement tracés). La figure 6 présente une exécution
particuliere dans laquelle la relation de conflit entre messages n’est pas transitive:

ml et m2 sont conflictuels
m?2 et m3 sont conflictuels
ml et m3 ne sont pas conflictuels

P @
Py
m1 mo
Py
m3
Py @

FiG. 6 - La relation du conflit n’est pas toujours transitive

Dans cette exécution m2 et m3 sont tracés par ’algorithme précédent. On peut
constater que le tracage de seulement m2 peut permettre une ré-exécution identique

6. Rappelons qu’il s’agit des messages conflictuels arrivés en “premier” lors des conflits.
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(m3 n’est pas en conflit avec m1). Le lecteur pourra constater que dans une exécution
initiale ou m3 serait recu avant m2, 'algorithme ne tracerait que m2 pour piloter
les ré-exécutions ultérieures.

3.5 Générer des ré-exécutions différentes

Considérons un programme réparti composé de processus au comportement interne
déterministe, connectés en anneau unidirectionnel par des canaux rIro. Il est facile
de voir que, pour un jeu d’entrées donné, ce programme ne peut présenter qu’une
seule exécution possible.

Il est montré dans [1] que, pour un programme réparti composé de processus au
comportement interne déterministe, il existe plusieurs exécutions différentes si, et
seulement si, I'une d’entre elles comprend des messages conflictuels. Ce résultat
permet d’écrire un algorithme qui reproduit une exécution jusqu’a un point donné
puis intervertit deux réceptions de messages conflictuels pour donner naissance a
une nouvelle exécution. Des détails sur un tel algorithme seront trouvés dans [1].
Le lecteur intéressé trouvera de plus dans [8] un ensemble de conditions qui garan-
tissent des ré-exécutions identiques a 'originale, dans le cas de primitives de com-
munication trés diverses (bloquante ou non, avec ou sans rendez-vous, contrainte
par la taille des tampons ou non, etc).

3.6 Ré-exécution partielle

Les techniques présentées permettent de reproduire une exécution depuis son état
initial. Dans certains cas, on veut reproduire une exécution a partir d’un certain
état intermédiaire, sans avoir a tout ré-exécuter depuis le début. Pour cela il est
nécessaire, lors de ’exécution initiale, de définir des points de reprise (ou états
globaux intermédiaires) a partir desquels la ré-exécution peut étre menée [16,26].
La définition de ces points de reprise est un probléme de calcul d’un état global
cohérent ; cet aspect est abordé dans la partie suivante.

4 Détection de propriétés

4.1 Type des propriétés étudiées

De nombreux types de propriétés sur une exécution répartie peuvent étre définis et
étudiés. Parmi celles qui présentent un intérét pratique pour ’analyse et la mise au
point, on peut distinguer celles qui portent sur les flots de contréle qui composent
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I’exécution répartie et celles qui reposent sur la satisfaction d’un prédicat par un
de ses états globaux. Dans la premiere de ces catégories, on trouve notamment les
séquences des prédicats [23], les séquences atomiques de prédicats locaux [18] et leur
généralisation aux modeles réguliers [12].

On s’intéresse ici aux propriétés qui peuvent étre formulées par un prédicat sur
un état global d’une exécution répartie. Idéalement, une exécution répartie satisfait
un prédicat si elle est passée dans un état global le satisfaisant. Le probleme de
la détection d’une propriété, durant I’exécution méme du programme, provient du
fait que ’on ne peut connaitre avec exactitude la séquence des états globaux dans
lesquels celle-ci est passée. Ceci est da a ’absence d’ “unités de temps et de lieu”
comme indiqué dans I'introduction. On ne peut connaitre qu’un ensemble des états
globaux dans lequel I'exécution a pu passer. Des lors, répondre a la question “telle
exécution satisfait-elle cette propriété?” requiert des interprétations particulieres.

Cette partie définit tout d’abord la notion d’état global (partie 4.2). Ensuite sont
introduites 2 notions fondamentales pour la détection de propriétés: le treillis des
états globaux et le concept d’observation d’une exécution répartie (partie 4.3). Enfin,

trois interprétations sont fournies pour répondre a la question précédente (partie
4.4).

4.2 Etats locaux et états globaux

Etats locaux

On se place au niveau d’abstraction défini par le prédicat qui nous intéresse (cf.
partie 3.2): les seuls événements observés, dits significatifs, sont ceux qui modifient
les variables locales de chaque processus intervenant dans le prédicat.

L’événement r¥ (z-iéme événement significatif de P;) provoque le changement d’état
local de P; de s¥~! & s%. Les événements sont instantanés. Par contre, un état local
s7 dure de 77 jusqu’a la production par P; de Tf‘H ; suivant(sf_l) est un synonyme
de s?.

Considérons a titre d’exemple 'observation du prédicat z1 + z9 + ... + z, < k ou
chaque z; est une variable locale du processus P; .Les événements significatifs de
chaque processus P; sont les modifications de sa variable locale x;. Un état local de
P; est défini, a ce niveau d’observation, par la valeur de la seule variable z; et celles
des variables d’état internes de P; au moment de la modification de z; ; cet état local
ne varie pas entre deux événements significatifs de P;.
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Relations entre états locaux
Deux relations de précédence peuvent étre définies sur I’ensemble des états locaux
produits par une exécution répartie R [11]:

s s . ’ w
— précédence faible, notée — :
w . 7 ’ . z . .
s; — s; si s; a débuté avant s; dans le temps logique défini par la relation de
7 s 7 7 € [N
précédence causale entre événements —. De maniere formelle :
z € Y

w Y T ,
S; —>S]-<:>ri —>r]'

s 7 ’ S
— précédence forte, notée — :
S . [} . . PN .
s; — s; sis; n'existait plus lorsque s; a commencé a exister (par rapport au
. 7 . 5]
temps logique défini par —). De facon formelle :
r S rz+1 € Yy Yy o T
s =& 7T = r]ous] = mnexl(s])
Dans le cas de la précédence faible, les deux états locaux peuvent co-exister a un
instant donné; ce ne peut étre le cas avec la précédence forte. La figure 7 montre les
états locaux significatifs issus de I'exécution donnée a la figure 1; on a:

1 w1
1 2
Sl —; 52

1 3

(s — s3)

Etat global cohérent

Intuitivement, un état global cohérent est un état global, comprenant un état local
de chaque processus, qui a pu exister au cours de ’exécution. Formellement, un état
global cohérent ¥ = (sq,...,5,), ou s; est un état local de P;, est caractérisé par la
relation suivante :

Vig j:-(s > s))

4.3 Treillis et observations

L’ensemble des états globaux cohérents qui peuvent étre associés a une exécution
répartie est structuré en treillis [22]. La figure 8 montre le treillis des états globaux
cohérents associée a I'exécution décrite par la figure 7.
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Py

P,

Ps

FiGg. 7 - FEtats locaux au niveau de Uutilisateur

Une observation” d’une exécution répartie R peut étre vue comme une séquence
d’états globaux et d’événements (significatifs) qui auraient été produits en exécutant
séquentiellement R. 1 s’agit de ce qu’aurait pu voir de I'exécution un observateur
qui n’en percevrait qu'un événement a la fois. Plus formellement, une observation
O est une séquence:

0 =x0p! 2t p2 52 it 3t it
telle que:

— tous les événements significatifs (et eux seuls) apparaissent dans un ordre co-
hérent® avec R.

— Y est 1’état global obtenu & partir de ¥~ par I'exécution de 7! (%9 étant
I’état initial).

7. On se limite ici aux observations séquentielles. Des observations paralleles d’une exécution
répartie sont envisageables [5,14,15,25].
8. En d’autres termes, la séquence r! r2...r'... est une extension linéaire de R.
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0 0 .2
'

0 0 0|_| 1,0 (0
51052553 51752753|

2
7,

2 3 3 2 .3
82783|_|31732753

2 2 2
51,85, 55 |‘

_| 3 2 o2
87,585,583

Fic. 8 - Treillis des états globaux
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[25] et [2] ont montré que tout chemin dans le treillis correspond & une observa-
tion et réciproquement. Ceci va permettre d’exprimer la satisfaction de propriétés a
I’aide du concept d’observation, le treillis correspondant pouvant aider a calculer la
satisfaction de la propriété.

4.4 Satisfactions d’une propriété

Le cas des propriétés stables

Une propriété stable est une propriété qui, une fois vérifiée, reste vraie. C’est le
cas par exemple de la terminaison et de l'interblocage. Une telle propriété est donc
indépendante d’une observation particuliere: si elle est vraie dans un état d’une
observation, elle est ou sera vraie pour toutes les observations.

La détection d’une propriété stable peut donc étre réalisée a I’aide d’un algorithme de
calcul d’instantanés d’états globaux (snapshot), tel que celui de Chandy et Lamport
[4]. La détection consiste a calculer des états globaux jusqu’a ce que soit I'exécution
termine, soit on trouve un état global qui satisfait la propriété.

Le cas des propriétés instables

Une propriété instable peut ne pas rester vraie une fois vérifiée. C’est par exemple
le cas des propriétés suivantes: “il y a plusieurs processus en section critique” ou “la
charge du syteéme est supérieure & 75%”. Il n’est pas possible d’utiliser un algorithme
de calcul d’états globaux tels que celui de Chandy et Lamport pour détecter les pro-
priétés instables [15]. En effet, cet algorithme délivre une séquence d’états du treillis
qui ne sont pas nécessairement consécutifs; il est donc possible que la propriété ne
soit vérifiée que dans les états globaux que I’algorithme de Chandy et Lamport ne
donne pas en résultat.

C’est ce probleme qui a motivé ’analyse des propriétés au moyen du treillis qui
contient tous les états globaux dans lequel 'exécution est passée ou a pu passer.

Les modalités POS et DEF
Introduites par Cooper et Marzullo [6], il s’agit de deux réponses a la question
“Pexécution R satisfait-elle le prédicat global ®”.

— R satisfait POS ® (noté R |= POS ®) s’il existe au moins une observation
O de 'exécution répartie R qui contient un état global ¥ dans lequel ® est
vrai (¥ | ). En d’autres termes:

R = POS® & 3% € treillis : & = ®
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— R satisfait DEF ® (noté R |= DEF ®) si toute observation O, contient un
état global Y, qui satisfait ®. En d’autres termes:

R | DEF® & (YO, chemin mazimal dutreillis : (38, € 0, : 3, = 8))

La satisfaction POS est intéressante pour détecter une erreur potentielle exprimée
par un prédicat ®. La satisfaction DFEF est plus intéressante pour montrer qu’une
propriété est respectée.

L’inconvénient des deux interprétations précédentes de la question “R satisfait-elle
® 7”7 réside dans le fait qu’il faille construire le treillis des états globaux, puis le
parcourir pour détecter R = POS & ou R = DEF ®. Des algorithmes de
construction du treillis sont donnés dans [6,2,9]; ils fonctionnent au vol, c’est-a-dire
en pipe-line avec I’exécution répartie elle-méme : celle-ci leur communique les états
locaux produits par les processus et ils les assemblent pour former des états globaux
cohérents qu’ils placent dans le treillis en cours de construction. [6] et [3] présentent
des algorithmes de parcours du treillis pour détecter des propriétés.

La taille du treillis (en nombre d’états globaux) peut étre exponentielle par rapport
au nombre de processus ([2,25]). Ceci réduit considérablement l'intérét pratique
d’une telle approche pour la détection de propriétés instables.

La modalité PROP
Introduite par Fromentin et Raynal [14], le but de cette regle de satisfaction est
d’éviter de construire le treillis tout en ayant un intérét pratique.

— R satisfait PROP & (noté R |= PROP ®) sil existe un état global X,
commun a toutes les observations, qui satisfait ®.

En d’autres termes la propriété, exprimée par ®, a été satisfaite, pour tous les
observateurs, dans le méme état global. Pour formaliser et rendre opérationnelle la
définition précédente, le concept d’inévitabilité pour les états globaux a été introduit
[14]: un état global est inévitable s’il appartient a toutes les observations (il s’agit des
points d’articulation du treillis) ; 'état ¥ = (52, s1,s2) de la figure 8 est inévitable.
Le théoréme suivant est démontré dans [14] (Il est également montré que tout état

global inévitable est cohérent):
Y = (81,...,8,) inévitable & Vi,j : s; = suivani(s;)

Grace a ce théoreme, il est possible de construire un algorithme, de complexité
O(n?) ot n est le nombre de processus) qui calcule tous les états globaux inévitables.
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Comme précédemment, il fonctionne en pipe-line derriere I’exécution qui lui transmet
les états locaux des processus. Le lecteur intéressé trouvera l’algorithme et sa preuve
dans [13].

5 Conclusion

Cet article a présenté un état de 'art sur des problemes et des techniques liés a la
ré-exécution répartie et a la détection de propriétés (exprimées par un prédicat sur
un état global de I’exécution répartie). Le point de vue adopté a été essentiellement
pratique, ’objectif visé étant la mise au point des programmes répartis.

Les concepts et techniques introduits ont également permis d’illustrer ’essence et
la difficulté du réparti: absence de référentiel commun & I’ensemble des processus,
asynchronisme et interprétations multiples de la question : “cette exécution satisfait-
elle cette propriété (instable)?”.
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Annexe

On a utilisé, dans cet article, les relations = et || sur les événements et = et > sur
les états locaux. Lorsqu’elles doivent étre utilisées dans un algorithme, ces relations
doivent trouver une forme opérationnelle afin de pouvoir étre exploitées. Cette an-
nexe présente de telles formules fondées sur une adaptation des vecteurs d’horloge
de Fidge[10] ou Mattern[22].

— Tout processus P; est doté d’un vecteur horloge v;[1..n] initialisé & un vecteur
de 0, avec la valeur 1 en position 1.

— Chaque fois que P; exécute un événement significatif r; il incrémente v;[i] d’une
valeur positive (e.g.1). La valeur de v; sert alors a estampiller I’événement r; et
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I’état local s; produit. Ces estampilles sont dénotées respectivement par v(r;)
et v(s;).

— Tout message m transporte la valeur du vecteur d’horloge de son émetteur ; soit
v(m) cette valeur.

— Lorsqu’un message m est requ par F;, son vecteur horloge v; est mis a jour de
la fagon suivante :

VEk € l.n : ylk] = maz(v[k], v(m)[k])

Avec ce mécanisme d’horlogerie logique, on obtient la “traduction” des relations
précédentes dans les formules suivantes (le lecteur trouvera les démonstrations dans
[10,22] en ce qui concerne les événements, et dans [11] en ce qui concerne les états
locaux). L’indice indique le processus origine de ’événement ou de 1’état local.

i oy e o)l < o(r)ld
e ool > e(r)li] et o(r)l] > e(r)li]

s 5 s e (sl < (sl

s B s e (sl < (sl
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