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RESUME.Le Managed Session Protocol (MSP) est un nouveau protoeofgestion de session
qui nous avons développé en collaboration avec INTEL-Caigbri{CAM ]. MSP est exécuté
au dessus de la couche d’'un protocole de transport et il offieservices telles que la diffusion
(broadcasting), le multi-streaming, les communicationstirtibles (multi-homing) et le multi-
session. Ce protocole peut étre utilisé par différentediegiions, par exemple le protocole
BGP peut bénéficier des fonctionnalités offertes par MSPa@iele présente MSP, ainsi que
les techniques de vérification formelle et d’analyse deqguerénce, mises en place pour, d’'une
part, valider les propriétés de correction de MSP, et d’aypart, valider la mise en oeuvre de
MSP. Pour la vérification, nous avons utilisé la techniquerdmlel checking et I'outil Simple
Promela Interpreter (SPIN). En outre, nous avons employadthode de la logique temporelle
pour la conception des invariants et des propriétés de M®Br Panalyse de performance,
nous avons utilisé la mise en oeuvre de MSP dans I'eXterSié Router Platform (XORP)
[HAN 05] en utilisant BGP comme application client.

ABSTRACTManaged Session Protocol (MSP) is a new session mainter@antecol that we
have proposed with collaboration of INTEL-Cambridg. MSRemgpes on top of the Trans-
mission Control Protocol (TCP). Furthermore, Multiple Maged Session Protocol (MMSP) is
sub-protocol that enhances MSP functionalities. MSP/MM&Rides services such as broad-
casting, multi-streaming, multi-homing and multi-sessilm this paper, it is proposed and car-
8d out formal verification techniques to validate the @mtness of MSP. It is applied model
ing techniques by using Simple Promela InterpreteiNpmodel checker in order to ver-
different correctness claims. Besides, it is made ugeraporal logic so as to design and
establish invariance and liveness properties of MSP.

MOTS-CLES Vérification, SPIN, Logique Temporelle, Analyse de Peréorce
KeywoRrbDsVerification, SPIN, Temporal Logic, Performance Analysis

L'objet — 8/CFIP 2006, pages 1 a 12
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1. Introduction

Le Managed Session Protocol est un nouveau protocole domyek session.
Il fournit des services tels que la détection de I'échec deegion et la remise en
marche automatique de la session de transport. Visant nif@artains services tels
que le multi-session, le multi-homing, le multi-stream@tde broadcasting, nous pro-
posons également un sous protocole, qui est exécuté ausdisddSP, que nous
appelons Multiple Managed Session Protocol (MMSP). Le Bofgateway Protocol
(BGP) est une application, parmi les différentes applicetipotentielles, qui peut uti-
liser les propriétés du MSP. Par exemple, les hétes BGP peutiiser MSP afin de
créer automatiquement des sessions multiples entre lairss p

Malgré I'importance pratique de MSP, il n’a jamais été folleraent vérifié. Dans
cet article, nous avons mis en route les premiers essais’afinainplir la vérifica-
tion formelle du MSP. Le model checker de SPIN [HOL 03] a étiésétpour vérifier
MSP. D’allleurs, le protocole et I'heuristique d’inférensont spécifiés en utilisant le
langage PROcess MEta LAnguage (PROMELA), ou un simulateyardtocole peut
effectuer des simulations aléatoires ou guidées. SPINutxéme recherche appro-
fondie pour vérifier qu’'une propriété donnée est valide douses les simulations
possibles du systeme. Dans le modéle qui est présenté daartide, toutes les pro-
priétés ont été codées en utilisant la Logique Temporetiédire (LTL). Apres, elles
sont traduites en PROMELA. L'utilisation de LTL a comme agge la possibilité
d’employer n'importe quel model checker pendant la phasesdécation.

Par ailleurs, la proposition d’un nouvel protocole de s@sgiose la question de
sa performance. Pour répondre a cette question, nous aaidbria mise en oeuvre
de MSP en XORP, et puis nous avons exécute des expériencébsamuXORP et
I" Integrated Multiprotocol Network Emulator/SimulatgMUNES) [ZEC 04].

Cet article est organisé comme suit. Dans la section 2, lesipales définitions
et caractéristiques du MSP sont introduites. La sectiorir@dnit les principales dé-
finitions du model checking et du SPIN-PROMELA. Cette settoésente aussi un
bref apercu des travaux menés dans le domaine de la védficati’analyse de per-
formances des protocoles. Puis, il est décrit comment fé&reints composants du
systeme sont mis en application et effectuent la vérifioatio utilisant SPIN. Les
propriétés qui ont été concues dans LTL sont égalementmqiéese Dans la section 4,
a mise oeuvre de MSP en XORP est introduite. Ensuite, desection 5, il est décrit
expérience qu'a été fait avec MSP et BGP en utilisant XORM&INES. Enfin, la
pn 7 présente les conclusions et les futures directierce travail.

2. Préliminaires

Dans cette section sont présentés les principaux conceptemiétés de MSP.
Tout d’abord, nous introduisons la motivation de la défamtde MSP.
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2.1. Contexte

Le besoin d'un protocole tel que MSP, est apparu suite a ualysndétaillé du
Border Gateway Protocol (BGP). En fait, le RFC de BGP définisaus-protocole
qui met en application un type de gestion de session réseago@s-protocole est
employé pour maintenir une session réseau bidirectiommsl| srreur sur laquelle des
messages sont échangés. En effet, ce sous-protocole vésprabléeme trés général,
et il contient trés peu de traits relatifs a BGP. |l pourrai¢éraité comme un protocole
indépendant. Ainsi, ce fait nous a motivé pour concevoiramveau protocole appelé
Managed Session Protocol (MSP).

Cependant, nous avons con¢gu MSP en ayant comme objectibgegar un pro-
tocole de gestion réseau plus général, comme il est illgstrda Figure 1, de telle
maniére que d'autres applications (par exemple, des plEede signalisation, ou
des applications de synchronisation de bases de donnéssgmpise servir des fonc-
tionnalités de MSP.

Signalling
Protocols

Figure 1. MSP : Un Protocole de Gestion Réseau plus Général

Afin de répondre aux exigences d’extensibilité, I'architee de MSP est compo-
sée de deux couches, comme représenté par la Figure 2. Ucteecest composé de
MSP lui-méme, qui fournit des services tels que la déteafiéchec de connexion
et la reprise automatique de la session de transport, erd'@ouche est composé
du Multiple Managed Session Protocol (MMSP) qui fournit desvices tels que la

ulti-session, le multi-homing et la diffusion.

” Managed Session Protocol

Le Managed Session Protoc@SP) est un nouveau protocole de gestion de ses-
sion qui fournit de connexions de réseau transparentespplications ordinaires en
utilisant seulement les mécanismes des espaces utilisafaudemeurant, MSP est
exécuté au dessus de la couche transport. La Figure 3dllietchitecture de MSP.

MSP peut offrir les services suivants :
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| MSP Applications

MTSP
I
MSP
| | (Managed Session Protocol) |
1 I I
| Transport layer security |
MSP [ [ [
| Transport protocol |
| [ |
| IP layer security |

IP layer

Figure 2. MSP Logical Components

v/ La remise en marche automatique . Quand un échec de conrelien MSP
peut automatiguement remettre en marche la session dedramsec I'héte. Cette
propriété de MSP peut réduire le délai lié & un héte qui a é€hou

/ Détection d’échec. Le mécanisme de détection d’échec du BESPasé sur
Bidirectional Forwarding DetectiofBFD) [KAT 05]. De ce fait, MSP peut vérifier
non seulement I'accessibilité physique mais égalemetatti@pérationnel du plan de
controle.

v/ Surveillance de I'état. Les applications sont informéegaus les changements
de la session de transport comme quand un héte vient de seatenou d’échouer,
ou quand une connexion est demandée par d'autres hétes.

/ Conservation des frontieres des messages d'applicat@a.g€st utile quand les
données d’'applications ne sont pas en flot continu maisestrien flots de données
logiques que le récepteur manipule séparément.

Le IP security protocol suitélPsec) [KEN 98] fournit les services de sécurité re-
quis par les hétes MSP pour vérifier I'intégrité des messdidantité des émetteurs,
et le fait que le récepteur MSP est réellement le destirggpaévu de chaque message.
En outre, des fonctionnalités telles que le contrdle de estign et de flux, la décou-
verte de chemin et la fragmentation de données des applisaBont manipulées par

couche d’un protocole de transport au lieu du MSP.

-3. Leprotocole Multiple Managed Session Protocol (MM SP)

MMSP est exécuté au-dessus du MSP comme l'illustre la Figiu®es principales
fonctionnalités peuvent étre décrites comme suit ;

\/ La propriétéMulti-streaming MMSP permet la livraison de plusieurs flots de
données indépendants sur une connexion. Ceci permet umaothe livraison ou
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MMSP

. f—];

| 1 0

MSP Socket

MSP Interface
T8 T8

MSP Client

TCP
Figure 3. Managed Session Protocol

I'ordre des messages est seulement maintenu par flots pduireéHead-Of-Line
(HOL).

\/ La propriétéMulti-homing MMSP fournit un support transparent aux commu-
nications entre deux hétes dont un ou tous les deuxraati-homedCes possibilités
peuvent étre employées pour construire des chemins redtsnelare deux hétes.

\/ La propriétéBroadcasting MMSP fournit le support transparent a la diffusion.
En conséquence, les applications peuvent par exempleyengdes messages Spéci-
fiques pour un groupe particulier d’h6tes comme l'illusad-igure 4.

\/ La propriétéMulti-session MMSP fournit le support anulti-sessionEn consé-
guence, MMSP permet a des sessions multiples d’étre autpmaient créées sans
overhead de configuration additionnel ou utilisation désdes additionnelles.

AT L/
SERE EAEE
1/ 1/

Application

MSP- FSM —»

MMSP

MMSP Server

pe 4. Multiple Managed Session Protocol (MMSP)

3. Model Checking

La mise en oeuvre de la vérification des propriétés des prletecle communi-
cation réseau est une tache laborieuse. De nombreusesdegthar la vérification
formelle pour les protocoles de communications réseau éjit été publiées. Les
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principales techniques utilisées pour I'analyse des systécomplexes sont la simu-
lation, le test, la vérification déductive et le model chagkiLa simulation et le test
comprennent la mise en oeuvre des expérimentations avaepleiement des sys-
temes, tandis que la vérification déductive se rapportetmellEment a I'utilisation
des axiomes et des régles pour valider la correction degragst Le model checking
est une technique automatique trés utilisée pour la véiticdes systemes distribués
a états finis.

Le model checking a été employé avec succes dans la pratmuwegrifier des
protocoles de communication réseau. |l y a beaucoup ddoguil peuvent étre utilisés
afin d’effectuer la vérification telle gu@ Model Checke(CMC) [MUS 04] et (SPIN)
model checker [HOL 03]. Par exemple, CMC est employé dans$Nd] afin de vé-
rifier la mise en oeuvre du protocole de rout@dgehoc On Demand Distance Vector
(AODV). [DON 03] se servent de SPIN pour vérifier certainesppiétés des proto-
coles. Il y a aussi, en outre, beaucoup de méthodes dantélatiiire qui emploient
une combinaison de model checking et de raisonnement fquowel accomplir la
vérification formelle des protocoles. [SMI 02] emploienteuméthode formelle de
raisonnement afin de prouver des propriétés des protocalesaction-TCP et TCP-
SACK, tandis que [BHA 02] emploie une combinaison de SPINestaisonnement
formel pour vérifier des propriétés des protocoles de rautatype vecteur distance.

En conséquence, la description du comportement et desctione du MSP ont
été codés en utilisant PROMELA [HOL 03]. Au demeurant, lafication formelle
des propriétés de la slreté et de vivacité a été mise en rowgmployant le model
checker SPIN [HOL 03] qui examine exhaustivement tous lespmytements permis
par MSP.

3.1. Exigences de correction

Une formule de logique temporelle se compose de prédicatsiibuts, d'opéra-
teurs booléensy, A, -, =, <), d’opérateurs de quantificatiovi,d) et d’'opérateurs
temporels tels que (toujours),$> (un jour),< (un jour passeé), qui sont employés pour
raisonner sur le passé et le futur.

Des propriétés des systemes répartis exprimables erantils langage de la lo-
gique temporelle peuvent étre classifiées comme suit :

Des propriétés d'invariance, également appelées lesiptépde sdreté, peuvent
exprimées comme : “rien de mauvais ne se produit pefiéaétution du sys-
ce”, c'est-a-dire, le systeme n’atteint jamais un étdésgirable. En général, elles
sont exprimées par des formules telles qu&) ou d(p — Og), qui peuvent étre lues
respectivement comme : “toute exécution du systéme vépifiet “si P est vraie &
I'état initial, alors@ est immédiatement vraie et elle restera vrai pendant le dsst
I'exécution du systeme”.
\/ Des propriétés de vivacité. Ces propriétés, qui peuveatfétmulées comme :
“quelque chose de bon aura lieu pendant I'exécution du syestéexpriment des re-
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lations causales et les propriétés dynamiques du systeémgéiieral, elles sont ex-
primées par des formules telles que <— ¢q) ouO(p — ©q), qui peuvent étre lues
respectivement comme : “$t est vrai a I'état initial, alors) sera vrai dans le futur”
et “toute les fois ol est vrai, alor<) sera vraie dans le futur”.

La logique temporelle a été employée pour indiquer et étghklques propriétés
remarquables d'invariance et de vivacité du protocole M8B.propriétés de correc-
tion doivent étre formalisées afin de capturer toutes legct@ristiques critiques du
MSP. On s’est particulierement concentré sur les progidéépropriétés de mainte-
nance du MSP. Par exemple, la preuve de la correction du MSRjiume d’établir les
propriétés de s(reté et de vivacité décrites ci-dessous :

\/ Propriété de Sdreté : si une session est ouverte entre dées; héors elle reste
ouverte si des ressources sont disponibles et si les teilisan’ont pas demandé de
clore la session. Plus formellemeni(P — O(P A QA -U))

ou P et représentent la propriété : “les hotBset @ ouvrent une session” &t
la propriété : “les utilisateurs ont demandé de clore laisais

\/ Propriété de vivacité : si certains utilisateurs demandentlore une session
ou quelques paquets ne remplissent pas les conditions delegralors la session
sera close. Plus formellementl7 v -C R — <C') ou U représente la propriété : les
“utilisateurs désirent clore une session(&R représente “les conditions de contrdle”
etC “la fermeture de la session”.

Les propriétés de slreté et de vivacité garantissent queddisifait également la
propriété d'arrét qui déclare qu’éventuellement aucunieaclans MSP n’est dispo-
nible.

D’autres propriétés de vivacité qui ont été prouvées sargué/antes :

y/ Si la session est close parce que quelgues paquets ne impliss les condi-
tions de contrlle, plus tard le mécanisme de remise en mdéresart mechanism)
sera activé. Plus formellementC A ~CR — RS) ou C et CR représentent la fer-
meture et les propriétés de contrdle etH& représente la propriété de remise en
marche. Cette propriété montre I'exactitude du mécaniserehise en marche.

/Il est toujours vrai que, si des hoteset B ne sont pas connectés, alors ils
établiront une connexion dans le futur. Cette propriét& péne exprimée en LTL
comme(d((<O(!pl andlgl)) — (<©O(p2 andq2)))).

a mise en ouvre du protocole MSP

Pour la mise en oeuvre de MSP, nous avons divisé les tachemdeeh sous-
processus, auxquels on associe des intervalles de temgslifar la suite, on exécute
ces sous-processus de maniére séquentielle, tout en géreemtuelles priorités.

Afin de lancer une association MSP (ou une connexion MSP)Xliests MSP
indiquent une des adresses de transport qui définit I'h&jeeluls veulent se conn-
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necter. Un identificateur d’association, qui est trait@lement par MSP, sera retourné
sila connexion est etablie. Si MSP ne peut pas ouvrir uneeaan avec I'hdte désiré,
une erreur est retournée aux clients MSP.

Cet identificateur doit étre fourni comme parameétre a chégjsegue des clients
MSP demandent des services. Par exemple, si les clients MSiRedt envoyer des
données vers d’'autres hotes, ils doivent fournir, en plastiés parametres, I'identifi-
cateur de I'association qui sera employé par MSP pour emiegelonnées. Prenons
comme autre exemple le cas ou des clients MSP désirent el@@hexion avec un
hoéte spécifique. Dans ce cas, ils doivent fournir a MSP liifieateur de I'association
qu'ils désirent clbturer.

Les clients MSP doivent pouvoir demander des services esapasles primi-
tives & MSP et ils devraient pouvoir recevoir des notifiaztide MSP pour plusieurs
événements. De ce fait, MSP fournit deux types d'interfécsss clients : des inter-
faces normales et des interfaces abstraites. Une intemfarceale est employée par
des clients MSP afin de demander des services & MSP (par exgropt envoyer des
données ou pour obtenir des informations sur I'état d'use@ation). Les interfaces
abstraites quant a elles, sont employées par des clientsafisBe recevoir des no-
tifications sur des événements tels que des données quargriiétablissement ou la
cléture d’'association.

MSP fournit des interfaces afin que ses clients puissentegjéirer sur des évé-
nements qu'ils souhaitent étre notifiés. En conséquenc®, {d&rnit également des
interfaces afin que ses clients puissent supprimer les istragents des événements
gu’ils ne souhaitent plus étre notifiés.

5. Analyse de Performance

Dans cette section, nous présentons les résultats pralieéde I'analyse de per-
formance de MSP. Pour cela, nous avons analysé la mise emeogevMSP dans
XORP en employant BGP comme client de MSP. De plus, nous rnouses servis de
la simulation en employanintegrated Multiprotocol Network Emulator/Simulator
(IMUNES) [ZEC 04].

imulation

Le but des simulations est d’évaluer I'exécution de MSPilRars, ces simula-
tions valident I'architecture de MSP. En outre, une des iopd#s qui nous avons em-
ployée pendant les expériences s'appBiteiting Message Overhegd@MO). RMO
est défini commée nombre total de messages UPDAd&hangés dans le réseau par
unité de temps.

Nous avons effectué deux types d’expériences lors des i :
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v/ UP : Un noeud BGP annonce une seule destination. Ensuite, rimrslans
jusgu’a ce que le systeme converge vers une état stable.

v/ Down: Dans I'état stable produit par I'expérience UP, le noeudPBe@tire la
destination qui a été annoncée. Ensuite, nous attendongva@auojusqu’au a ce que
le systéme converge vers un nouveau état stable.

Ces simulations ont été effectuées en utilisant difféecomfigurations du réseau
pour chaque type d’expérience.

5.1.1. Environnement d’expérimentation

Afin de faciliter I'analyse de performance, lors des simola, nous avons fait
guelques simplifications. Dans les topologies réseau,ushA® est composé de un
seul routeur. En plus, juste un seul AS est choisi com8esourcequi annonce et
plus tard retire un préfixe résedulLors des simulations] est le seul préfixe réseau
qui est pris en compte.

Nous avons employé la famille de topologies app&E&EQUE comme topologie
réseau. Une famille de topologie CLIQUE est définie commie: sui

Definition 1 Une configuration réseau de la tailledans la famille CLIQUE se com-
pose den systéemes autonomes avec des roufeurRs,..., R, tels qu’ily a un lien
entreR; etR; pouri, j =1, 2, ...,n, i # j. En conséquence, une CLIQUE se compose
de systémes autonomes dans une topologie completemdéemail

Figure 5. Clique of size 15

Dans la phas®own, il est possible d’avoir pour chaque routeur un grand nombre
de chemins alternatifs vers le routeur source. Cette tgj@bp été signalée par Labo-
vitz [LAB 00] comme le pire cas possible dans le modéle réskadrigure 5 montre
une topologie réseau CLIQUE de taille quinze.
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Pour chaque expérience que nous avons effectué, nous séfisiane fonction
F prenant les paramétres suivants (nombre de systémes autonomeg) {le dé-
lai induit, en secondes, sur tous les messages UPDATESs dealets envoyer)id
(link delay - en secondes). Afin de simplifier I'analyse degéziences, tous les liens
ont la méme valeur dki. Un routeur ;) converge quand il traite tous les messages
UPDATE qu'il recoit, méme si ces messages ne le font pas ichibisouveau une
meilleure route. Son temps de convergence, c’'est-a-direrhps écoulé a partir du
moment ou le routeur source envoie son premier message UPDATuU'au mo-
ment ou le routeuny) traite son dernier message est dénotée,.,. En conséquence,
nous définissons la période de convergence d’'une expéiiemcge comme le temps
maximum de convergence parmi tous les routeudans le systéme :

time(f,p) = Oréliaéxn(time,.i) (1)

Dans I'équation 1f représente I'expériendé P ou Down. Le nombre de mes-
sages UPDATE dans une expérience donnée est défini commenleratotal d’an-
nonces plus le nombre total de retraits qui ont été envoydspaouteurs :

updates(f,p) = Z (nra; + nrw;) 2

0<i<n

Tableau 1.Résultats d’expérience sans MSP.

No. of UPDATEs RMO Convergence Time
Clique 5 190 3,28 58
Clique 8 721 6,62 109
Clique 10 5207 8,06 646
Clique 15 6166 7,5 823

Tableau 2.Résultats d’expérience avec MSP.

No. of UPDATEs RMO Convergence Time
Clique 5 73 2,4 30
Clique 8 622 4,07 153
Clique 10 6799 8,86 767
Clique 15 7272 8,16 891

Dans les tableaux 1 et 2, nous montrons les résultats queanons obtenu avec
des expériences en utilisant des CLIQUES de tailles cinit}, dtix et quinze. De plus,
nous avons réalisé des expériences en utilisant la miseusmeoge BGP dans XORP
avec et sans MSP. Au demeurant, dans ces tablédaxpf UPDATEsreprésente
updates(f,p) dans I'équation 2. En conséquence, ces expériences oniéprpe
MSP améliore les performances de BGP.
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6. Travaux Existants

Dans la littérature, il y a des travaux qui ont été déveloggms traiter du pro-
bléeme des connexions fiables. Dans ce cadre, quelquesspmjetexploré l'idée
d’'ajouter des fonctionnalités au protocole TCP afin de smiterde probléeme d’échec
de connexion. Par exemple, [SNO 01] propose un méthode quieagles nouvelles
options a TCP pour permettre la migration des connexions tite vers I'autre,
tandis que [ZAG 03] propose une architecture qui permet gstemes de suppor-
ter des “crashes” sans clore la connexion TCP. [ZAN 02] psepbdeux techniques,
appeléesocksetracks qui fournissent une mobilité transparente de la connesden
seau, y compris des mécanismes pour le rétablissement etgpdétection d’échec
de connexion. Cependant, ces systémes utilisent une tpehproblématique, celle
du standard KEEPALIVE de TCP, afin de détecter des échecsufeximn. En outre,
ils ne fournissent pas les services tels que le multi-hopdnde multi-session qu’on
trouve dans MSP.

[STE 00] propose un protocole de gestion de session afpel@m Control proto-
col (SCTP). Comme MSP, SCTP fournit des services additionmetse la conser-
vation des frontiéres des messages, le multi-homing et lé-stteaming. En com-
paraison avec SCTP, MSP offre plusieurs avantages par deseseadditionnels tels
que le multi-session, la diffusion et la reprise automagida la session transport. En
outre, MSP fournit une architecture plus modulaire queeckelurnie par SCTP. Les
lecteurs intéressés pour un analyse plus détaillé de la aaispn de MSP et SCTP
peut se rapporter au [CAV 05].

7. Conclusion

Dans cet article, nous avons présenté un nouveau protoegestion de session
appelé Managed Session Protocol (MSP). De plus, nous avéssnié la vérification
des propriétés relevantes pour la correction du protonolgs avons décrit la mise en
oeuvre de MSP en XORP, et nous avons présenté aussi quedgudiats concernant
I'analyse de performance. Ces analyses ont montré, toboctiala viabilité de MSP.
Puis, elles ont montré qu’on peut réduire la complexitédi€architecture de BGP en

éparant les fonctionnalités liées a la gestion de ses&aires fonctionnalités.

a prochaine étape de ce travail sera d'utiliser les cosaaises obtenues par la
ation formelle de MSP afin de généraliser cette apgpeaa, en conséquence,
Dduvoir verifier autres protocoles de communications nésea effet, une nouvelle
approche de test basée sur des invariants a déja été cormgtteeaf@proche peut étre
appliquée au test de protocoles de communication tel que M&P également aux
protocoles de routage comme BGP. Concernant a I'analyserfltermance, la suite de
ce travail sera d'utiliser un simulateur comme PlanetLa8J ], qui permet d’obtenir
des résultats plus réels, afin d’analyser plus précisértmmrhead du MSP sur les
applications.
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