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Capture a grande échelle de trafic eDonkey

Fréderic Aidountt, Matthieu Latapy et CEmence Magniéeh

1L1P6, CNRS et UnivergtPierre et Marie Curie - 4 place Jussieu, 75005 Paris, France - nengm@Ilip6.fr

Nous pésentons une capture des rétps grees par un servewDonkeypendant une semaine, totalisant plus de 33
millions d'utilisateurs (P) et pes de 88 millions de fichiers distincts. La capture et I'exploitatioaridtre d'une telle
masse de doraes sont deuxéfis, auxquels nous apportons deganses. Nous fournissons finalement un ensemble de
donrées surpassant de plusieurs ordres de grandeur cegedpmment disponibles.
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1 Introduction

Acquérir des informations sur legseauwpair-a-pair deployésa grandeechelle est unéathe complexe
mais cruciale pour apphender leur fonctionnement et mettre au point de nouvemirqoles [HKF 06,
SGG02, SGO7]. De ce point de vue, le &yseeDonkeyest particukerement inéressant car c’est I'un des
plus utilise. De plus il est structérautour de serveur®mant les recherches de fichiers et de fournisseurs;;
il est donc possible, en se positionnant sur un de ces sepndabserver ces re@tes.

Nous pésentons ici la capture du trafic d'un des servaD®nkeyles plus actifs, @alie en con-
tinu pendant une semaine en 2007. Les conditions de la eapgtumasse de doémes colledes, leur
decodage, anonymisation etgbraitement (pour en faciliter I'exploitation élieure) sont autant deefis.
Nous cecrivons les solutions que nous avons pr@esset mises en ceuvre pougpondre au cours de cette
capture, qui épasse de plusieurs ordres de grandeur celeEzggemment disponibles.

2 eDonkey en bref

eDonkeyest un systmepair-a-pair semi-distrib@ d’echange de fichiers basur un ensemble de serveurs
qui assurent une fonction d’annuairéfarencant les fichiers et leurs diffuseurs. Bpondent essentielle-
menta des reqétes de recherche de fichiers patadonies (nom, taille ou type de contenu par exemple)
eta des reqgétes de recherche de diffuseurs (appedources).

Les fichiers sont indeéds au moyen d’une €lde hachageiD4, le filelD, et ont au moins deux ata-
donrées : nom et taille. Les diffuseurs de fichiers sa@ferenés par urclientlD qui est leur adresse
lorsqu’ils sont joignables par une connexion directe, ehammbre de 24 bits sinon.

Il existe une documentation officieuse du protocole [KB@5]es codes sources de plusieurs clients sont
disponibles ; nous renvoyoisces eferences pour plus dethils.

Les messages se repartissent en quatre familles : admfiisstcomme une demande au serveur de la
liste des serveurs qu'il confia recherche de fichiers paratadonies, la @ponsettant alors une liste de
fileID, avec leur nom, leur taille et diversesetadonges; recherches de sources fl@iD, auxquelles
le serveur gpond par une liste de sources pour le fichier ayarfilei® ; alimentation de I'annuairee.
I'annonce par un client de la liste des fichiers qu’il partage

3 Capture du trafic

Avant méme de pouvoir capturer le trafic d’'un servelonkeyil est necessaire d’obtenir 'accord de son
administrateur. La garantie d’'un impadcgligeable sur le sysine, de I'utilisation des do@es colledea
des fins de recherche, de leur madisposition de la communauscientifique et de leur anonymisation
conformementa la loi frangaise, nous ont permis d’obtenir un tel accord.
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Le code source du serveeDonkeyn’étant pas disponible,
la solution ickale de le modifier pour y inclure I'enregistre-
ment du trafic qu'il @re est impossible. Il faut don&gloyer al
un syséme de capture du trafic brut au niveauqu’il s’agira
ensuite de dcoder en messageBonkey

Le serveuétant localig¢ dans umatacentesans possibilé
d’acees physique poury installer une carte d’acquisition, nods
avons di concevoir une solution logicielle. Nous avons uéilis ™ ** ¢
libpcap (http://tcpdump.org ), une librairie classique
de capture du capture traf@thernet Le flux produitétait o i LELALA LH AT L D
ensuite rediri@ vers une machine deedodage (Section 4), Jours
anonymisation (Section 5) et stockage.

Cette configuration induitéanmoins des pertes de paquetd®- 1: Taux de paquetsethernetperdus par
qui sont provoqaes par la dure de la capture et le2bit. En seconde sur la duge de la capture soit 1501
effet, dans notre contextiypcapfonctionne gacea unbuffer trames perdues sur 949876 855 acquises effec-

. - tivement (0.016%)
de tramegthernetaliment par le noyau. En cas de pointe de
trafic, le noyau, qui est prioritaire sur les applicationsutp
remplir cebuffer plus vite qu'il n’est vice. Ainsi, ponctuellement, le noyau ne I'alimente plus cagsit
plein. Dans cette situation le noyau compte le nombre deesanon stockes chaque seconde, comme
repesené Figure 1. Ces pertes rendent la reconstruction destiiuxexcessivement difficile Dans la
suite nous ignorons par catuent le traficrcp et consi@rons uniqguemenibdpP (qui repesente la moié
du trafic global).

o
T

e trames perdues
I

Tau

4 De uDP a eDonkey

Au niveauUDP/IP, le logiciel de @&codage &rifie les trames, &ragmente le trafic et anonymise les
adressesP de la couchethernet(cf Section 5). Sur 949 876 855 tramethernetcaptuées, 2981 sont des
fragments et 169 sont mal fogas.

Le decodage manuel des messages tient une place importantéldylaase de conception d’'uacbdeur
tel que celui dont nous avons besoin. En effet ce trafic astisme multitude de logiciels clients diffents
(eux mémes éclirés en plusieurs versions), peu fiables, ne respectant pagsd&ement le protocole, etc.
De plus, les codes sources des clieatents sont particélrement opaques, et le protocoleaiecdes opti-
misations de codage qui complexifient la coitmnsion du protocole. Au final, laalisation d’'un sysgime
de cecodage seenele beaucoup plus complexe quedtiture d’un client.

Ainsi, notre c&codeur fonctionne en deux passes : une validation stallgutes messages (foeel sur
leur longueur pevue par exemple), puis, en cas de s&scaine tentative deedodage effectif. Ainsi, sur
les 949 873 704 messages tesitseulement 0.68% n’ont pa decode, dont 78%gtaient structurellement
incorrects et ne pouvaient donc [Ese ecods.

Soulignonségalement que nous avons normilia repésentation des nombresjminé les astuces de
codage mises en ceuvre par le protocole et encapssiparties les plus complexes pour que les utilisateurs
de nos donees puissent dsnent les ignorer. Les messag&onkeyfinalement obtenus sont donc dans un
format plus uniforme que les originaux.

5 Anonymisation et formatage

L'anonymisation de traces internet est en soi un swgétdt [AP07]. Nous avons choisi ici une approche
extémement prudente puisque nous anonymisondlilestiD, lesfilelD, les chénes de caraétes utili€es
dans les recherches et les noms de fichiers, et les tailleghier. De plus, I'horodatage des dées
commence 0 afin de ne pas fournir la date exacte de capture. Chacures diwoiesa anonymiser a ses
specificites dont nous avondidenir compte.

T Le serveur recoit en moyenne environ 5000 pagsetspar minute, ce qui repsente plusieurs centaines de milliers de 8wsuivre
en tempséel.
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Les tailles de fichiers sont stoefts en kilo-octets (alors qu’elle sont originalement eretsgt cette
réduction de la facision nous a paru suffisante pour cette information pesilsien Les chines de car-
aceres des recherches par motssckt les nhoms de fichiers sont ésdpar leunmD5 qui garantit une
anonymisation suffisante tout en gardant les dasrcobrentes.

Coder lesclientlD par une @& de hachage est trop hasardeux. Il serait en effet facilmaissant le
type de la fonction de hachage, de retrouveclientID d’origine (il suffirait d’appliquer la fonction aux
232 clientID possibles). De @me, les diverses technique de brouillage (inversion @@ biapportent pas
une anonymisation suffisante pour cette informationéemément sensible. Nous avons doncéopbur
un codage deslientID par leur ordre d’apparition : le premielientID renconte est anonymésen 0, le
second en 1, etc. Cette technique offre deux avantagesfoeheit une anonymisation ex@mement &re,
et simplifie I'exploitation ulérieure des dorées puisque ledientlD sont anonymigs par des entier dezd
N-1 (si N est le nombre delientID distincts).

Pour galiser ce codage, il faditre capable de savoir si wtientlD a deja étt anonymig, et donc de
gérer un ensemble contenant cewgjadrenconis. Chaque message contenamtmoinsun clientID, un
nombre astronomique de tests d’appartenanceéesissaire (plusieurs milliards), ainsi qu’un grand nombre
d’'ajouts (des millions). Les structures de déea classiques (tables de hachage ou arbres, typiqueiment) s
inutilisables dans ce contexte, car trop lentégrop cditeuses en espace. Nous avons dorcparti du
fait qu’au plus 22 clientID distincts peuvergtre rencons, et avons repsent I'ensemble par un tableau
d’autant d’entiers d’anonymisation, indeyparclientID. Cette structure nous permet de tester Bspnce
d’'un élément et d’en ajouter un par un @smemoire direct, au prix des 16 giga-octets demoire occups
par le tableau.

Dans le souci de simplifier I'exploitation
ulterieure des dorées, nous avons choisi d’anonymis
également ledilelD par leur ordre d’apparition. :@— 4
Ici aussi, le nombre de tests d’appartenance eglf i
énorme, ainsi que, dans une moindre mesure, T§, |
nombre d’ajouts. A nouveau, les structures ensem:| | 36 o |

. . . > >
blistes classiques ne peuve@pondrea nos be- | } V\ . 1 128\ / ‘\
soins. De plusétant donge la taille dedilelD (128 ‘ F——_
bits), la solution mise en ceuvre pour idgentID %
est exclue.

Une solution pourraitétre I'utilisation d'un
tableau dans lequel IgdelD rencontés seraient | }
stockes de facon tde, avec leur anonymisation. © P oo 2050
La structure de tableau a l'avantagetwé rel- Distribution des tailles des tableaux en fin de traitement
ativement compacte. Le fait que le tableau soit
trie permet de faire les tests d’appartenan% t[FlG. 2: Distribution des tailles de tableaux d'anonymi-

les ajouts (tiés) sont cateux puisquiils induisent malement grands, surtout lorsqu’on indexe par les deux pre-
miers octets (le tableau d’index 0 a dans ce cas une taille de

d’'importantes gorganisations du tableau. CeIUi'Ci4024él'ements)
étant amea a contenir des dizaines de millions
d’élements, leur aat est prohibitif.

Nous pouvons toutefois contourner ce peohk en remarquant que leements de I'ensemble sont en
principe des @s de hachage, et sont damgriori répartis unifornrement dans I'ensemble des possibles.
Ainsi, si on divise le tableau en un certain nombre de tald@dus petits inépendants, chacun responsable
d’'une portionégale de I'espace des possibles, ils auront en principeaiésstproches et plus petites
d'autant. L'ajout déléments se fera alors beaucoup plus rapidement, au prix diinen espace plus
grand.

Dans notre cas, diviser I'espace des possibles en 655%&tabindeks par les deux premiers octets des
fileID peut sembler un compromis raisonnable : puisqu’on reneaf#ns notre trace 88 millions €ikelD
distincts, chacun de ces tableaux devrait contenir en firaiteinent environ 1508léments ; le cot d'une

insertion tree dans un tel tableau est raisonnable.

-

T
Deux premiers octets

Notre taille max de tableau : 819

7. & & %0
% % % %o
—

R
e
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La mise en ceuvre de cette approcheete toutefois un fait surprenant : lésbleaux d’anonymisation
d’'index 0 ou 256 ont une taille disproporticem i.e. une majorié defilelD commencent par 0 ou 256,
comme illusté Figure 2. Ceci indique la psence massive digelD géererés artificielement [UMJ06], qui
pénalisent fortement nos calculs. Pour contourner cettieulie, nous avons retenu deux octets dispgrs
dans IefilelD pour indexer notre tableau. La Figure 2 montre que ceétthate, sansliminer totalement
I'héterogereité des taille des tableaux, la gomme fortement, suffisamentrpmire utilisation.

Finalement la cHae de traitements que nous venons éerite, quoique dateuse en espace, hous permet
de passer du trafieDp au stockage anonynéisur disqué raison d’une jouree de trafic traéea I'heure.
Ceci garantit la Bcessaire quaéittemps-eel.

6 Conclusion

Nous avons dcrit les solutions que nous avons ap-
porttes aux #fis soulees par la capture du trafic d'un 000
serveureDonkeyde grande taille :&alisation d'une sonde  _ ., ™
réseau, dcodage du protocole et anonymisation en temps
réel. Nos choix durant 'anonymisation fournissent uneg
aide pecieusea l'exploitation ulérieure des dor@es.
Par exemple, calculer le nombre d’occurences de chaqde

600000

500000 [

e fichi

400000 -

filelD vus au cours de la mesure devient trivial avec notré *** [ . 650m0
codage alors que sans ce&paitement, rame cettedche 200000 . 300mo ¢
a priori simple est difficile. 100000 |- somo; 19°
Nous produisons finalement des fichignsL décrivant ol 1‘0" et ‘1000 = o
la quasi-totalié desechange®/DP entre un serveugDon- Taille en mega-octets

keyet ses clienfs et les fournissona la communa@#. o _ o

Ces don'BeS, qu| Surpassent Iargement en ta'lleédLﬂt FlG'. 3: Distribution des Fa”les de fichiers pro-
qualite celles pececdemment disponibles, ouvrent la vaie POSES par le serveur en nega-octetsOn peut ob-
de nombreuses analyses, comme illigtar un exemple server les tailles multiples de la taille d’'un CD, ainsi

. . ' . . ue le pic sur les fichiers probablement musicaux de

simple Figure 3. Notre perspective esentielle est de the cPies P

. , guelques raga-octets
vailler en ce sens, notammenétude des communaa,
profilage d'utilisateursgtude des pEnonenes de diffu-
sion,étude degchanges et diverses analyses statistiques.
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+ Nous planifions une nouvelle campagne de captures qui irrcthette foisrcp.
§ http://www-rp.lip6.fr/ ~ latapy/p2pdata/



