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RESUME.La détection d’anomalies est une tache critique de I'adstration des réseaux. Les méthodes exis-
tantes de détection d’anomalies s’appuient soit sur dasasiges crées a partir d’anomalies connues, soit sur
le résultat d'un apprentissage effectué sur un échantiflerirafic, deux méthodes compliquées et coliteuses en
termes de ressources humaines et inefficace contre lesllemu@romalies. Un systeme de détection d’'anoma-
lies doit donc étre capable de s’adapter rapidement et deém@aautonome a I'évolution du trafic, i.e. en évitant
une colteuse intervention humaine. Dans cet article, noésemtons une approche non-supervisée qui permet
de détecter et caractériser les anomalies réseaux de fagtoname. Notre approche utilise des techniques
de partitionnement robuste afin d’identifier les flux anormaticonstruire les signatures correspondantes qui
peuvent alors étre déployées dans des outils classiquescdéte. Les techniques de partitionnement utilisées
sont parallélisables ce qui permet d’envisager un fonet&ment temps-réel. Nous évaluons les performances
de notre systéme sur des traces de trafic réel. Les résultéésas mettent en évidence la possibilité de mettre
en place des systémes de détection et caractérisationiialies autonomes et fonctionnant sans connaissance
préalable.

ABSTRACTT he unsupervised detection of network anomalies represenéxtremely challenging goal. Current
methods rely on either very specialized signatures of ptsly seen anomalies, or on expensive and difficult
to produce labeled traffic data-sets for profiling and traigi We think that a modern anomaly detection system
needs to be able to autonomously cope with the changingenefinoth network traffic and anomalies and avoid
any human involvement. In this paper we present a complatedypervised approach to detect anomalies,
without relying on signatures, or training on labeled traffiThe method uses robust clustering techniques to
detect anomalous traffic flows. The structure of the anonutified by the clustering algorithms is used to
construct signatures which can be exported towards stahdacurity devices. The clustering algorithms are
highly adapted for parallel computation, which permits tivesupervised detection and characterization in an
on-line basis. We evaluate the performance of this new @gprasing real network traces. Results show that
knowledge-independent autonomous detection and chaizatien of network anomalies is possible.

MOTS-CLES Détection et caractérisation non-supervisée d’anomaRastitionnement robuste, Génération au-
tomatique de signatures, Sécurité autonome.

KEY woRDsUnsupervised Anomaly Detection & Characterization, Ro8uBistributed Clustering, Automatic
Generation of Signhatures, Autonomous Security.
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1. Introduction

La détection d’anomalies dans l'internet actuel est unkegéissi compliquée que fastidieuse.
Les attaques de déni de service (Denial of Service, DoS)édedt service distribué (Distributed
Denial of Service, DDoS) et les scans menacent 'intégtité fonctionnement quotidien du réseau.
La principale difficulté liée & la détection et & I'analysecds différentes anomalies dans les réseaux
est leur capacité & évoluer et & s’amplifier [HUN 03].

Deux approches existent dans la littérature et dans lels existants : la détection par signature
et la détection par apprentissage. Les systemes baséssssigdatures sont tres efficaces pour dé-
tecter les anomalies dont les signatures sont connuesn@apigils ne peuvent défendre les réseaux
contre des anomalies inconnues. De plus, la constructianretse a jour des signatures sont cod-
teuses et fastidieuses car nécessitant une interventinaiha. La détection par apprentissage utilise
un trafic dépourvu d’anomalie afin de construire un modéleafienormal. Ce modéle permet alors
d’isoler les anomalies en tant qu'instances déviant du meqoi€&cédemment construit. Ce type de
détection est capable de mettre en évidence de nouvellesatine. Cependant, la construction du
profil de trafic normal peut étre compliquée et elle supposelgn ait acces a du trafic dépourvu
d’anomalie. De plus, I'évolution continue des caractéyigs du trafic complique la mise & jour du
profil de trafic normal. Ces deux méthodes - constructiongieesure et apprentissage d’'un modéle
de trafic normal - sont donc colteuses et lentes du fait deiention humaine dans leur processus
et de la nature évolutive de toutes les composantes du téakau (normales et anormales).

L'autonomie du processus de détection et de caractémsatios semble cruciale pour la mise en
place de systémes de détection d’anomalies faciles a d&pdoytiliser. Les systémes de détection
d’anomalies modernes doivent donc proposer des capa&téetéction et de caractérisation ne
nécessitant pas d’intervention humaine et capables dagt@adautomatiquement a I'évolution de
toutes les composantes du trafic, normales et anormales pfoposons pour cela d’utiliser des
techniques d’apprentissage non-supervisées ne reqadriamie intervention humaine.

Dans cet article, nous présentons une méthode non-suggemiair détecter et caractériser les
anomalies réseaux. Cette méthode n’utilise ni signatusmprentissage, ni trafic documenté. Notre
approche est basée surclostering(partitionnement) robuste pour détecter des anomaliesusm
et inconnues et construire des signatures associées gmiséampréhensibles, le tout en temps réel.
L'algorithme de détection et caractérisation est consstita 3 phases. La premiére phase consiste
a détecter une fenétre temporelle dans laquelle une ar®pwlirrait étre cachée. Cette détection
est basé sur I'analyse de séries temporelles [BAR 02, BRIKBR003, SOU 05, COR 05]. Toute
anomalie détectée lors cette phase est transmise a |I'hig@ide détection non supervisées qui
constitue la seconde étape. Cet algorithme utilise enehgrdsemble des flux capturés dans l'inter-
valle anormal. Notre méthode utilise une technique detmartiement robuste basée susi#b-space
clustering(partitionnement en sous-espace) [PAR 04Héasity-based clusteringartitionnement
basé sur la densité) [EST 96], etVidence accumulatiof@ccumulation de preuve) [FRE 05] pour
extraire les flux suspects qui composent 'anomalie. Lorkadeoisieme phase de I'algorithme, le
résultat de la deuxiéme phase est utilisé afin de constreseafles qui caractérisent I'anomalie
constatée et simplifie son analyse. La caractérisationedamomalie peut étre en effet trés com-
pliquée et fastidieuse surtout si I'on considére des aniesaiconnues. Pour régler ce probléme,
les régles obtenues les plus pertinentes sont combinéedeafionstruire une nouvelle signature
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qui caractérise 'anomalie de fagon simple et concise eCGaginature peut ensuite étre utilisée dans
des outils de sécurité standards, ce qui constitue un Eagageur vers I'apparition de systéemes
de détection d’'anomalies autonomes. Pour résumer, ngfogithime produit automatiquement de
nouvelles signatures sans connaissance préalable safideotn 'anomalie considérée.

L'article est organisé de la fagon suivante. La section 3gmée un court état de I'art des tech-
niques de détection d’anomalies et nos contributions jpaies. La section 3 décrit I'algorithme
de détection non-supervisé que nous avons développé. tiarsdmrésente I'algorithme de géné-
ration automatique de régles qui permet de construire dgmires simples et concises pour les
anomalies détectées. La section 5 présente la validatiootie proposition via la découverte et la
caractérisation d’anomalies dans des traces de traficssieds d’'un cceur de réseau. La section 6
évalue le temps de calcul de I'approche non-superviséearapt en compte la parallélisation de
I'algorithme declustering Enfin, la section 7 conclut ce travail.

2. Etat de I'art et contributions

La problématique de la détection d’anomalies a donné lien grand nombre de publications
au cours de la derniére décennie. La plupart des approctstarégrs analysent les variations statis-
tiques de métriques simples (e.g. : nombre de paquetsgdpou de flux) et/ou d’autres attributs du
trafic (e.g. : distribution des adresses IP et des ports), stucales données issues d’'un seul lien ou
de I'ensemble d’'un réseau. Parmi les outils utilisés, namus/pns citer les techniques d’analyse du
signal (e.g. : Auto-Regressive Integrated Moving Averagelelettes) sur des données issues d’'un
seul lien [BAR 02, BRU 00], la PCA [LAK 04, LAK 05] et les filtrede Kalman [SOU 05] pour la
détection sur I'ensemble d’'un réseau et les sketches agsligux flux IP [KRI 03, DEW 07].

Notre approche peut étre classifiée dans le champ de la idétecin-supervisée. La plupart des
travaux existants utilisant des techniques non-supesisét traité le domaine de la détection d'in-
trusions a travers la base de données KDD'99. La plupart éésades de détection non-supervisées
utilisent le clusteringet la détection d'outliers (points isolés) [POR 01, ESK OEU05]. Dans
[POR 01], les auteurs utilisent diingle-linkage hierarchical clusteringour partitionner les don-
nées KDD'99 en utilisant une distance euclidienne. [ESK@&kente des résultats améliorés sur les
mémes données obtenues avec trois algorithmes de parétiwent : urfixed-width clusteringune
version optimisée de-NN, et un one classupport vector machin@nachine a vecteurs de support).
[LEU 05] utilise un algorithme déensity-grid-based clusteringartionnement basé sur la densité
et sur les grilles) pour améliorer I'extensibilité dlusteringet obtient des résultats équivalents.

Notre algorithme non-supervisé présente plusieurs agastpar rapport a I'ensemble des tra-
vaux existants : (i) il fonctionne d’'une maniere complétaimeon-supervisée, ce qui signifie qu'il
peut étre associé a n'importe quel systéeme de monitoringetilisé directement, sans configura-
tion ou connaissance préalable. (ii) Il combine des tearesaleclusteringrobuste afin d’éviter les
problémes habituels des algorithmes de partitionnement; & sensibilité a I'initialisation, I'indi-
cation préalable du nombre dristersou la perturbation des résultats par I'utilisation d'dirts non
pertinents. (iii) Il construit automatiquement des sigmes simples et concises qui caractérisent les
anomalies qui peuvent alors étre utilisées dans un outiéderié. (iv) Il est congu pour fonctionner
en temps-réel en exploitant le parallélisme de notre afygrdeclustering
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3. Détection non-supervisée des anomalies

La premiére phase de I'analyse est la détection de changeRan ce faire, le trafic est agrégés
suivants 9 niveauk : adresse IP sourcf; : IPsrc), adresse IP destinatiofi, : IPdst), préfixe ré-
seau sourc€ls 4 5 : IPsrc/24, /16, /8), préfixe réseau destinatidiy 7 s : IPdst/24, /16, /8), ettra-
fic par fenétrgly : tpTS). Des séries temporelléﬁ;‘ sont alors construites sur des métriques simples
(le nombre de paquets, le nombre d’octets et le nombre desaonflux) et ce, en considérant les 9
niveaux d'agrégatiohy . 9. Un algorithme de détection d’anomali€$.) basé sur I'analyse de séries
temporelles [BAR 02, BRU 00, KRI 03, SOU 05, COR 05] est uilssir Ieeﬁtli afin d’identifier une
fenétre anormale. Une fenéirgest déclarée anormaleEi(Zé;‘_) déclenche une alarme pour n'im-
porte lequel de$; niveaux d'agrégation. Repérer les anomalies a différeiwsanx d’agrégation
augmente la fiabilité de la détection et permet de détecteaniemalies composées d’'un seul couple
source-destination mais aussi des anomalies distribliéésrsités variables.

La deuxieéme étape de I'algorithme consiste a détecter attgarser de maniere non-supervisée
les flux anormaux. L'algorithme utilise pour cela 'ensemll = {y1,..,yr} desF flux capturés
dans I' intervalle anormal, agrégés suivant I'un des nixeflagrégatiori; utilisés dans la premiere
phase. Chaque flux; € Y est décrit par un ensemble deattributs de trafic sur lesquels I'analyse
est faitex; = (z(1),..,7,(A)) € R4 est le vecteur des attributs décrivant le flux de trgfic et
X = {x1;..;xr} la matrice des attributs appelée aussi espace d'attribessd = 9 attributs utili-
sés sont : nombre d’adresses IP source/destination et Batalports sources et destination, ratio du
nombre de sources au hombre de destinations, nombre detppguaeconde, ratio du nombre de
paquets au nhombre de destinations, et proportion de palfiid®? et SYN. La sélection de ces at-
tributs est une question clé de n'importe quel algorithmeddtection d’anomalies. Dans cet article,
nous limitons le champ de notre détection a des anomaligaiesnnous utilisons donc quelques at-
tributs déja utilisés dans d’autres travaux pour détedtesigurs types d’anomalies connues comme
les DoS, DDoS, scan et vers en cours de propagation [FER 8%haix des attributs n’a cependant
pas d’influence sur la caractérisation d'un type d’anomé&ieeffet, c’est la troisieme phase d’ana-
lyse, dite de caractérisation (cf section 4), qui déterr@npertinence de chaque attributs en fonction
de I'anomalie détectée. La limitation du nombre d’attribast de plus tout a fait surmontable via
une augmentation dé. Cela permet alors une détection et une caractérisatiaTialles.

Une fois I'espace d'attributs construit, un algorithme detiionnement est utilisé afin d’'identi-
fier les flux anormaux au sein @&. Pour cela, nous faisons I'hypothése que I'anomalie edecnre
dans un petit nombre de flux. Ainsi, une anomalie peut apparadmme un outlier (i.e. un flux
isolé) ou unclusterde petite taille (quelques flux similaires), et ce, selonyfgetd’agrégation et
le masque réseau utilisés. Le tableau 1 détaille les caisimi@es de différentes anomalies : na-
ture distribuée, type d’agrégation et masque de réseasggtiét signature construite. Une anomalie
de type SYN DDos (SYN Distributed Denial of Service ou atege déni de service distribuée)
qui vise une seule cible depuis un grand nombre d’adresssfué®s dans plusieurs domaines /24
formera unclustersi le trafic est agrégé avec une IP source. En effet, chacudaieaines /24 re-
présentera un flux avec des valeurs d’attributs trés élsigeécelles de la majorité du trafic : un
nombre important de paquets envoyés, une seule destirgtiore trés forte proportion de paquet
SYN. C'est 'ensemble de ces flux qui formera clnster. Si le trafic est agrégé via I'adresse IP
destination, quelque soit le masque, I'unique adress@ddish (i.e. la cible) formera un outlier qui
se caractérisera notamment par un grand nombre de sourcesfetrte proportion de paquets SYN.
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Tableau 1. Attributs utilisés pour la détection de DoS, DDoS, balaydgg@orts et de réseaux (port scan and network scan), et pedjoay
de vers. (NB : les anomalies de nature distribuée impligigmiusieurs @1P/24, elles-mémes contenues dans une GHEL6)

Exemple Nature Type d'agrégat.| Résultat de . )

d’anor’%alie distribuée /%gsquegrésgeau clustering Impact sur les attributs de trafic

DoS L-vers-1 IPsrc/x* Outlier nSrcs = nDsts = 1, nPkts/sec > A1, avgPktsSize < Aa,

(ICMPVSYN) TPdst/* Outlier (nICMP /nPkts > A3 V nSYN/nPkts > \4).

DDoS (ICMP IPsrc/24 (I3) Cluster nDsts = 1, nSrcs > a1, nPkts/sec > as,

V SYN) depuis | N-vers-1 | TPsrc/16 (14) Outlier avgPktsSize < ag,

plus. @IP/24 TPdst /% Outlier (nICMP /nPkts > a4 V nSYN/nPkts > as).
IPsrc/x* Outlier nSrcs = nDsts = 1, nDstPorts > 1,

MCLE L Lvers-1 TPdst /* Outier | avgPktsSize < B2, nSYN/nPkts > 3.

Network IPsrc/* Outlier nSrcs = 1, nDsts > 41,

scan vers 1-vers-1 | TPdst/24 (Ig) Cluster nDstPorts > 2, avgPktsSize < 3,

plus. @IP/24 IPdst/16 (I7) Outlier nSYN/nPkts > 8.

Propagation IPsrc/* Outlier

de \fergsur 1-vers-N [ IPdst 24/1 Ts) Cluster nSres = 1, nDsts > 11, nDStpor‘ts < 72,

plus. @IP/24 TPdst/16(I;) | Outlier | 2vePktsSize <3, nSYN/nPkts > na.

L'algorithme de partitionnement est appliquéXaafin de grouper certains éléments Ween
sous-ensembles homogenes dont les flux sont similaires eaxr selon un indice choisi. Il existe
un grand nombre d’algorithmes de partitionnement, maisatggsrithmes ne sont pas toujours ca-
pables d'identifier toutes les tailles et formestiesterspossibles. De plus, ces algorithmes peuvent
étre sensibles a la valeur des parametres utilisés poitidlisation (e.g. : positions des centres de
clusterdans I'algorithme k-means) et aux parametres utilisés (agmbre declustersdans I'algo-
rithme k-means). Tous ces aspects illustrent le problémealejue de robustesse des algorithmes
de partitionnement.

Pour éviter ces problémes, nous avons développé une agpdectusteringde type « divi-
sion et conquéte » qui se base les notiongldstering ensemblESTR 03] et declustering com-
bination Cette approche combine tensity-based clusterinfEST 96], le sub-space clustering
(SSC)[PAR 04] et kevidence accumulatiofiEA) [FRE 05]. Les détails de I'algorithme sont exposés
dans [CAS 10]. Nous présentons ici I'idée générale de l'agipe.

Au lieu de directement partitionner I'espace des attritXiten entier en utilisant une distance
classiqgue comme la distance euclidienne, I'algorithmétare NV sous-espaces différenss, C
X, ce qui permet ainsi d’obteniV résultats de partitionnemei, des flux deY. Chaque sous-
espaceX,, est construit a partir d& < A attributs. Cela permet d’analyser la structuréXddepuis
R-parmi-A différents point de vue tout en utilisant une bien meilletgsolution. Pour détermi-
ner le nombreR de dimensions utilisées par sous-espace, nous utilisgrepaiété monotone des
ensembles de résultats de partitionnement appiémard closure property "si un ensemble de
points forme urclusterdans un espace de dimensigralors, ce méme ensemble de points forme
aussi urclusterdans chacune des projections de dimengient de ce méme espace”. Cela implique
gue, s'il existe deslustersdansX, alors, ils existeront dans des sous-espaces de dimemsféns
rieures. L'utilisation de petites valeurs déou R dans notre cas) présente alors plusieurs avantages :
premierement, le partitionnement est plus rapide dans sleesces de faibles dimensions. Deuxie-
mement, les algorithmes de partitionnement basés sur ktdeont plus efficaces dans des espaces
de dimensions réduites [AGR 98]. Enfin, les résultats datmemement obtenus sont plus faciles a
visualiser. Cet ensemble de contraintes nous a amené & choirombreR de dimensions utilisées
égal &, et ainsiN (m) = Cx = A(A —1)/2.
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Linformation obtenue entre les différents résultats deipannement construits pouX,, est
ensuite combinée afin de produire une nouvelle mesure dagbdientre les flux d& . Ces valeurs
sont stockées dans une matri¢ele taille ' x F' qui sert & détecter les petithusterset un vecteur
D qui est utilisé pour classer les outliers. L'éléméifo, p) représente le degré de similitude entre
les flux o et p. Cette valeur reflete le nombre de fois ou les fluet p considérés sont dans le
mémecluster Elle tient aussi compte de la taille dlusteren question afin de privilégier les petits
clusters L'élémentD(d) reflete quant & lui 'anormalité d’un outlier. Cette anoritédiens compte
du nombre de fois ou le flux a été classé outlier et de la séparamtre cet outlier et le reste du
trafic. Cela permet de séparer lestliers de flux et lesclustersde flux simultanément identifiés
dans différents sous-espaces du reste du trafic. Ces nesiasdisures de similarité permettent donc
d’extraire les flux anormaux de I'ensemble du trafic. En d@sitermes, si nous pouvons extraire
des flux qui se démarquent de la majorité du trafic, alors, ag$drment une anomalie, sinon, cela
signifie que I'alarme sur la fenétre temporelle consid@b;eétait une fausse alarme.

4. Caractérisation automatique des anomalies

A la fin de I'étape précédente, I'algorithme non superviséeaiifié un ou plusieurs flux simi-
laires dansY et éloignés de la majorité des flux du trafic. La tache suivaatesiste a produire
automatiguement un ensemble de régles de filtrage pour sotaractériser ce(s) flux. Ces regles
de filtrage permettent deux choses : obtenir une image préeisa nature de I'anomalie pour faci-
liter 'analyse par I'opérateur réseau et construire ugaaiure de I'anomalie par combinaison de
régles. La signature ainsi produite peut ensuite étreséélpour détecter 'anomalie via un trés clas-
sique systéme de détection par signature. Pour produirédéss de filtrage, I'algorithme conserve
les sous-espaces,, dans lesquels le ou les flux anormaux sont éloignés du restafilti Nous
définissons deux classes de filtrage différentes : les redigslues notéed FR(Y) et les régles
relatives notée®R FFR(Y). Les regles absolues ne dépendent pas de la séparatiortlestes et
correspondent a la présence de valeurs dominantes poutribata des flux anormaux. Une regle
absolue sur l'attribut, qui caractérise un ensemble de fliiy, C Y avecY, contenant une ano-
malie est de la formelFR,(Y,) = {Vyy € Y, C Y : z¢(a) == A}. Par exemple, dans le
cas d'une attaque ICMP flooding, la majorité des flux comporimiquement des paquets ICMP.
La regle de filtrage absoluemICMP /nPkts == 1} s’applique. Les regles de filtrage relatives dé-
pendent de la séparation entre les flux normaux et anormaudes Hux anormaux sont séparés
du reste du trafic dans un résultat de partitionneni®ntalors les attributs du sous-espace corres-
pondantX,, peuvent étre utilisés pour définir une régle relative. Unieréelative sur l'attributz
qui caractérise un ensemble de fli, C Y avecY, contenant une anomalie est de la forme
RFR.(Yy) = {Vy;y € Y, C Y : z¢(a) < A||zy(a) > A}. Une relation de couverture entre
deux regles relatives est définie dans le cas ou deux reghesént une relation sur le méme attri-
but et selon le méme position par rapport au seuil (inféei@ur supérieure). E.g. : soient les régle
JaYg) ={Vy; € Y, CY :zy(a) < M}etfo(Yy) ={Vy; € Y, CY :25(a) < A2}, la
reglef,(Y,) couvre la réglef, (Y,) si et seulement si; < A,. Si deux régles ou plus se couvrent,
I'algorithme conserve celle qui couvre les autres. Poustraire une signature concise de 'anoma-
lie, la régle de filtrage la plus discriminante est choisies kegles absolues sont importantes, car
elles définissent des caractéristiques inhérentes auxaiesirLes régles relatives ont un intérét qui
dépend du degré de séparation des flux anormaux entre euxléears d'outliers, nous choisissons
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les K attributs pour lesquels la distance normalisée au trafimab(représenté par lelusterle

plus grand dans chaque sous-espace) est parri distances les plus importantes. Dans le cas de
clustersde petites tailles, le degré de séparation avec le restelds®rsest ordonné en utilisant

le score de Fisher (FS) [JAA 99], et I&Srégles les mieux classées sont sélectionnées. Le score de
Fisher mesure la séparation entiesters en fonction de la variance totale a I'intérieur de chaque
cluster Enfin, pour construire une signature, les régles absotles K principales régles relatives
sont combinées en un seul prédicat, en utilisant la regledeerture en cas de superposition. Cet
ensemble de méthodes pour construire les régles et compuseaignature permet au systeme de
caractériser de facon efficace les anomalies détectéeséairdé une mise en forme simple, concise

et facile a comprendre.

5. Evaluation experimentale

Nous évaluons ici la capacité de notre algorithme non sigegév détecter et caractériser plu-
sieurs anomalies contenues dans des traces de trafic réelbdeséd de traces publique du projet
WIDE [CHO 00]. Le réseau opérationnel WIDE interconnects ithstitutions de recherche au Ja-
pon, des fournisseurs d’accés internet et des universitéstats-Unis. Cette base contient des traces
de paquets de 15 minutes collectées depuis 1999 et docuesel@énaniére parcellaire [FON 10].

Tout d’abord, nous avons analysé manuellement une traceEVeloisie arbitrairement. Nous
avons détecté et caractérisé un scan réseau de type SYNeetiadfirde plusieurs machines appar-
tenant au méme résedli6. Les paquets sont agrégés en flixist/24 dansY. La longueur de la
fenétre temporelle esh7=20 secondes. Comme nous l'avons expliqué dans la sectikaidd)-
rithme SSC-EA construit alors une mesure de similaritéeciess flux contenus dar$g. La figure
1.(a) montre un histogramme sur les valeursSdé.a structure des flux fournie p& met en évi-
dence la présence d'un petlusterisolé dans plusieurs sous-espaces. Sélectionner les $lyoks
similaires selorS permet d’obtenir urtlustertrés compact dé3 flux ; une analyse supplémentaire
de ces flux révéle plusieurs sous-flux de paquets SYN avecrzenaéresse source, correspondant
a une machine initiant un scan.

Si on s'intéresse aux regles de filirage et a la signature@ssa 'anomalie, les figures 1.(b,
€) montrent certains résultats dustering P,, pour lesquels les régles absolues et iésegles
relatives ont été produites. L'anomalie est ici représept uncluster. Les regles sont construites
sur les attributs suivants : nombre de sources et de ddstisat proportion de paquets SYN. En
les combinant, on obtient la signatupgSrcs == 1) A (nDsts > A1) A (nSYN/nPkts > A2) ou
A1 et Ay sont deux seuils obtenus en séparanclastersa mi distance de la moyenne de chaque
clusterpour I'attribut considéré. L'utilisation de la moyenne p&t d’avoir une approximation des
valeurs duclusterpour I'attribut en question. Cette signature et le résutapartitionnement sont
parfaitement cohérents avec ce qu’annonce le tableau Icalergseau forme ucluster, il émet
des paquets d’une source unique vers un grand nombre ds eildee majorité des paquets sont de
type SYN. L'immense nouveauté avec cette approche se gituévaau de la génération de cette
signature sans aucune connaissance préalable sur I'apankd trafic de fond.

Les figures 1.(d,e) décrivent les régles obtenues lors détéaction d’'une anomalie de type SYN
DDoS. Les flux IP sont maintenant agrégés selorilkesc. L'analyse de la distribution de la simi-
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larité inter-flux contenue dans$ révele un petitluster correspondant & I'ensemble des machines
attaquantes. Comme pour I'anomalie précédente, la présncecluster est cohérente par rap-
port a ce que spécifie le tableau 1 pour un SYN DDoS. La sigeatbtenue estnDsts == 1) A
(nSYN/nPkts > A3) A (nPkts/sec > \4). Le grand nombre de sources observ@escs > \5)
confirme la nature distribuée de 'anomalie constatée : uN BDoS.

Les figures 1.(f,g) montrent la détection d’'une anomalieygpe DoS ICMP. Le trafic est agrégé
selon les fluxiPdst ; 'anomalie détectée I'est donc en tant qu’outlier et nca wn clusterde pe-
tite taille. Le tableau 1 associe une anomalie de type DoSRGMec un outlier, ce qui est co-
hérent avec le résultat obtenu. Les regles absolues ne asrtgmstruites pour les outliers. Les
regles relatives correspondent quant a elles a la séparatice I'outlier et le plus groslusterdans
chaque sous-espace qui représente le trafic normal. En elusetire en évidence les caractéris-
tiques de I'anomalie considérée, comme le grand nombre degts ICMP par seconde issus de
la méme source, le résultat dlusteringmontre que I'anomalie détectée n’englobe pas les flux
éléphants de la fenétre temporelle considérée. Cela metigenée la capacité de I'algorithme a
détecter des anomalies dont certaines caractéristiquegpsaches de celles du trafic normal en
termes de volume mais éloignées au niveau d’'autres casdicjges. La signature obtenue est ici
(nICMP /nPkts > Ag) A (nPkts/sec > A7).

Une évaluation supplémentaire peut étre trouvée dans [@Aktte évaluation contient une
évaluation du taux de vrais/faux positifs et une compara@a@c d’'autres méthodes d’apprentis-
sage non-supervisé. Ces résultats confirment la supéraeihotre approche dans le domaine de la
détection d’anomalies non-supervisée.

6. Temps de calcul et parallélisation

Le dernier sujet que nous abordons est le temps de calculdd Glgorithme. Notre algorithme
réalise plusieurs partitionnement sii(m) sous-espaceX,, C X de petite dimension. Ces mul-
tiples calculs posent le probléme de I'extensibilité pone uétection temps-réel sur des cceurs de
réseaux a tres hauts débits. Deux caractéristiques de algodthme sont utilisées pour amélio-
rer ces problemes d’extensibilité vis-a-vis du nombretdtaits m et du nombre de flux agrégés
n a analyser. D’'une part, lelusteringest réalisé dans des sous-espaces de tres petites dingnsion
X, € Rf aveciciR = 2 (cf. section 3), ce qui est plus rapide qu’clusteringréalisé dans un
espace de grande dimension [JAIl 10]. D’autre part, chaqus-espace peut étre partitionné indé-
pendamment des autres sous-espaces, ce qui rend 'algeritesubspacelustering particuliere-
ment adapté a la parallélisation. Cette parallélisatiant pére réalisée de différentes facons : via
une machine multi-cceurs et/ou multi-processeurs, via urges carte(s) réseaux avec processeurs
de traitement intégré, via un ou des GPU(s) (Graphic Procddsit), via plusieurs machines ou
via une combinaison de n'importe lesquelles de ces techsiddous utiliserons désormais le terme
tranche pour nommer une entité de calcul.

La figure 2 représente le temps de calcul de notre algoriteménction du nombre d’attributs
m utilisés pour décrire les flux (a) et en fonction du nombde flux a analyser (b). La figure 2.(a)
compare le temps de calcul obtenu lorsque I'on partitiofesphce d'attributX, noté TGX) avec
le temps de calcul nécessairesaulb-space clusteringn faisant varied de 2 & 29 attributs. Un grand



10 CFIP 2011.

250 T T T T T 5 ; T T
—&— Clustering dans I'espace d'attributs complet —&— Clustering dans I'espace d'attributs complet
—&— Sub-space clustering parallélisé, 40 tranches —5— Sub-space clustering parallélisé, 190 tranches
200 —7— Sub-space clustering parallélisé, 100 tranches | 4r

z
— (=}
2 3 s d
% 150+ =
o =1
g g 2
£ 100/ , , , A 2
ks o g1

5

= "
50+ . J p
- M o
- e pd
- ,/
0 ¥ i v L _1U L L L
0 5 10 15 20 25 30 1000 5000 10000 50000 100000
Ne attributs Ne flux
(a) Temps vs. n attributs. (b) Temps vs. n flux.

Figure 2. Temps de calcul en fonction du nombre d’attributs et de flunayeser. Le nombre de flux
dans (a) est = 10000. Le nombre d’attributs et de tranches pour (b) gst= 20 et M = 190.

nombre de fluxV, ici 104, est analysé en utilisant deux nombres de tranghes40 et T = 100.
Pour estimer le temps de calcul de notre algorithmsutbespace clusteringvec des valeurs données
dem et T, nous procédons de la fagon suivante : premiérement, natisgraons chacun des
N =m(m — 1)/2 sous-espaceX,, et le plus mauvais résultat en terme de temps de calcul pour un
seul sous-espace T&sscwe) = max, TC(X,,) est conservé en tant que référenceNsK 7, le
nombre de tranches couvre la totalité des partitionnendendialiser, I'algorithme va donc s’exécuter
de maniére complétement paralléle. Le temps de calcul totaéspond au plus mauvais résultat
TC(Xgsscwe)- Par contre, sV > T, certaines tranches doivent partitionner plusieurs sspsces,

le temps de calcul devient éga{ ¥%7" + 1) fois le plus mauvais cas T&sscwe ), OU % représente

la division entiére. La premiére observation intéressauntda figure 2.(a) concerne 'augmentation
de TQX) quandm augmente ; TC vawt secondes poun = 2 et plus de200 secondes fom = 29.

La diminution du TC pour des petites valeursrdgoermet de compenser en partie le grand nombre
de partitionnements réalisés. La seconde observatiorecomde parallélisme : si I'algorithme est
déployé dans une architecture paralléle, il peut étresatiiour analyser de grandes quantités de
trafic en utilisant un grand nombre d’attributs en temps-féar exemple, I'analyse d# attributs

sur une architecture avé60 tranches permet de trait€d000 flux en moins de 20 secondes.

La figure 2.(b) compare T(X) et TC(Xsscwe) €n fonction du nombre de flwx & analyser
en utilisantm = 20 attributs etM = N = 190 tranches (i.e. notre algorithme est complétement
parallélisé). La différence en termes de temps de calcu émtlusteringdans I'espace entier et le
clusteringdans les sous-espaces est toujours présente : le gain dasdbBym ordre de magnitude,
indépendamment du nombre de flux a analyser. En ce qui cantzequantité de trafic analysable
dans une configuration complétement paralléle, I'algorélest capable de traiter plus&#00 flux
avec un temps de calcul relativement limité minutes environ. Ces évaluations ont été réalisées
avec un nombre de flux agrégés égal a envit@@ dans une fenétre temporelle de durk®€ =
20s, ce qui représente un temps de calcul d€Xgscw.) ~ 0.4 secondes. Si I'on considére les
m = 9 attributs utilisés précédemmen¥ (= 36), le temps de calcul total sans parallélisation est de
N x TC(Xgscwe) = 14.4 secondes.
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7. Conclusion

Notre algorithme non supervisé de détection et de caraatén d’anomalies supplante les mé-
thodes précédemment proposées dans ce domaine, et cegsansiter de connaissance préalable
des anomalies et du trafic de fond. L'algorithme proposéipatygrace awsub-space clustering
et a I'evidence accumulatiom étre plus robuste que les approchesldsteringclassiques. Il gé-
nére aussi des signatures d’anomalies de facon automaignseaucune connaissance préalable.
Ces signatures peuvent alors étre traduites dans le ladgag®uipements de sécurité (systemes de
détection d'intrusion, firewalls, ...) et y étre utiliséeg@matiquement. Notre algorithme peut donc
étre implanté a I'intérieur de systémes de sécurité autesatans lequel la détection/caractérisation
non-supervisée fonctionne en paralléle avec un systéemseadeesignature afin d’identifier les évé-
nements anormaux inconnus et étre capable de les déteatédimtement apres.

Enfin, et contrairement a la plupart des travaux précédeats avons évalué le temps de calcul
de notre algorithme. Les résultats confirment que I'utiiisade notre algorithme pour la détection
non-supervisée et la génération automatique de signatieergs-réel est possible pour les volumes
de trafic considérés. De plus, I'évaluation montre que datgme, une fois déployé sur une archi-
tecture paralléle, est utilisable sur des réseau a tres kigbits tout en utilisant un nombre accru
d’attributs pour caractériser le trafic et ainsi les anoesali
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