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Un protocoleauto-stabilisanest par nature tolérant aux fautesnsitoires(i.e. de durée finie). Ces derniéres années ont
vu apparaitre une nouvelle classe de protocoles qui, emi@tre auto-stabilisants, tolerent un nombre limi&alites
permanentesDans cet article, nous nous intéressons aux protocotesstabilisants tolérant des fautes permanentes
trés séveres : les faut®yzantinesNous introduisons deux nouveaux concepts de confinemefaiuties Byzantines
dans les systemes auto-stabilisants. Nous montrons guelgyprobléme de la construction d’arbre couvrant erglarg

le protocole auto-stabilisant connu sous le nommde+ 1 offre sans aucune modification fondamentale le meilleur
confinement de fautes Byzantines possible au sens de cesawusoncepts.
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1 Motivations et Définitions

Le développement des systemes distribués a largdl@etdemontré que la tolérance aux differents types
de fautes doit étre incluse dans les premiéres étapesvdlopppement d’un tel systemealito-stabilisation
permet de tolérer des fautansitoirestandis que la tolérance aux fautes traditionnelle perraehdsquer
I'effet de fautegpermanented| est alors naturel de s'intéresser a des systemesgubuperaient ces deux
formes de tolérance. Cet article s'inscrit dans cette deieecherche.

Auto-stabilisation Dans cet article, nous considérons un systeme distabyachrone anonymee. un
graphe non orienté connex& ou les sommets représentent les processus et les aepiEsantent les
liens de communication. Deux processust v sontvoisinssi I'aréte (u,v) existe danss. Les variables
d'un processus définissent sétat L'ensemble des états des processus du systeme a untidstané
forme la configurationdu systeme. Nous souhaitons résoudre une classe p@ricde problemes sur
ce systeme : les problemstatiques(i.e. les problemes ou le systeme doit atteindre un état eain/
rester). Par exemple, la construction d’arbre couvrantegrobleme statique. De plus, nous considérons
des problemes pouvant étre spécifies de maniere I¢icalé existe, pour chaque processysain prédicat
spedv) qui est vrai si et seulement si la configuration est conforaygrableme). Les variables apparaissant
dansspedv) sont appeléegariables de sorti@u S-variables

Un systéeme auto-stabilisa74] est un systemegtiant en un temps fini une configuration legitime
(i.e. spegv) est vraie pour tout) indépendament de la configuration initiale (propriéé&onvergence
Une fois cette configuration Ieégitime atteinte, tout pismesy vérifie spedv) pour le restant de I'exécution
et, dans le cas d’'un probleme statique, le systeme ne raqiifs ses S-variables (propriété déture).
Par définition, un tel systeme peut tolérer un nombrei@ibé de fautesransitoires i.e. de fautes de durée
finie (la configuration initiale arbitraire modélisant kesultat de ces fautes). Cependant, la stabilisation du
systeme n’est en général garantie que si tous les pukeggcutent correctement leur protocole.

Stabilisation stricte et forte Si certains processus exhibent un comportement Byzargiro(t un com-
portement arbitraire, et donc potentiellement maliciguig) peuvent perturber le systeme au point que
certains processus corrects ne vérifient jansgiev). Pour gérer ce type de fautef, [NA02] définit un
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protocolestrictement stabilisantomme un protocole auto-stabilisant tolérant des fautemBtines per-
manentes. Plus précisement, étant danfappelé&ayon de confineme))] définit une configuration
c-confireecomme une configuration dans laquelle tout processusine distance supérieureae tout
processus Byzantin vérif@pedv). Un protocole strictement stabilisant est alors défini m@un proto-
cole satisfaisant les propriétés de convergence etatarelpar rapport & I'ensemble des configurations
c-confinées (et non plus I'ensemble des configurationsitégs comme en auto-stabilisation). Cela permet
d’assurer que seuls les processus dags/gisinage i.e. a distance inférieure ou égale€@d’'un processus
Byzantin peuvent ne pas vérifier infiniment souvent la spation. Cependant2] fournitune série de
résultats d’'impossibilité. Intuitivement, il n’exisp@s de solution strictement stabilisante (pour tout rayon
de confinement inférieur au diametre) pour tout problgiobal (constructions d’arbre couvrant,...).

Pour contourner de tels résultats d’impossibilifé, [MT@éfinit un modele de tolérance plus faible :
la stabilisation forte Intuitivement, il s’agit d’affaiblir les contraintes igives au rayon de confinement.
En effet, certains processus a I'extérieur de ce rayoh &giorisés a ne pas respecter la spécification en
raison des Byzantins. Cependant, pesturbationgi.e. périodes d’exécution durant laquelle des processus
en dehors du rayon de confinement ne vérifient plus la spatdn) sont limitees dans le temps : les
processus ne peuvent étre perturbés par les Byzanting quombre fini de fois et toujours pendant un
temps limité méme si les Byzantins agissent infinimengtemps. La mesure d’efficacité principale de ce
type de protocole est lemombre de pertubationge. le nombre maximal de perturbations possibles dans
une exécution. Dans ce modele de tolérance, nous avomisefoMT 104] qu'il est possible de résoudre le
probleme de construction d’arbre couvrant, ce qui ilefgrfait que la stabilisation forte permet de résoudre
plus de problemes que la stabilisation stricte (en coattén les propriétés assurées sont plus faibles).

Construction d'arbre couvrant en largeur Dans cet article, nous nous intéressons au probleme de la
construction d’'arbre couvrant en largeudn processus du réseau est désigné a priori comme &tactne
(notéer) du systeme. Nous supposons que cette racine n’est jamja@Bne. Une configuration satisfait
la spécification du probleme lorsqu’il existe un arbrevadamt le systeme enraciné emérifiant la propriété
suivante : pour tout processus, la distance enéte dans I'arbre couvrant est égale a celle dans le systeme
initial. Il s'agit d’'un probleme fondamental car il perméé mettre en ceuvre de nombreux protocoles
de communication (par exemple, diffusion, routage par las pourts chemins, etc.). Ce probleme a été
largement étudié dans le domaine de I'auto-stabilisaiir par exemple[[Gard$, DTP1]).

Lorsque le systeme contient des processus ByzantinspsBtbensemble de ces Byzantins. Dans ces
conditions, il est impossible, pour un processus correetligtinguer la racine réelied’'un Byzantin se
comportant comme une racine. Nous devons donc autorisgsténse a construire une forét couvrante
du systéeme (donc un ensemble d’'arbres couvrant le systéams laquelle chaque racine est sogioit
un Byzantin. Plus précisement, chaque processusleux S-variables : un pointeur sur son pafnet
une hauteuH,. Un chemin(vp,...,vk) (k > 1) est un chemimorrects’il vérifie (i) R, = L, Hy, = 0 et
voeBU{r}, (i) vie{l,...,k},P; =vi_1 etHy, =Hy,_, +1et (i) vie {1,...,k},Hy_, = min{Hylue Ny, }.
Nous pouvons a présent donner la spécification localette probleme.
specﬁv)'{ _P\,:_LetH\,:0§iv:r _

" | il existe un chemin corredto, ..., V) tel quevg = v sinon
Il est possible de remarquer que, dans le cas ol aucun puEcggst Byzantin et ou tout processurifie
speqv), il existe un arbre couvrant du systeme au sens “classiiette spécification implique le theoréme
d’'impossibilité suivant :
Théoreme 1 Il nexiste pas de solution strictement stabilisante oudorent stabilisante pour la construc-
tion d’arbre en largeur pour tout rayon de confinement et toaiinbre de perturbations.

L'impossibilité de la stabilisation stricte est dO] tandis que celle de la stabilisation forte provient
du fait que tout processus Byzantin peut perturber infintresenvent la moitié des processus sur le chemin
qui le sépare de la racine (rendant donc impossible la rm@gor de cette distance par une constante).

Stabilisation stricte et forte topologiquement cependante Afin de contourner les résultats d'impos-
sibilitt du Théoréme 1, nous introduisons ici une nolevalée dans le domaine de I'auto-stabilisation
confinant les fautes permanentes. Nous relachons la auetsar le rayon de confinement. Pour cela, nous
assurons que I'ensemble des processus infiniment souvémti@es par les Byzantins n’est plus I'union des
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c-voisinages des processus Byzantins mais un ensemble despus dépendant du graphe de communica-
tion et de la position des processus Byzantins. C'est paurpus avons nommeé ce concept stabilisation
stricte (respectivement forté)pologiquement&pendantdabrégé TD dans la suite). Pour en donner une
définition formelle (dans le cas des problemes statiques)s devons introduire quelques définitions.
Nous prenons comme modele de calcuirlectle a états: Les variables des processus sont partagées :
chaque processus a un acces direct en lecture aux varigbhtes voisins. En uriapeatomique, chaque
processus peut lire son état et ceux de ses voisins et nrasbfiepropre état. Uprotocoleest constitué
d’'un ensemble de régles de la formegarde>—< action>. La garde est un prédicat sur I'état du
processus et de ses voisins tandis qaetibnest une séquence d'instructions modifiant I'état du pssas.
A chaque étape, chaque processus évalue ses gardesliflagdivablesi I'une d’'elles est vraie. Il est alors
autorisé a exécuter sattioncorrespondante (en cas d’exécution simultannée, taysézesseurs activés
prennent en compte I'état du systeme du début de I'dthpsexecutionsdu systeme (séquences d’'étapes)
sont gérées par uordonnanceur. a chaque étape, il sélectionne au moins un processivalaet pour
gue celui-ci exécute sa regle. Cet ordonnanceur perntapdi&liser I'asynchronisme du systeme. La seule
hypothese que nous faisons sur I'ordonnancement estagiifdrtementéquitable i.e. qu’aucun processus
ne peut &tre infiniment souvent activable sans étre chaidiordonnanceur (cette hypothése est nécessaire
pour borner le nombre de perturbations de notre protoddta)s considérons un ensemBede processus
corrects déterminé par I'ensemtiBedes processus Byzantins et la topologie du systeme. ilrgorient,
Ss regroupe les processus qui peuvent etre infiniment soypestibés par les processus Byzantins. Il est
appelézone de confinemerous introduisons ici quelques notations. Un processtrecbestSs-correct
s'il n'appartient pas &s. Une configuration es$g-légitimepourspecsi tout processuSs-correctv vérifie
spegv). Une configuration esSg-stablesi tout processuSs-correct ne modifie pas ses S-variables tant que
les Byzantins n’effectuent aucune action. A présent, miéfisissons la stabilisation stricte (respectivement
forte) topologiqguement dépendante (Définition 2, repement Définition 5).
Définition 1 Une configuratiorp est(Sg, f)-TD contenuepour spec sigtant dong au plus f Byzantins,
toute excution issue dp ne contient que des configurationsI®gitimes et que tout processus&rrect
ne modifie pas ses S-variables.
Définition 2 Un protocole estSg, f)-TD strictement stabilisarour spec siétant dong au plus f Byzan-
tins, toute e&cution (issue d'une configuration arbitraire) contientuconfigurationSg, f)-TD contenue
pour spec.
Définition 3 Une portion d’eecutione=po, ..., p; (t > 1) estune §TD perturbatiorsi : (1) e est finie, (2)
e contient au moins une action d’'un processgs8rrect modifiant une S-variable, (8p est $-l1égitime
pour spec et &stable, et (4p; est la premére configuration &légitime pour spec etgSstable apéspg.
Définition 4 Une configuratiompg est(t,k, Sg, f)-TD temporellement contenymur spec sigtant dong
au plus f Byzantins : (1o est $-légitime pour spec etgSstable, (2) toute ébcution issue dgg contient
une configuration glégitime pour spec ags laquelle les S-variables de tout processgs@rect ne
sont pas modifies (néme si les Byzantins @sutent une infiné d’actions), (3) toute é&cution issue deg
contient au plus t &TD perturbations, et (4) toute égution issue deo contient au plus k modifications
des S-variables de chaque processgis&trect.
Définition 5 Un protocole? est (t,Sg, f)-TD fortement stabilisanpour spec sigtant dongé au plus f
Byzantins, toute @cution (issue d’une configuration arbitraire) contienteuconfiguration(t,k, Sg, f)-TD
temporellement contenue pour spec.
Par définition, un protocole TD strictement stabilisapsrectivement TD fortement stabilisant) est plus
faible qu’un protocole strictement stabilisant (respestient fortement stabilisant). Cependant, il est plus
puissant qu’un protocole auto-stabilisant (qui peut negjarstabiliser en présence de Byzantins).

2 Construction d’Arbre Couvrant en Largeur

Zones de confinement optimales Nous définissons les zones de confinement suivanfgs= {v €
Vimin{d(v,b)|b € B} <d(r,v)} etS; = {ve V|min{d(v,b)|b € B} < d(r,v)}. Intuitivement,Ss regroupe
I'ensemble des processus situés plus pres (ou a égsdede) du plus proche des Byzantins que de la racine
tandis ques; regroupe I'ensemble des processus situés strictemesnppds du plus proche des Byzantins
que de laracine. Il est alors possible de prouver le ré&ssufgant.
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Algorithme 1 ¢ a2 £ s : Construction d’arbre couvrant en largeur pour le procegsu

Constante : Ny I'ensemble des voisins dedoté d'un ordre circulaire
S-variables : B, € NyU{L} : parent dev
Hy € N : hauteur dev
Macro : Pour tout sous ensembdede Ny, suivan{(A) retourne le premier élément dequi est supérieur B,
Regles : (v=n)A((PRh£L)V(Hy#0)) —Hy:=0; R,:= L
(v#N)A((Ry=1)V(Hy#Hp,+1)V (Hp, # min{Hg|q € Nv}))
— P, :=suivan{({p € Ny|Hp = min{Hg|g € Ny}}); Hy :=Hpg,+1

Théoreme 2 Il n’existe pas de protocolgAg, 1)-TD strictement stabilisant oft, A5, 1)-TD fortement sta-
bilisant pour la construction d’arbre en largeur aveg A S et A; C S (pour toutt).

Solution optimale Il existe un protocole auto-stabilisant simple pour camstrun arbre couvrant en
largeur (voir [GaroB[ DTJ1]). Celui-ci est connu sous lemdemin-+ 1 en raison de sa regle principale.
Tout processus (different de la racine) teste si la haudewson pere actuel est minimale parmi celles de
ses voisins et si sa hauteur et égale a celle de son pesaupluSi ce n'est pas le cas, le processus est
alors activable pour choisir comme pére son voisin ayahialaeur minimale (réglenin) et calculer sa
nouvelle hauteur en fonction (régiel). L'algorithmeca £ ¥ s présenté en Algorithme 1 suit ce principe
a I'exception suivante pres : si plusieurs voisins pnémet une hauteur minimale, alors le processus choisi
le plus petit qui est supérieur au pere actuel (selon ureaidculaire défini sur les voisins).

Il est alors possible de montrer que I'ensemble des prosesgatement plus pres de la racine que d’'un
processus Byzantin agiront exactement comme si aucun Byzaétait présent (etant donné qu’ils sont
suffisament proches de la racine pour que sa hauteur soidéo®s comme minimale). Il est également
possible de montrer que les processus a égale distanagaldie et d'un processus Byzantin peuvent étre
perturbés par les processus Byzantins. En revanche, maweps borner ce nombre de perturbations. En
d’'autres termes, nous obtenons le résultat suivant :

Théoreme 3 ca L ¥ S est un protocoléSg,n— 1)-TD strictement stabilisant hA, S5, n— 1)-TD forte-
ment stabilisant pour spec (avec n nombre de processislegié maximal du sysine).

3 Conclusion

Dans cet article, nous nous sommes intéressés aux plesamato-stabilisants confinant de plus I'effet
de fautes Byzantines permanentes. Nous avons montré guetteeolemin+ 1 connu pour construire un
arbre couvrant en largeur de maniere auto-stabilisantefiode plus un confinement Byzantin optimal.
L'ensemble de ces résultats ont été publies dans [DMJ10

En utilisant les résultats d [DT]01] sur lempérateurs, nous pouvons facilement étendre lestaésul
obtenus a d’'autres métriques. Il est alors naturel de sedder si ce nouveau concept de confinement
Byzantin topologiquement dépendant peut étre éterdlauitres problemes, statiques ou non.
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