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Résumé :

L’expansion des systemes utilisant des capteuralligents a incité I'étude d’E-diagnostic de
processus physiques a base des méthodes de hsunltdio@d. Le controle automatisé des machines
éoliennes modernes nécessite la maintenance p@alin a proposé plusieurs indicateurs mesurant le
niveau de performance d’'un protocole d’acheminemsans fil des paquets de données vers la station
de supervision. Une étude de conception d'un systélm diagnostic IESRCM permettant la
surveillance locale ou a distance des machinegjuiégis est réalisée. Une comparaison a été effectuée
pour apprécier les performances de ce systémeaéossn intégration avec les modules sans fil GPRS
ou Wi-Max. Les résultats obtenus avec simulatiomss®roteus ISIS et OPNET ont favorisé
l'incorporation du module Wi-Max dans le systémepmsé en raison de ses avantages par rapport au
GPRS. Les méthodes d’'estimation spectrale a has@ution sont efficacement utilisées pour la
détection de défauts électromécaniques d'éoliendes/ant la diversité de ces méthodes, une
investigation de chaque algorithme a part ests@alavec un signal composite du courant statorique
contenant plusieurs types de défauts et sous uroanement difféeremment bruité. On a déduit a cet
égard que la précision de I'estimation spectrajgedd du degré de perturbation du signal, du niveau
de sévérité d'un défaut, de la fréequence d’écHantiage et du nombre d’échantillons de données. La
comparaison avec simulation sous Matlab qu'on &ce&ffe entre ces algorithmes a prouvé la
supériorité de lalgorithme ESPRIT. Cependant, e&jorithme présente un temps de calcul
relativement grand et demande une taille mémoiportante pour étre exécuté. Pour contourner cet
obstacle, on a proposé une amélioration de la tgerESPRIT-TLS pour la rendre applicable en
temps réel. Une nouvelle version est développée detite thése intitulée Fast-ESPRIT. L'élaboration
envisagée est effectuée en combinant la techniguitrdge passe bande récursif IIR de Yule-Walker
et la technique de décimation. L’'évaluation deslzhhique proposée dans la détection de quatre types
de défauts d’'une éolienne est réalisée. L'analgserésultats obtenus confirme que l'algorithme Fast
ESPRIT offre une précision spectrale treés satsfaes dans la discrimination des harmoniques des
défauts étudiés. On a abouti a une complexité rédwiec un rapport admissible, & une réduction de
'espace mémoire requis pour son exécution 5 faiiérieur et a la diminution du temps de calcul
d’environ 14,25 fois moins. Cette méthode offre umeilleure résolution méme en présence d'un
nombre important d’harmoniques de défauts différe@ependant, cette nouvelle méthode présente
guelques limitations puisqu’elle ne permet pas etmmnnaitre le type et le niveau de sévérité d'un
défaut détecté. On a donc proposé une autre appdeicontrole en temps réel. Celle-ci combine la
méthode Fast-ESPRIT développée, l'algorithme destiaation de défauts intitulé CAFH et un
systeme d'inférence flou interconnecté aux captedes vibration localisés sur les différentes
composantes d’éolienne. Un nouvel indicateur deanivde sévérité de chaque type de défaut a été
formulé. Il permet d'éviter les alarmes inutilesa kimulation sous Matlab de cette approche avec
quatre types de défaillances en présence d’'un imaiittre qu’elle offre une meilleure robustesse dans
la classification des défauts.

Mots clés : Diagnostic, Systemes Embarqués, Energie éoliehratement du signal, Estimation
Spectrale & Haute Résolution, Télésurveillance, t&emp intelligent, Contrdle, Temps réel,
Communication sans fil, Routage, Protocoles, Maimbee, Logique Floue, Classification,
Microcontrbleur, Simulation.



Abstract :

The expansion of systems using intelligent seneassprompted the study of physical processes E-
diagnosis based on high resolution methdtie automated control of modern wind machines regui
proactive maintenanck/e proposed several indicators measuring the pedoce level of a wireless
protocol for routing data packets to the monitorstgtion. A study to design a diagnosis system
entitted IESRCM for local or remote monitoring féhe mentioned machines is achieved.
comparison has been realized to appreciate therpghce of this system when it is integrated with
GPRS or Wi-Max wireless module$he obtained results by simulation using Proteus$ 18nd
OPNET software have favored the incorporation ofNeéix module in the proposed system because
its advantages over GPRBhe high resolution spectral estimation methodsediectively used for
detecting electromechanical wind turbine faulis.front of the diversity of these methods, an
investigation of each algorithm separately has bgeriormed with a composite signal of stator
current containing several types of defects anceuddferent noisy environmentk.was deduced in
therein that the accuracy of the spectral estimadigpends on the degree of the signal disturbémee,
severity level of the faults, the frequency sanglamd the number of data samples. The comparison
with simulation in Matlab that we have made betwHese algorithms has proved the superiority of
ESPRIT algorithmHowever, this algorithm has a relatively large cainpg time and requires an
important memory size to be execut&d. overcome this problem, an improvement of ESPRIE-
technigue has been proposed to make it applicableal time.A new version of this method is
developed in this thesis entitled Fast-ESPRIAe proposed development is made by combining pass
band recursive filtering technique IR of Yule-Watkand decimation techniguEhe evaluation of the
proposed technique for wind turbine fault detecbvarious types is performed. The analysis of the
obtained results confirms that the Fast-ESPRIT rdlgo provides a very satisfactory spectral
accuracy in discriminating the studied faults hamios. It resulted in a reduced complexity with an
eligible ratio, a reduction of the required memaiyge for its implementation 5 times lower and a
decrease of calculation time about 14,25 times [Eks method provides better spectral resolution
even in presence of a significant number of harg®of different faultsHowever, this new method
has some limitations because it does not recogdh&zeype and the severity level of a detected fault
Therefore, another real time control approach heenlproposedt combines the developed Fast-
ESPRIT method, the fault classification algorithralled CAFH and a fuzzy inference system
interconnected with vibration sensors located aioua wind turbine component&.new indicator of
severity level for each studied fault type was folated. It allows avoiding unnecessary alarms.
Matlab simulation of this approach under four fealtlypes with a noise shows that it provides a good
robustness of faults classification.

Keywords : Diagnosis, Embedded systems, Wind power, Sigradgssing, Spectral estimation, High
Resolution, Remote monitoring, Intelligent sensasntrol, Real time, Wireless communication,
Routing, Protocols, Maintenance, Fuzzy logic, Falagsification, Microcontroller, Simulation.
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Introduction

Le domaine d’instrumentation et de métrologie aecfiment évolué ces dernieres années. Son
développement est basé sur I'électronique, sutelgsnologies de I'information et sur celles de
la communication. Cela a donné naissance a ce qppelle désormais les systémes a base de
capteurs intelligents ou les réseaux de captetedligents. lls ont la capacité d’acquérir les
données et de collaborer pour les communiquer repgeéel aux stations de contréle, a travers
des liaisons céablées ou sans fil. Cela est rendsilple grace a des protocoles de routage bien
adaptés. Ces systémes sont actuellement en plepengon en raison de leurs diverses
fonctionnalités d’intelligence. En effet, 'implémiation de ces fonctions automatiques rend ces
systémes plus autonomes, plus efficaces et plusrpants. lls le sont ainsi en termes de
collecte, de fusion, d’'analyse des données, dectittnedes événements, de diagnostic des
défaillances, d’'aide a la prise de décision, deulsggpn et de commande en temps réel
(localement ou a distance). Le but essentiel denise en ceuvre de tels systemes est la
réalisation des taches de controle, de supervisiertonduite des processus, de télésurveillance
et de maintenance proactive, tout en exploitantslexessources disponibles (mémoires,
calculateur programmable, convertisseurs ADC, nmexlule communication, algorithmes,
alarmes, etc.) [1-31]. Ces systémes ont trouvé Ieise en application dans de nombreux
champs pratiques. Pourtant, ils exigent des teckesigle traitement du signal trés avancées pour
'acquisition numérigue des mesures qui sont néiesspour la compréhension, la corrélation,

le diagnostic ainsi que pour l'identification deteéns phénomenes et événements physiques.

La théorie de diagnostic d’état d'un systeme physigermet d’identifier toute sorte de ses
anomalies a partir d'observation de ses symptomparants. L'objectif de diagnostic ne s’arréte
pas ici mais comprend aussi la définition des reaa@dapporter et la prise de mesures adéquates
pour réparer ce systeme ou pour le ramener a sate rde fonctionnement normal. Cela
concerne donc les taches de prévention, de mamteret de dépannage du systéme indiqué [32-

35).

Le diagnostic est en effet, un processus compottaist grandes fonctions : la détection, la
localisation et la décision. Parmi les techniquesdégnostic mises en ceuvre actuellement,
'analyse spectrale. Elles sont souvent liées anailoe d’application et dépendent tres fortement
de la propriété dexistence des parametres frégliest relatives aux causes de
dysfonctionnement du systéme considéré.
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Ce diagnostic fait intervenir la théorie d’estinoatispectrale paramétrique. Cette théorie est
fondée sur I'approche signal. Elle s’appuie sundlgse des données acquises, sous forme de
tension et/ou de courant électriques échantillosinEa effet, des outils de traitement numeérique
du signal sont appliqués a ces sighaux temporeis @atenir leur contenu spectral. Cela va étre
valable dans la mesure ou de nombreux phénomengsrgtétent par 'apparition de fréquences
parasites additives (harmonigues ou raies) dargrégxleurs affectées par les défauts [32-41].

Le rble essentiel que jouent ces outils résidesadtans I'extraction de connaissances et de
parametres structuraux a partir de I'informatiofleutCela est dans le but de détecter et de

localiser les défaillances ou les pannes du systite

Cette méthode de détection automatique des anamalipoussé les chercheurs vers le
développement, lamélioration et [lintroduction d& grande variété d’algorithmes et
d’approches performantes de traitement du signiés Esont analysées avec de nombreux
modeles de signhaux au niveau de la vitesse de Icatcde la précision. L'objectif a été
linnovation de [lefficacité des systémes de diegfim a base de capteurs intelligents

communicants par l'intégration de ces algorithmessdeurs processeurs [37-42].

Les méthodes d’estimation spectrale & haute régolitRM telles que Prony, Pisarenko,
MUSIC, ESPRIT, etc., ont été utilisées dans le doendes télécommunications. Elles le sont
ainsi pour l'estimation des directions ou des asgiarrivée DOA ou AOA d'une onde
électromagnétique par une antenne. Actuellementtazghniques s’utilisent dans la localisation
et le positionnement des nceuds d'un réseau deuraptel d’'une cible dans un réseau de
téléphonie mobile. Ce sont des méthodes tres sapléss [43-46]. Elles dépassent les limites et
les inconvénients en résolution spectrale, remagwans I'analyse classique réalisée par la
transformée de Fourier discréte rapide DFFT. Cgarihmes traitant des signaux temporels sur
une durée limitée, font tous I'hypothese d'un medaéhathématique et d’'un nombre de
sinusoides connus a prio@et ordre est nécessaire pour I'estimation fréqekatd’'un signal. Il
peut étre déterminé facilement par le critere MD& Rissanen développé en théorie de
linformation. En fait, toutes les méthodes d'esttan de haute résolution peuvent étre
appliguées a un modele du signal plus générakgwdrésente comme une somme de sinusoides

complexes modulées exponentiellement [43-54].

Les méthodes HRM reposent sur des propriétés phéties de la matrice de covariance ou
d’auto-corrélation du signal et sur sa décompasiga valeurs et en vecteurs propres [43-55].

Cela pour estimer les composantes fréquentiellateaaes dans ce signal avec leurs amplitudes
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correspondantes. Ces techniques séparent le signddux sous-espaces : I'espace de données
utiles engendré par les sinusoides et I'espace duuiest son complémentaire orthogonal. Leur
supériorité en termes de résolution spectrale dapa littérature, se révele particulierement
performante, méme dans le cas des signaux forteat#@mués par un bruit génant. Cela les
favorise d’accomplir le réle d’indication de l'ei@mce de défauts ou d’anomalies selon leur
signhature spectrale qui les caractérise dans igualstudié.

Dans la littérature, on a pu constater que deguegues années, une émergence et une
orientation rapides de nouveaux travaux de reckenahrs I'étude, le développement et le
perfectionnement de ces approches pour amenderdsalution par minimisation de l'erreur

d’estimation et pour abaisser leur forte complealgorithmique [55-86].

Dans l'autre c6té, le diagnostic par I'analyse s@de ne permet ni la discrimination entre les
différents types de défaillances ni la quantificatde leur degré de sévérité. Cela ne sert pas a
éviter les fausses alarmes ou inutiles. Toutedigtmtions ont suscité l'intérét des spécialistes
et des chercheurs a découvrir d'autres algorithismss de l'intelligence artificielle et de la
théorie de classification. Le but était d’augmenéeprécision et la robustesse de ce genre de
diagnostic [34-41, 87-92]. Lorsque chacun de cgeridhmes est implémenté parfaitement, le
systéme de diagnostic devient capable de prendrééidsions adéquates devant toute situation
critique.

Dans les systéemes du diagnostic, le temps joudlenimportant. Sa prise en compte peut
avoir une influence sur différents aspects. Cehteemps est un facteur décisif dans le choix du
modéle d’un systeme, dynamique ou statique, daréalzion face a la détection des anomalies,
fugitives ou évolutives, le plus rapidement possilide les isoler, d’en identifier les causes
probables de facon a réduire leurs effets néfastequuis de proposer des opérations de
traitement correctives, urgentes ou adaptées. @ast cette raison que l'intégration du concept

de temps réel est instamment exigée dans ce typgstiemes.

La mise en application de ces systémes de diagnusse limite pas seulement aux domaines
techniques et industriels mais s’étend a d’autmegaines tels que la médecine, le biomédical,
etc. En effet, le diagnostic médical, automatisgébsur la théorie de décision et d’apprentissage
a partir de I'étude de cas, est devenu actuellemeatnécessité trés importante, surtout avec
'apparition des capteurs biomédicaux [28, 49, 93].
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La modernisation et l'automatisation des systemestréques, industriels, mécaniques et
électromécaniques complexes ont imposé l'intégnaties systéemes du diagnostic des défauts
au moyen de l'analyse spectrale. Cette derniérbaste sur la techniqgue MCSA. Puisque ces
dispositifs sont susceptibles a de nombreux tymepahnes dans leur usage, il est possible de
suivre automatiqguement et dynamiquement avec uni@gimple leur état de fonctionnement a
tout instant. Cela est concrétisé par l'incorporatdes processeurs du signal numérique DSP
dans des réseaux cablés ou sans fil. Par conséjuszia permet de protéger toute machine
contre tout dommage catastrophique et d’optimiserpsoductivité sans avoir recours a
d’'onéreuses infrastructures ou a des dépensegsappiaires [34, 38-41, 94-98].

Aujourd’hui, le recours aux énergies renouvelabdss devenu un choix stratégique et
nécessaire devant l'accroissement imprévu des adltéénergie classique. Par ailleurs, une
préoccupation environnementale s'impose, vu lesmecandations exigées par des associations,
des organisations et des services gouvernementauxlgp réduction des émissions provoquant
des changements climatiques a effet de serre managarre. Ces causes ont incité la recherche
et l'utilisation des sources d’énergie alternatipespres telles que les énergies renouvelables.
Parmi celles-ci, I'énergie éolienne constitue unitable champ d’application des systémes de
diagnostic a base de capteurs intelligents. Plusigavaux sont en cours d’exécution dans ce
sens [99-116].

C’est dans ce contexte est choisi le sujet de teése. C'est I'étude des apports permettant
'amélioration et la perfection des méthodes ded@n et de diagnostic des défauts au sein des
machines éoliennes. C’est aussi l'analyse de Ilguplémentation dans des systémes
communicants a base de capteurs intelligents. @resujet multidisciplinaire qui couvre un axe
de recherche concernant un grand nombre de spésiatiientifiques, telles que l'informatique,
les télécommunications, I'électronique, I'automatgle traitement du signal et l'intelligence

artificielle.

Le développement de ces systémes de diagnostiseadeacapteurs intelligents et leur mise
en application, dans le contrble et dans la supervia distance d’'un parc éolien est un défi
majeur. Dans ce perfectionnement, on vise l'orifidal'innovation, la créativité et I'efficacite.
Ces objectifs peuvent étre dépendants des comtsa@itdes exigences de I'application comme
les types de machines éoliennes, leur nombredi&ploiement géographique, etc.

Les machines éoliennes nécessitent périodiquentamt 'emps réel certaines maintenances.

En effet, elles le sont sous des conditions d'@mriement et de fonctionnement variables. Une
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télémaintenance proactive automatisée s’'imposea @elmet d’assurer une durée de vie
optimale. Cela est justifié par le fait que l'ardétine installation éolienne pour effectuer des
opérations de maintenance non prévues entraine cdéss trés importants. Cette perte

d’exploitation devient préoccupante pour touteegise, sans oublier la détérioration rapide des
pieces de ces machines. Celle-ci est due a I'duaoldatale ou destructive des défaillances non
surveillées qui conduit a des dégats considérgblds121].

Pour résoudre ces problemes, on a visé des objataifs cette thése. Leur réalisation
constituera une solution globale et satisfaisalt&agit d’étude, de simulation, de conception
d’'une architecture centralisée de télésurveillaatale diagnostic en temps réel des défauts
d’éoliennes. Cette approche est basée sur I'tidisades capteurs intelligents, embarqués et
autonomes, intégrant une technigue d’estimatioctsgle & haute résolution. Elle est appliquée
dans l'analyse du courant statorique acquis durgésdr d’éolienne. Cette technique permet de
détecter et de cerner l'apparition des spectresaids caractérisant la signature de tout défaut.
Les données collectées par les différents captestallés sur chaque éolienne sont transmis via
une communication sans fil vers la station de slianee pour étre stockées sur une base de
données et analysées. Le traitement de ces doamgsssauvegardées permet le calcul avec
précision du niveau de sévérité des défauts réwidas le but de prendre une décision et une

réaction convenables.

D’une vision holistique, ce systéme de télésurandke ainsi suggéré, doit vérifier plusieurs

exigences :

- Accroitre la productivité et la qualité a moindalts avec un budget raisonnable ;

- Minimiser la consommation d’énergie par les insteats ;

- Garantir et préserver la sOreté de fonctionnemesteduipements ;

- Informer le centre de surveillance de maniére pgice de toute anomalie détectée avec
son niveau de gravité ;

- Protéger le personnel comme les opérateurs, lémitéens,... contre les accidents du
travail par arrét immédiat des machines défaillsoie endommageées ;

- Protéger l'environnement par alerte précoce declioence de risques comme des
incendies, des explosions, des fuites, des pofistjo

- Réduire lintervention répétitive du personnel daimtenance qui demande parfois un

long déplacement ;
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Motivé par toutes ces raisons et pour atteindreolgsctifs tracés, on a prévu de focaliser
notre intérét, de point de vue méthodologique,laudormulation de plusieurs problématiques.
Leur résolution constitue mes contributions et ddeur ajoutée de cette thése. Elle consiste a
définir le gabarit de ce travail de recherche. B@moire est donc structuré en six chapitres avec

une conclusion. Il est résumé comme suit :

Au chapitre I, on a donné un apercu général smotaon des systémes a base de capteurs
intelligents et sur les types de leurs applicatidde a décrit les capteurs intelligents et leurs
avantages. On a commenté leurs protocoles de coiaion pour acheminer les commandes et
les données. Des métriques de leurs performansestydécrites. Les limitations, les défis et les

challenges de ce genre de systemes y sont réSaneEss

Dans le chapitre Il, on a traité la problématigiée laux critéres du choix d’une technologie
de communication sans fil optimale. On a commenganalyse comparative des performances
et des limites des protocoles sans fil : Wi-Fi, Max, UWB, Bluetooth, ZigBee, ZigBeelP,
GSM/GPRS. On a interprété des simulations sousaldaOn a prouvé la facon parfaite et
rentable d’exploiter un protocole garantissant lalitg¢ de communication, minimisant la
consommation énergétique et évitant les contraitetemps. Un bilan comparatif de tous ces

résultats est y commenté.

Au chapitre Ill, on a décrit I'étude de conceptidfun systeme de diagnostic et de
télésurveillance en temps réel d’'un parc éolienaOmterprété la possibilité d’en incorporer des
modules sans fil GPRS ou Wi-Max, pour recueillis adeesures de divers capteurs intelligents.
Des simulations avec les outils logiciels MatlabptBus ISIS et OPNET ont été commentées,

pour montrer I'efficacité du systéme proposeé.

Alors qu’au chapitre IV, on a présenté la modéilisatles défauts les plus occurrents d’'une
éolienne et la modélisation de son courant staterin a décrit une étude comparative entre
plusieurs algorithmes d’estimation fréquentielleaaute résolution pour identifier ces défauts. On
a 'y commenté ses critéres de performance prisesrapte. Des simulations sous Matlab ont été

y commentées.

Dans le chapitre V, on a commenté le principe dlarstion de la méthode ESPRIT-TLS
pour la rendre applicable en temps réel. On a éaboptimisation de la taille de la matrice
d’auto-corrélation du signal traité. On a commelat&imulation sous Matlab de la nouvelle
méthode Fast-ESPRIT. On a montré sa performance lddentification des fréquences et des

amplitudes caractérisant toute sorte de défautéstale la machine éolienne.
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Enfin au chapitre VI, on a décrit un nouveau modiéeisionnel. Il est basé sur une nouvelle
approche de contréle en temps réel de I'état detifmmement d’une éolienne. On a généré une
procédure efficace permettant 'amélioration derécision de diagnostic par la classification et
la quantification du niveau de sévérité de toutiitlénce. On a commenté la simulation sous
Matlab de cette approche basée sur la logique fibsear la méthode Fast-ESPRIT. Les résultats
étaient tres satisfaisants.

On a conclu ce mémoire de these en résumant ksatifes étapes des travaux de recherche

effectués et en fournissant les principaux résuttbtenus avec leurs perspectives.
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Chapitre |

(D
g_)/

I. Structure d’'un capteur intelligent

Les capteurs intelligents integrent des fonctioméslsupplémentaires leur permettant de relier le
monde physigue avec le monde numérique en captetramt révélant des phénomenes physiques du
monde réel et la conversion de ceux-ci dans umadajui peut étre traitée et stockée dans le but

d’'agir et de prendre une décision.

La détection, qui est la fonction primordiale d'eapteur, est une technique utilisée pour
recueillir des informations sur un objet physique sur un processus, y compris la survenance
d'événements (par exemple, les changements détaigte la baisse de la température ou de la
pression). Un objet exécutant une telle tache dectién est appelé un capteur. C’est un dispositif
de prélevement d’informations qui convertit unengigur physique ou un événement en une autre
grandeur physique de nature différente (trés sdwsignal électrique). Cette grandeur représentative
de la grandeur prélevée est utilisable a des finmeésure, de calcul, d’analyse ou de commande. Un
autre terme couramment utilisé est le transductpurest souvent utilisé pour décrire un dispositif
qui convertit I'énergie d’'une forme a une autre. figure 1.1 illustre le schéma d’un capteur

classique [1, 2, 3, 5].

Energie
Grandwr Signal
Physique = Capteur —> Electrique :
Température, Signal logique,
Pression, Signal numérique

Force...

Figure 1.1 Schéma 'un capteur classiq

Les étapes effectuées dans une tache de détemtiatiacquisition de données) sont représentées

sur la figure 1.2. Les phénomenes physiques (sdulésignés comme des procédés, systemes) sont
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observés par un capteur. Les signaux électriquesrguésultent ne sont souvent pas prét pour un
traitement immédiat. Par conséquent, ils passentipa étape de conditionnement du signal. Une
série d’opérations peut étre appliquée au signalageeur afin de le préparer pour une utilisation
ultérieure. En effet, les signaux ont souvent beséamplification (ou d’atténuation) pour modifier
leur amplitude afin de mieux les correspondre gamme du convertisseur analogique-numérique
suite a la conversion. En plus, le conditionnentansignaux applique souvent un filtrage ou une
compensation pour éliminer les bruits indésiralftggandeurs d’influence) dans certaines gammes
de fréquences. Aprés le conditionnement, le sigmalogique est transformé en un signal
numérique en utilisant un convertisseur Analogibuetérique ADC. Le signal est maintenant
disponible sous forme numérique et prét pour utetreent ultérieur de stockage ou de visualisation
[5-7].

De nombreux réseaux de capteurs sans fil inclusi @es actionneurs qui leur permettent de
controler directement les procédés physiques aaecobpération d'un dispositif de traitement

(contrdleur) en formant ainsi une boucle de régutafiermée représentée sur la figure 1.2.

Conversion
AN

Procéd Traitement du
Signal

Capteur > Conditionnement —>

<. Conversior i
N/A

Actuateur 4 Conditionnement

Figure 1.2 Acquisition des données et actionner

Un capteur est a qualifier demart lorsqu’il exploite un traitement numérique pilgd@r un
microprocesseur embarquée quelque soit son apporrmes de services. Tandis qu’un capteur
sera intelligentlorsqu’il sera capable en plus de participer astespe de contrdle, permis par une
interface de communication bidirectionnelle est également capable d’envoyer sa mesure a la
demande ou de maniere systématique a destinatimystéme qui devra I'exploiter. En outre, ce
systéme doit étre reconfigurable et capable d'afferclinterprétation de données nécessaires,
diagnostic avancé, la fusion de données proverentutiples capteurs et la validation des données
locales et recueillies a distance. Le capteurlig&it contient donc une fonctionnalité de traiteine

embarquée qui fournit des ressources de calcul mffectuer des taches de détection et
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d’actionnement plus complexes avec des applicatiienbaut niveau. Cette différence est illustrée
par la figure 1.3 [2, 4, 5, 6].

i Capteul I
: Smart i I Systeme de
! T&iltseig,?ar;t i—mﬁ communication
! el | Capteut
i classique Compensation I Intelligent

Connexion point Connexion point
a point a point

Figure 1.3 Architecture générale d'un capteur iigeht

D’un point de vue matériel, un capteur intelligeatcompose alors de quatre unités montrées sur
la figure 1.4 1,2, 5, 7-11] :

1) Un capteur principal spécifigue au mesurande avec ses dispositifs disiign et de
numérisation du signal de sortie du capteur : taoteur, conditionneur qui adapte le signal
électrigue en vue de sa transmission, multiplexaomplificateur, échantillonneur bloqueur,

convertisseur analogique/numérique ;

2) Un organe de calculnumérique (microcontrbleur, microprocesseur, dyB#Evant au calcul et
a la gestion de l'acquisition, la correction defetsf des grandeurs d’influence au moyen de

parameétres stockés en mémoire PROM, la linéarisdtadiagnostic des capteurs ;

3) Une interface de communicatiorassurant la liaison du capteur a un calculateutralept
permettant un dialogue bidirectionnel de donnéesétigues avec le systeme d’automatisation.
Cette interface radio ou filaire est caractérisae: p

plage fréquentielle ;
- technique de modulation ;
- type de multiplexage ;
- type de canal ;

- étalement de spectre ;

4) Une alimentation assurant une stabilisation des tensions est remess I'électronique de
instrument. Une batterie peut étre envisagée poaintenir certaines activités en I'absence de

source d’énergie extérieure (horloge, mémoire,...).
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Le transducteur permet de détecter toute variatmia grandeur physique en entrée du capteur.

Sa conception est étroitement liée

au domaine d&gtjpn pour lequel le capteur sera utilisé.

L’interface de communication permet également aqueta intelligent de recevoir les informations

du systéeme nécessaires a I'élaboration de sa meswresa validation. Elle peut également étre

utilisée dans les phases de calibration et de emseervice de I'équipement dans son environnement

du travalil.

Mesurandes Grandeurs
d’'influence

! Interface de ! Vers le réseau de
1 . - .

! communicatio >ea

i Module RF| : communicatio

R '

. 1

¥

y

Conditionneurs

’” Organe de Calcua configuration

Données di

Travail RAM

A 4

Conversion A/Nl_,_' J

Programmes

— ' ) _ PRONM
§ Capteur principal ,'I ] Unité de traitement Mémoires
[ Alimentation électrique ]

Figure 1.4Architecture matérielle’ un capteur intelligel

Donc un capteur intelligent peut étre considéré menun véritable systeme embarqué autonome,

qui devra posséder son propre systéme d’explaitdtio permettant de coopérer au sein d’une

organisation.

Il. Avantages de l'intelligence d’'un capteur

L’intelligence du capteur intelligent réside damscapacité de vérification du bon déroulement

d’'un algorithme de métrologie. Cette intelligencet &#€e a I'amélioration de performances de

capteur (exactitude, temps de réponse,...) par bessgment de la crédibilité de la mesure. Un

capteur intelligent offre des avantages spécifiqalssque [2, 3, 7-11] :

la possibilité de configurer le capteur a distance

la crédibilité accrue des mesures ;

la coopération via un systéme de communicationédéditemps réel ;

l'aide a la maintenance et a la prise de décisi@negaux informations d’état fournies ;

la participation a la commande du systeme en iatégtes fonctions de commande-régulation ;
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- la participation a la sécurité du systeme en offdas possibilités d’alarme ;

- la télésurveillance ;
Les fonctions d’un systéme aux capteurs intelligg@uvent étre décrites en termes de :

compensation ;

validation ;

traitement de l'information ;
communications ;

intégration ;

La combinaison de ces éléments respectifs permet capteurs intelligents un mode de
fonctionnement autonome effectuant une détectidiveacLa compensation est la capacité du
systéme a détecter et a réagir aux changementsl’damgonnement réseau a travers les routines
d’autodiagnostic, d'auto-calibrage et d’'adaptatidun capteur intelligent doit étre en mesure
d’évaluer la validité des données recueillies,cesparer a celles obtenues par d’autres capteurs et
de confirmer I'exactitude de toute variation de wées suivantes. Ce processus comprend
essentiellement I'étape de configuration du capt€artype de capteurs offre des avantages [2, 3, 5,
7-11] :

- Métrologiques : accroissement de la précision (fusion de donnémgp-calibrage,
coopération,...) ;

- Fonctionnels : aide a la maintenance par autotest intégré sukkeptde déterminer
automatiquement quel est I'élément défaillant, dendmettre des indications d'erreurs,
mémorisation des événements redoutés, configuratdistance, alarme ;

- Economiques :réduction des durées d’étalonnage et de calibrafimbilité accrue, allégement

de la charge du calculateur central,...

lll. Classification des capteurs intelligents

Le choix d’'un capteur a intégrer pour une applimatdépend de la grandeur physique a
surveiller. Dans de nombreux domaines (industaeherche scientifique, services, loisirs, etc.), on
a besoin de contrbler de nombreux parametres pigsidtempérature, force, position, vitesse,

luminosité, etc.). Le capteur est I'élément indisgable a la mesure de ces grandeurs physiques.
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La classification des capteurs peut étre égalebmese sur les méthodes qui s’appliquent sur les
phénoménes électriques et qui se servent pour danies mesurandes physiques en signaux
électriques. Le tableau 1.1 résume quelques grasdehysiques y compris les technologies de

détection utilisées pour les convertir.

Dansnotre contribution, on est basé sur I'exploitataun courant statorique issu du générateur
d'une éolienne dans le but de réaliser un capteallipent qui détecte les anomalies de la machine.
Par ailleurs, en adoptant une approche fondéeastorisommation énergétique, les capteurs sans fil

peuvent étre classifiés en deux types : actif ssipfl, 5, 7, 8].

Tableau 1.1 Classification et exemples de capteurs

Courant/tension
Electromagnétique

Déplacement, vibration

Vitesse (linéaire/angulaire)

Type Exemple
Températur Thermistance, voltage transistor t-émetteul
Pressiontactile Piézorésistive, capacitive
Optique Photodiodes, phototransistors, infrarouge
Acoustique Piézoélectrique résonateurs, microphones
Mécanique Piézorésistive, capacitive, Piézoélectrique

Réluctance variable, effet Hall, optoélectronique

Réluctance variable, effet Hall, optoélectronique
Flux magnétique, résistance
Effet Hall, magnétométres

Humidité Résistive, capacitive

Position et distance GPS, radarpndes ultrasoniquesfrarouge
Chimique pH, gaz infrarouge

Radiation Détecteurs d’ionisation, compteurs Geiger-Mueller
Débit Pression

1.1 Capteurs actifs

Un capteur actif est un systeme de mesure qui siéeasie source d’énergie embarquée, la plus
fréquemment assurée par une batterie. Cela porgralssation de la phase de traitement pendant
laquelle le signal est filtré, amplifié et conveati un format compatible et exploitable. Pour gty
le capteur doit non seulement mesurer des proprgsiques mais doit également effectuer des
opérations additionnelles via des circuits de¢ragnt et de communication intégrés. Cet instrument

est surtout utilisé pour assurer des mesures a@#ian temps réel [7, 8, 11].

1.2 Capteurs passifs

Les capteurs passifs sont des dispositifs qui squent pas de source d’énergie embraquée et

présentent l'avantage d’'étre facilement intégrablée type de capteur est utilisé dans des
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applications spécifigues qui nécessitent des urdgsmesure miniatures, passives, de grande

précision et fiables. Leur objectif est d’assures thesures a distance des grandeurs physiques.

Dans ce cas, deux différentes technologies peldtemtutilisées pour la transmission sans-fil de
données : la transmission inductive et la transonissadio basée sur la réflexion (transpondeur
passif). Par exemple, le capteur RFID qui lorsqgoit sufisamment d’énergie pour étre activé,
son systeme renvoie un message au lecteur, qioadtaon de décodage.

Devant les besoins des structures en instrumentatiassive et diversifiée, le concepteur est
incité a développer des systemes dont les nceudscépteurs) peuvent étre organisés en de
multiples topologies, selon des configurations mgrimettent a l'utilisateur d’adapter physiquement
'instrumentation déployée sur le terrain d’obséin/a a la vision logique qu’il en a depuis la
supervision [7, 8, 11].

IV. Topologies des capteurs intelligents sans fil
Les systemes a base de capteurs intelligents shassifés selon leur topologie de
communication sous forme des deux classes suivantes
V.1 Capteurs intelligents autonomes

Dans cette architecture, lorsque la portée du neocadio-fréquence est suffisamment large, les
capteurs intelligents réalisant une mission deatiéte relative a un procédé peuvent transmettre
directement les mesures d’'une maniére autonomesiatian de base a travers une communication

point & point en formant une topologie en étoilmnte le montre la figure 1.5.

Figure 1.5 Topologie en étoile des capteurs irgelits autonomes
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La station de base envoie ensuite les donnéestEde pour les superviseurs via une passerelle,
souvent en utilisant Internet ou tout autre caeata@mmunication. Cependant, ce modéle de liaison
directe n’est pas pratique car la communicatiomeenh capteur et sa station de base n’est pas
toujours possible vue la limitation de la portéetdmsmission et les atténuations causées par des

obstacles ou par des bruits dans le canal de coroatiam [9, 12, 13].

IV.2 Réseau de capteurs intelligents

Dans une zone geographique de déploiement plus egant une dimension dépassant la portée
de la couverture radio-fréquence des capteursgtlaction devient une tache trés difficile. Pour
pallier a cette difficulté, un réseau ad-hoc detamas appelé réseau de capteurs sans fil RCSF ou
WSN est construit au fur et a mesure en fonctioh lwksoins et des ressources disponibles et sans

infrastructure comme représenté sur la figure 1.6.

Figure 1.6 Communication multi-sauts ou coopérmtians un RCSF

Les capteurs autonomes distribués dans l'espacesrtocoopérer en formant un réseau de
capteur sans fil maillé pour accomplir une tacheddeectionglobale demandée. Chacun de ces
nceuds ne doit pas seulement collecter et diffusepsopres données a la station passerelle, mais
aussi servir de relai pour transférer les donkiéeses voisins qui sont plus proches par une fiaiso
multi-sauts. La station de base transmet ensuite données par Internet ou par satellite a
I'ordinateur central gestionnaire de taches powymer ces données et prendre des décisions. Les
paquets de données se propagent point a pointleba@@tion depuis le capteur source jusqu’a ce
gu'ils arrivent a la station de base. Ce problemealtage, qui est la tdche de trouver un chemin

multi-sauts d’'un noeud de capteur a la station de,lest I'un des défis les plus importants. ll@ire
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une immense attention de la communauté de rechd®:thi6]. Cependant, cette architecture a
'inconvénient de la forte consommation d’énergar fes nceuds de capteurs pendant I'envoi des
paquets de données vers la station de base. Psmudré ce probléme, les nceuds de capteurs sont
regroupés en un certain nombre dans de petits é&tsemommés Clusters ou groupements. Ce sont
'unité d'organisation pour les réseaux de captesanas fil. Chaque groupement a un nceud
coordinateur appelé chef de cluster CH et des namgasbres qui lui sont attachés. Les CHs sont
nécessaires pour organiser des activites dansudeclcomme I'agrégation des données et la
direction des paquets délivrés avec succes vewrdlaCHs dans le réseau dans le but d’assurer des
communications fiables entre chacun. Cette opératipour principal but de limiter le trafic sur le

réseau. La figure L.7 illustre cette topologie1Z, 15, 16-20].

Figure 1.7 RCSF avec Clustering

Le clustering donc est un mécanisme important dfoé,opour un large réseau de capteurs, les
avantages suivants :
I'évolutivité ;
la réduction de la consommation d’énergie ;
'augmentation du nombre de paquets de données ;
le prolongement de la durée de vie du réseau ;

la diminution du temps de retard de I'envoi desyedisj de données dans le réseau ;

Actuellement de nombreux réseaux de capteurs sgloyes sur terre, sous terre et sous l'eau.

Le tableau 1.2 présente cing types de réseaurplkewrs [21].
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Tableau 1.2 Types des RCSF

Type deRCSF Caractéristiques

- Consiste en un grand nombre de nceuds a faible éplayges sur terre dans L
zone donnée d’'une maniére ad-hoc

- Les nceuds peuvent étre équipés d’'une alimentaticonslaire telle que des cellules
solaires

- Routage multi-sauts optimal, & courte portée destrassion, I'agrégation des
données en utilisant les opérations a faible rappolique

- Les nceuds de captelsontdéployés dans des grottes ou des mines souterirg
surveiller les conditions souterraines

- Utilisation de nceuds supplémentaires sont situékeasus du sol pour acheminer les
données a la station de base

- Plus cher pour assurer une communication fiablavéets le sol, les roches et I'eau
avec forte atténuation et perte du signal

- Capteurs déployés sol eau, dan< environnement océaniq, marir, fluvial

- Plus cher, nécessite des véhicules sous-marinse@utgs pour explorer ou de
recueillir les données

Sous-marin - Communication sans fil utilise des ondes acoustigyant une bande passante
limitée, long délai de propagation, une latenceddest évanouissement du signal

- Les nceuds doivent étre capables de s'auto-configtiggadapter aux conditions
ambiantes

- Ce compose de nceuds a faible colt équipés de camtéta microphones, déploys
d’une maniére pré-planifiées pour assurer une cturee

- Les nceuds sont capables de stocker, de traiterrécdpérer les données multimédjas

Terrestre

Souterrain

Multimédia o : :
comme la vidéo, audio et des images
- Nécessite grande bande passante, forte consommd&inergie, une qualité de
service acceptable, des techniques de compressidarthées
- Se compose de nceuds mobiles qui peuvedéplacer et’interagir avec
Mobile I'environnement physique

- Nécessite un algorithme de routage dynamique péner gcontréler et localiser la
mobilité

V. Standards et protocoles de communication

La propagation et la délivrance des données dam®dBF représentent la fonctionnalité la plus
importante du réseau. L’opération de traitement dimnées par le microcontréleur et la
communication sans fil sont les principales caudeda consommation d’énergie. La puissance
utilisée pour transmettre un seul bit est égake gulntité de consommation pour traiter des nsllier
de commandes. Alors la connectivité, qui dépendrdgidlement de I'existence des routes entre les
nceuds, consiste un probléeme majeur dans les résdausapteurs. Elle est affectée par les
changements de topologie dus a la mobilité, lailtiae des nceuds, les attaques, etc. Ce qui a
comme conséquence : la perte des liens de comntionica’isolement des nceuds, le

partitionnement du réseau, diminution de la dueégid du réseau, etc.

Depuis que la communication dans les RCSF esttiéteuse, une attention particuliere lui est

accordée pour adapter les mécanismes de commonicdin d’assurer le bon fonctionnement des
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applications : durée de vie, fiabilité, temps deorése, qualité de services, etc. Un nombre impbrtan
de recherches et d’approches sont orientées \@m@dtocoles de communication dans les RCSF et

differentes études ont été publiées dans ce sedd,[11, 19].

V.1 Protocoles de communication

Dans la littérature, ces protocoles sont classdsnanieres différentes selon plusieurs critéres,
mais les plus célébres sur lesquels s’articulemttiavaux de recherche récents sont cités sur le
tableau 1.3 suivant [7, 10, 11, 17, 18].

Tableau 1.3 Avantages des protocoles de commiimicdes RCSF

Protocole Roéle Avantage:

- Suppression des pertes d'énergies dues aux cofisies
. s paquets et a I'écoute radio
Gestion d’acceés au canal de , .
Protocoles S - Assurance d’'une meilleure performance du canal de
transmission économe en L
MAC éneraie transmission
9 - Performance en débit de transmission
- Optimisation de la latence

Acheminement des informations
tout en minimisant la - Fiabilité de transmission depuis I'émetteur vengizepteur
consommation énergétique en| - Prolongement de la durée de vie du réseau
absence d’infrastructure fixe dii - Maximiser le trafic de paquets de données
réseau

Protocoles
de routage

V.1.1 Protocoles MAC

Le role principal des protocoles MAC est de réglilgilisation du support, et ceci est fait par un
mécanisme d’acceés au canal qui divise la principadsource (le canal radio) entre les nceuds. I
indique a chaque nceud ou il peut transmettre etdjilast prévu pour recevoir des données. Ce
mécanisme est le noyau du protocole MAC. Cela pelarteansmission sans collision et économise
de I'énergie. En effet, des nceuds peuvent étrentéteiutomatiguement quand ils ne sont pas
impligués dans une opération d’envoi ou de récaptide type de protocole caractérisé par son
adaptabilité aux changements de topologie du résestucongu pour surmonter les raisons de

gaspillage de I'énergie [7, 11, 19, 20] :

Collision;
Ecoute au repos (idle);

Controle de paquets overhead;
etc. ;
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V.1.2 Protocoles de routage

Les protocoles de routage utilisés dans les RC3F pecheminement des données entre les
nceuds et la station de base tout en optimisamtrisoenmation énergétique, peuvent étre classés en

trois catégories :

1) Protocoles basés sur les opérations du réseaul@, I3, 17, 18]

Les protocoles de routage multi-trajetslusieurs voies sont découvertes entre la scetrtze
destination et sont utilisées pour fournir une eodé¢ secours. Lorsque le chemin primaire
échoue, la sauvegarde est utilisée ce qui augnenfeerformances du réseau, au détriment

de 'augmentation du colt de la consommation dgieest la génération de trafic;

Les protocoles basés sur la requéte noeud de destination envoie des requétes daman
des données a partir de certains nceuds dans leuréSeun nceud a des données qui
correspondent a la requéte, il les envoie versodeichdemandeur. Ce processus est connu

comme dirigé diffusion;

Les protocoles basés sur la négociatisupprimer les informations en double et empécher
les données redondantes d’étre envoyées au capiéwant ou a la station de base en
effectuant une série de messages de négociation lav@ébut de la transmission de données

réelles;

Les protocoles basés sur la Qd8 réseau a un équilibre entre la consommationedgie et
la qualité des données. En particulier, le résexdiusatisfaire a certaines mesures de qualité
de service (délai, I'énergie, bande passantdgrs)de la livraison des données a la station de

base;

2) Protocoles basés sur la structure du réseau [1,311,7, 18]

Les protocoles plats (flatgont simples, robustes et faciles a étendre : lesigaceuds sont
semblables en termes de ressources et posseder@nie rble. Il n’y a pas de nceuds de

gestion du réseau;

Les protocoles hiérarchiquagilisant le regroupement (clustering) : les noesolst divisés

en plusieurs niveaux de responsabilité avec deseCksirs membres;

Les protocoles basés sur la localisatiotes positions des nceuds représentent le moyen
principal d’adressage et de routage. Dans certaapggications, il est plus intéressant
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d’interroger le systéme en utilisant les positides nceuds, que par leurs adresses IP. Dans
ce cas, le routage s'effectue grace a des techmigdé®meétriques afin d’acheminer

I'information d’une zone géographigue vers uneeutr

3) Protocoles basés sur les voies de communicatitéeisaau sein du réseau [7, 11, 13, 17, 18]

Les protocoles proactifstous les chemins provenant des sources vetatlarsde base sont
régulierement calculés avant qu’ils soient réellen@emandés. Ces routes sont stockées
dans une table de routage de chaque nceud du réseawcertaine quantité du trafic de

contrdle, sera nécessaire pour maintenir les tathesoutage a jour et cohérentes sur

I'ensemble du réseau;

Les protocoles réactifsles chemins sont acquis par des nceuds a la denmarsque les

données doivent étre transmises. Pas de chemitavéestination est actuellement connu au
départ. Chaque fois qu’une station de base veutreoriguer avec un noeud particulier, les
chemins sont calculés et le meilleur chemin seldacgénné pour la transmission de

données;

Les protocoles hybridescombinent les caractéristiques des protocoleaquifs et réactifs.

Le réseau est divisé en régions ou en zones spéesfi La distribution des données dans une
zone est dirigée par un tableau (proactif). Quamaadud doit transmettre des données a un
nceud d’'une autre zone, cette transmission est gideograce a une demande (réactive) faite

a l'avance;

V.2 Standards de communication

La collecte efficace de données en vue d'une aealgs temps réel a distance par
linstrumentation intelligente et des systemes dentdle est assurée par des liens de
communications modernes (filaire ou sans fil) peasits et fiables. Ces communications utilisent
des liaisons série, dans lesquelles les donnéésranemises en séquence sur un seul circuit [3, 11
12, 19-22]. Parmi les moyens de transmission uslgetableau 1.4 résume quelques technologies les
plus répandues ayant une courte portée de cougeliigrautres sont des réseaux cellulaires (2,5G et
3G) ayant une longue portée de transmission. Némsmelles présentent plusieurs contraintes de
colt, de couverture réseau, et de forte consommatignergie.
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Tableau 1.4 Standards de communication pour Ipteaas intelligents

L

Standards | Communication Avantage: Applications
A4 - Transfert rapide de données er
Céablée . g ; . .
CAN i plusieurs appareils électroniques avec Industrie, automobile
ou sans fil L P
efficacité et sécurité
- Fiable
Céablée - Permet la mise en service et la calibratipn .
HART ou sans fil des équipements intelligents Industrie
- Permet le diagnostic continu en ligne
- Réseau de communication haut débit ¢
plusieurs appareils simultanément dans|{un
Fieldbus Cablée seul cable . . Industrie
- Auto-reconnaissance et diagnostic des
équipements
- Moins colteux
- Configurer les appare
. Cablée - Diagnostic, dépannage des appareils .
Powerlink ou sans fil - Communication en temps réel vers un Industrie
systéme de commande
Ethernet Cablée ) Traniferlrgpple de donné: Industrie, domestique,
TCP/IP ou sans fil i Syng ronisation surveillance
- Servir un grand nombre de noeuds
- Prise en charge de plusieurs topoloy
réseau avec longue portée
. , - Déploiement dans des environnements| Industrie, surveillance,
ZigBee sans fil . .
hostiles domestique
- Faible consommation d’énergie
- Evite les collisions
Bluetooth sans fi - Franchissement obstacle Domestique, personr
uwB sans fil - Faible consommation’ énergit Industrie, surveillance
IR-UWB - Bonne bande passante domestique
—_— ' - Portée acceptak Industrie, Surveillance
Wi-Fi sans fil )
- Grande bande passante domestique
, . Surveillance, Wehb
GPRS sans fil - Longue portée localisation
Wi-Max sans fil - Longue porte Surveillance, multimédig
- Grande bande passante
- Ne demande pas une alimetion :
, . . Industrie, commerce,
RFID sans fil électrique . s
. surveillance, domestiqu
- Portée acceptable

%)

V.3 Métriques de performance

Pour évaluer et mesurer les performances d’'un wédeacapteurs intelligents, un ensemble

d’indicateurs sont nécessaires. La figure 1.8 sdtiém les principales métriques utilisées dans les
travaux de recherche [7, 11, 13, 19].
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Figure 1.8 Indicateurs de performance de RCSF

VI. Limitations et défis

Le tableau 1.5 donne un apercu général sur lescipates contraintes influencant les
performances d’un réseau de capteurs intelligenss que les importants défis a surmonter par ces
systémes [3, 7, 10, 11, 14, 23].

Bien que les systemes a base des capteurs intedligevec leurs dernieres innovations
technologiques aient montré un progres importans dke nombreux champs d’application, ils ont
également exposé plusieurs limitations techniques dpivent étre améliorées. En effet, la
conception d'un tel systeme dépend fortement dgsctifs de I'application. En outre, il faut tenir
compte de plusieurs facteurs décisifs tels quedagraintes de I'environnement, le co(t, le matérie
I'énergie, etc. conduisant a des protocoles et @ algorithmes de gestion des réseaux de ces

systémes distribués.

Plusieurs auteurs abordent une variété de défieursmjqui se posent dans la conception,
'analyse et le déploiement de réseaux de captanms fil, inclus les protocoles pour les réseaux a
grande échelle, le stockage de données et lesigeelsnde compression, les architectures et les
mécanismes de sécurité et les applications pratidte plus de la mise en réseau, la gestion des
données est un enjeu important compte tenu desneslude données qui sont générés par les nceuds
de capteurs [7, 11, 23-25].
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Tableau I.5 Défis et contraintes des capteurdligeats

Contrainte Spécifications et défi

- Redondance de paquets : spatiale (proximité) gidesile (observation consécutive)
- Surcharge du réseau

Réseau trés dense| - Identification de nosuds

- Assurer la fiabilité et la disponibilité du réseau

- Gérer la périodicité de I'envoi des données

- Calcul distribué: acquisition, fusion ou agrégativaitement localisé des données

- Mémoire

- Energie : remplacement de la batterie est impassibl

- Systéme de base de donnéaggmenter leaombre de requétes exécutables par unité d
temps, minimiser le temps écoulé pour répondresarequéte

- Noeuds épuisés provoquent la perte de connectivitle @ouverture

- Maximiser la durée de vie du réseau

- Récupération de I'énergie environnante : solaiteation, thermique, piézoélectrique, et

D

Ressources limitées

o

- Réseaux de standards hétérogenes : média de tsaimmdoit étre normeé
- Interférence et parasites au canal

- Taux d’erreur binaire élevé

- Multi-sauts ou multi trajectoires : retards

- Protocoles de routage optimaux et efficaces, Isatitin précise

- Exigences de qualité de service QoS par une afiptica

- Nécessité de synchronisation du temps

- Intégration avec Internet et d’autres réseaux

Communication

- Taille des capteurs

Contraintes - Zone inaccessible, dangereuse, hostile
environnementales | - Régions géographiques éloignées
- Déploiement aléatoire difficile: perte de nceudsajgteurs

- Change selon l'application
Infrastructure - Demande une auto-organisation précise
- Topologie change a cause des pannes, mobilité

- Environnement non-contrdlé

- Absence d'un tiers de confiance

- Présence d’'intrus menant des attaques :
passives les écoutes sur les transmissions, I'smaly trafic, la divulgation de contenu
du message
actives: la madification, la fabrication, et l'imtaption, déni de service

- Capture des nceuds

- Cryptage gourmand en énergie

- Stockage des clés

- Adapter les mécanismes de sécurité avec le roetadggection d'intrusion

Sécurité

- Tolérance vis-a-vis des pannes

- Nécessité de technique de détection de défaillangieielle et matérielle

Défaillances - Systéme d’exploitation devrait équilibrer le commi® entre I'énergie et les exigences d
qualité de service

- Maintenir les fonctionnalités du réseau sans intgions

[0)

La consommation de I'énergie, principalement dissippar I'électronique des nceuds, le

conditionnement du signal et par les communicafigresit étre surmontée par I'optimisation et
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I'amélioration, a tous les niveaux de la hiérarclies protocoles de gestion du réseau qui offrent

une grande évolutivité sans modifier le principecdeception.

C’est pour cette raison que les recherches actusfleoncentrent principalement sur les moyens
de réduire les colts énergétiques et de prolorgdutée de vie du réseau a fonctionner pour une
longue période dans tels environnements tout emter@ant une bonne qualité de service et en

gardant une connectivité permanente [3, 7, 1122,

Malgré leurs limitations, les capteurs intelligeoffrent un énorme avantage sociétal. lls sont
intégrés dans de nombreux appareils et machingspduvent aider a éviter des défaillances
catastrophiques, préserver les ressources nasipieieuses, augmenter la productivité, améliorer
la sécurité et permettre de nouvelles importantegliGations telles que la surveillance de
'environnement et la supervision des machines siriklles a distance et le suivi de cibles. Le

tableau 1.6 résume les principales applicationscdgdeurs intelligents [1, 2, 7, 11, 14, 22, 24, 26

29].

Tableau 1.6 Types d’'applications des capteurdligeats

Surveillance
d’environnement

Poursuite ou localisation

Surveillanc

e et sécurité

Collecter périodiquement de
données environnementales
issues de plusieurs types de
capteurs puis les transmettre
vers une station de base

Détection d’événements

Détection périodique

5 Suivre un objet cible
mobile dans un lieu
contrdlé par un réseau de
capteurs

Réagir immmédiatement &
des changements soudain
et donner des réponses
rapides a l'occurrence d'u
certain nombre
d’événements captés

SPrélevement périodique
des données afin d'établir

"des rapports

- Détection de pollutions

- Radiologique, nucléaire

- Gestions des catastrophes
prédiction, sismique,
volcanique, inondations

- Secours

- Incendies de foréts

- Météo

- Rayonnement solaire

- Vitesse du vent

- Contréle et gestion de
déchets

- Détection des bords ou
des frontiéres

- Biomédicale, soins de
santé

- Militaire

- Circulation

- Détection d’intrusions

- Logistique et transport

- La marine : péche

- Contrble de la durée de
vie des produits

- Le paturage du bétail

- Contrble des animaux

- L'élevage de bétails

- Automobiles et véhiculeg

- Industrie

- Contrdle de gaspillage

- Contréle de fuites

- Maintenance préventive

- Domotique

- Biomédicale, soins de
santé

- Militaire

- Circulation

- Incendies

- Mouvements, acoustiqué

- Détection d’intrusions

- Logistique et transport

- Administration

- Energies renouvelables

- Agriculture

- Industrie

- Maintenance préventive

- Diagnostic d’'anomalies
ou de défauts

- Biomédicale, soins de
santé

- Controle d’édifices :
structures, habitat,
batiments,
Parkings, barrages

- Militaire

, - Circulation

- Logistique et transport :
flux de trafic

- Réseaux intelligents

- Systémes de contrdle de
I'énergie

- Energies renouvelables
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Pour ces systemes, la méthode de captage des datépend de I'application et de I'importance
de ces données. Ainsi, il existe trois grandeseklde réseaux de capteurs selon leurs applications
réseau de collection des données d’environnemesgsau de surveillance et sécurité et enfin le

réseau de poursuite.

Dans cette optique, plusieurs axes et approchésgetes sont explorées et d’autres peuvent étre

investiguées comme perspectives de recherche §,14):

La récupération de I'énergie environnante et I'eikption des énergies renouvelables et sans
fil ;

Amélioration des systemes a capteurs inductifsesIRIFID ayant la capacité de mesurer et de
détecter sans fil sans utiliser d’alimentation ;

Garder I'électronique des nceuds inactive la plugatemps ;

Optimiser la tension et la fréquence d’horloge eJ@les nceuds ;

Intégrer un systéme complet sur une seule pucér@tégue a faible consommation d’énergie
avec une architecture radio-fréquence multi-staisiar

Filtrer localement les données détectées en élmhihes informations redondantes et ne
transmettre que celles traitées : seule l'infororatiécessaire est transportée ;

Amélioration des techniques radio-modulation p@duire les interférences et pour augmenter
la fiabilité du systeme ;

Amélioration des protocoles de routage par les auh méta-heuristiques, les méthodes
d’intelligence artificielle comme la logique flouegseaux de neurones et les méthodes
d’optimisation inspirés de la nature pour un fomatiement en temps réel en prenant compte de
I'effet de mobilité ;

Améliorer la sécurité du réseau contre les mendiagsusions ;

Mise en place d'une approche de détection des lidéfagés des capteurs intelligents et la
réaction face a leur évolution au cours du temps ;

Etudier le comportement des RCSF en temps réeldagmodeéles analytiques ;

La recherche d’autres domaines d’applications getemes a base des capteurs intelligents;
L’investigation d’améliorer les capteurs intelligeisous marins et leur applications ;
L'amélioration de performances des méthodes deetn@nt du signal appliquées dans les

capteurs intelligents en termes de complexité, sedepcalcul et taille mémoire requise ;
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Développement d’environnements intelligents offralets services améliorés a travers un
paradigme basé sur I'apprentissage et sur la jpoévis

Amélioration des techniques de localisation utdsédans les RCSF pour augmenter la
précision des trajectoires de paquets dans ledmidimiser la consommation d’énergie et de

réduire les retards de communication ;

Les capteurs intelligents sont des objets commauatscayant la fonctionnalité d’échanger les
données avec leur environnement. Cependant, lasitéeles protocoles de communication et leur
convenance avec les applications dans lesquelkesapeurs seront implantés et employés forme

un vrai challenge. Le chapitre suivant traite stdte en détails la résolution de ce probleme.
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Chapitre Il

|. Problématique de la performance des protocoles

La communication sans fil, offre avec sa diversitée meilleure solution pour le trafic de
données entre systémes a base de capteurs imtslligan effetplusieurs technologies sans fils
sont apparues ces derniéres années. Elles pertnddemombreuses applications en plus des
communications vocales classiques et le transteedahnées a haut débit. Elles sont largement
utilisées dans le domaine de la métrologie a digtaurtout dans les technologies a base des
capteurs intelligents ou les systemes embarquéma@uies. L'insertion de la communication

sans fil dans un systeme a base de ces captergphffieurs avantages :

Faciliter le trafic d’informations sur plusieursntaines de métres a quelques kilométres
sans cablage ;
Réduire le colt de connexion dans les réseauxatelgraille ;

Gérer des situations ou la mobilité est essentilles fils ne sont pas pratiques ;

Aujourd’hui, I'émergence des technologies de traesion sans fil radiofréquence permet de
réduire le cablage des connexions voire le supprif@acune de ces technologies est

caractérisée par sa fréquence d’émission, son eégit portée de transmission.

Certes, la conception de la partie de communication capteur dépend de la dimension des
informations a recueillir par ce capteur. Cela isgwa l'utilisateur de le configurer pour tout
fonctionnement désiré. Il est donc absolument ¢mdaque cette interface de communication
(module radiofréquence) soit robuste et fiablefigare 11.1 illustre schématiquement un capteur
intelligent avec un module de communication sars [BO, 31]. Plusieurs interfaces de
communication sans fils sont disponibles, maisselie sont pas toutes compatibles a tout
systeme. Le concepteur doit sélectionner l'intexfgai fournit la meilleure intégration avec les
autres éléments de son systeme. Il doit veillee @we les contraintes de co(lt et de fiabilité

nécessaires soient respectées.
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Figure 1.1 Capteur intelligent et interface dentounication

Ces contraintes imposées par son application repr&st souvent une réalité a assurer. Leur
violation affecte la qualité de communication. @estraintes peuvent étre résumees comme
suit [122], [123] :

Portée;

Fiabilité;

Débit;

Conformité (normes);

Sécurité;

Codt;

Consommation d’énergie;

Vitesse et type de transmission (dynamique de m@ynchrone ou asynchrone);
Architecture de réseau envisagé (topologie);

Environnement (Multi-trajet, interférences, brutbstacles, climat, hypsométrie), etc. ;

D’autres solutions, que celles des réseaux de weptsont possibles pour collecter les

mesures a distance. Elles peuvent étre la téléphoabile, la communication par satellites, etc.

Dans la littérature, de nombreux travaux de redfeeront été réalisés sur les réseaux de
capteurs sans fils. lls sont faits dans le but élorer les protocoles de communication afin de
résoudre la contrainte d’énergie, d’assurer latélde fonctionnement, d’augmenter le niveau de
sécurité, de réaliser la bonne précision, d’augeretd rapidité du trafic des données, de
favoriser 'autonomie, de certifier la fiabilité &t rentabilité [124-127]. La communication sans
fils dans les réseaux de capteurs intelligenterastdomaine tres fertile pour la recherche et
l'innovation. Elle constitue un défi scientifiqué technologique dans la mesure ou la topologie

et l'infrastructure de ces réseaux dépendent farttme type de I'application a envisager surtout
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en termes d’encombrement de ses équipements, gs tgrsa synchronisation, de sa QoS et de

son routage.

Ci-aprés, on a fait une analyse comparative desnmetres influencant la performance et la

qualité d’'une communication sans fils dans un systa base des capteurs intelligents. En effet,

on a pris en considération des critéres du colésatxigences de la réalisation de ce systeme.

On peut classer les exigences des applicationssa Has capteurs intelligents en trois

catégories, voir le tableau 1.1 [30]. Chaque amgilon a des exigences sur son systeme de

communication. Par exemple, pour les applicatiansallecte de données d’environnement ainsi

gue pour celles de sécurité, la connectivité dtidacité du réseau doivent avoir un cycle de vie

relativement long. Cependant, ce cycle ne peugpasillimité, car pour préserver longtemps la

qualité de services de chacun de ces réseaux,ificispensable de remplacer régulierement les

noeuds défectueux. Cela entrainerait un colt detemmince élevé. Cette condition est trés

difficile voire inconcevable. D’autres exigencesisapparues également telles que l'efficacité

énergétique dans les protocoles de communicati@B-128], l'optimisation du routage des

données, le contrdle de I'envoi inutile des donnkediminution des collisions [124-126], etc.

Tableau 1.1 Besoins en fonction des applications

Exigences de urveillance
d’environnement

Exigences de étection
d’événements

Exigences deocalisatior
(ou Tracking)

Spécifications

- Mesure et envoi régulie
- Traitement de peu de
données

- Génération de message d'ale
- Confirmation d’état

€ Mobilité
- Traitement de peu de donné

D
(2]

et besoins Longue autonomie - '(I;raltem_ent de peu de données_ coordonnées de localisation
- Connexion permanente - onnexion permanente - Connexion permanente
- Volcanisme - Volcanisme, sismologie Localisation et suivi d'objet
Domaine - Sismologie - Intrusion e C O
" . ; . - Médical, localisation de
d’application | - Habitat - Gestion de parking personnes malades
- Pollutions - Supervision Industrielle

Ces exigences mettent l'accent sur les indicatele@sperformance des protocoles de

communication sans fils. Ces indicateurs permetenbien s’informer de la qualité de service

d’'un protocole, de sa précision, de sa fiabilité, e

Cette classification vue au tableau Il.1 entraedcours a une grande diversification de

standards et de normes de communication sandgréks,similaires parfois et compatibles autre

fois. On s’intéresse dans ce travail a trouver amgromis rentable permettant de trouver le

protocole sans fils approprié et optimal en terradiabilité pour une application donnée [129-

131].
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Il. Nouvelles contraintes des systémes de capteurs lligents

La réalisation des réseaux de capteurs dédiés@uaides d’'application cités précédemment,
exigent des techniques et des protocoles spéc@es.exigences prennent nécessairement en
compte les spécificités de ces réseaux, car lasitpees congues pour les réseaux informatiques
ad-hoc traditionnels, ne sont plus adaptées awavésde capteurs sans fils. Les différences

entre eux sont décrites ci-dessous :

Dans les réseaux de capteurs, les nceuds sont égpdmyun grand nombre et avec une
densité variable ;

Les réseaux de capteurs ne sont pas fiables antwuaent, les noeuds peuvent étre défaillants
ou inhibés ;

La topologie des réseaux de capteurs change frégaatm

Les réseaux de capteurs utilisent principalememal@adigme de communication-diffusion

tandis que les réseaux ad-hoc sont basés surddigare de communication point-a-point ;

Par ailleurs, les systémes aux capteurs intelligent des avantages tels que leur topologie
facile a déployer avec un faible colt, leur cagadié détection dans un environnement difficile,
etc. Cependant, ces capteurs présentent des longatn consommation d’énergie, en capacité
de calcul, en étendu de couverture de la zone #igevet en mémoire. En plus, ils ont besoin de
seécurité en termes de confidentialité de données éermes des techniques de cryptage et de

compression.

Dans tout développement des réseaux de capteudnioban effet prendre en compte leurs
caractéristiques, leurs spécificités et leurs enggs. Par exemple, dans les réseaux ad-hoc, la
consommation de I'énergie a été considérée comnfaatieur déterminant mais pas primordial,
car les ressources d’énergie peuvent étre rempaeée |'utilisateur. Dans ces réseaux, on
s'intéresse plus a la QoS qu'a la consommation'aeergie. Par contre, dans les réseaux de
capteurs sans fils, la consommation d’énergie trgs de synchronisation sont deux métriques
de performance trés importantes, car ces captemtsdgployés dans des zones inaccessibles
[124].

II.1 Influence de la topologie

Les réseaux de capteurs sans fils sont déployés dis environnements trés variés. Cette
diversité dans leur topologie nécessite diversridlynes de routage géographique [132], car la
mise en ceuvre de leurs protocoles dépend de ldgmodes nceuds dans ces réseaux. En effet,
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chaque nceud pourra choisir parmi ses voisins cgluiest le plus proche de la destination
comme intermédiaire, pour véhiculer ses paquetdahmées. Par conséquence, les nceuds les

plus lointains de la station de base consommestg@&nergie dans leurs communications.

Ces nceuds peuvent établir des communications asgba@mologues et avec le serveur du
centre de surveillance. Ces communications peuwtre directes ou par lintermédiaire
d’Internet a travers un réseau GPRS, un réseau &i-di par une liaison satellitaire. Cela est

illustré sur la figure 11.2.

Figure 11.2 Topologie hybride pour les RCSF

Dans ce contexte, il est possible de mettre ereplies applications de surveillance ciblant
une zone de captage tres vaste de quelques kilesngdrrés. Cela augmente le temps de retards
dans les communications. Peu de recherches ontrigiétées vers I'étude de I'impact de la
topologie des réseaux sur les performances desqmes dans les RCSF.

Puisqu’'un systeme a base de capteurs intelligesttscenstitué de plusieurs nceuds, sa
topologie réseau est un facteur décisif dans saemion, car elle influence fortement sur les
performances du systeme relatif et sur ses capacties topologies réseau communes les plus
utilisées par ces systemes sont en étoile, madidmrescente ou hybride qui combine les entre
autres. Chaque topologie présente des avantages émitations comme comparé sur le tableau
11.2 [133].
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Tableau 11.2

Topologies des réseaux de capteuesietisage

. Consommation en Portée de Exige temps de I
Tepelegie puissance électrique | communication | synchronisation Jtlligziion
Courte Petits réseaux avec une
Etoile Faible Non passerelle centrale de
10-100 m L
coordination
. Longue . Grands réseaux hiérarchiques
Arborescente| Faible > 100 m Oui avec un noeud racine
Grands réseaux hiérarchiques
Maillée Elevée Longue Non avec communication multi-saut
>100m et multi-chemins entre nceuds
voisins et passerelle
. Grands réseaux hiérarchiques
Hybride Typiquement faible Longue Dépends de la avec communication hybride
y ypiq des kilometres | configuration o y X
optimisée et auto-configuration

1.2 Impact de la hiérarchie du réseau

La structure des RCSF basée sur les groupemeunssgid) était proposée pour réduire le colt
et la complexité de fonctionnement du réseau, giosir prolonger sa durée de vie. Cette
configuration par clusters a donné naissance &omenunication hiérarchique de deux niveaux.
En effet, ces réseaux sont composés au moins de tgpas des noeuds. Ces membres qui
collectent les données de I'environnement ou itd siéployés et leurs chefs de groupements CH
qui sont responsables non seulement de fonctidésaliabituelles mais aussi de recueil et
d’agrégation des données récoltées par leurs memBedte diversité de roles et de fonctions

entre les nceuds affecte, d’une fagcon ou d’une des@erformances du réseau.

Toutefois, certaines applications nécessitentréidtiction d’'un autre type de nceuds plus
puissants en termes d’énergie et de calcul darss&au. Ils sont appelés nceuds avancés. Cette
coexistence entre les noeuds a faibles ressouroesmigux) et les nceuds riches en ressources
(avancés) permet d’approcher les RCSF de la réalité les nceuds d’'un réseau homogénes,
ayant les mémes capacités d’énergie et de calewdpnt pas déployés de la méme maniere. lls
n'occupent pas la méme place, n'exécutent pas &was commandes et ne réalisent pas les
mémes missions de détection. Donc, 'homogénéitéedee un cas idéal qui ne vérifie pas
l'équilibre énergétique entre ces noeuds. Alorsppfache d’hétérogénéité introduit des
nouveaux défis de recherche en relation avec letoqgoles de routage. Cela est pour un
balancement énergétique optimal tout en maintelaasynchronisation [133]. Dans ce contexte,
on a proposeé trois approches minimisant la consdimmal’énergie pour les protocoles de
routage hétérogenes SEP et TDEEC et pour le pretduzmmogene LEACH. La premiére
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consistait a implémenter un algorithme de logigoed pour choisir les chefs de clusters CH.
Cela est selon deux criteres d’élection (énergiduel du nceud candidat et sa distance de la
station de base) [134]. La deuxieme était baséelasuecherche en proximité des nceuds
candidats d’étre chefs de clusters CH. Cela est ttars les clusters. Par la suite, on a formation
de nouveaux clusters par élimination des candidgasit un nombre minimum de membre au
voisinage [135]. Tandis que la troisieme a permaisrdcupération de la quantité d’énergie
dissipée dans le processus de localisation efferudes noeuds lors de la phase d'initialisation
du réseau [136]. Ces trois méthodes ont montréarfection considérable des performances du

réseau.

Un autre probleme, qui pourrait étre un sujet adbeeche, est la minimisation du nombre de
clusters générés par les algorithmes de format@mnrdgroupements. En effet, on a contribué
dans ce sens a I'amélioration du protocole de grufEDEEC. On a introduit un algorithme
d’optimisation du nombre total des clusters du agseout en éliminant les nceuds les plus
proches de toute station de base de réseau. dietieagion dans le mécanisme d’élection de
chefs des clusters CH [137, 138] a minimisé I'éiempnsommeée. Cette technique a donné de
meilleurs résultats en termes de prolongement der@e de vie du réseau et d'augmentation du
nombre des paquets de données envoyés par les.nteudssolution de ce défi est justifiée par
le fait que la bonne répartition des capteurs ssrchefs de clusters peut aboutir & une bonne
efficacité énergétique.

1.3 Impact du modele de données

Contrairement a la topologie, qui est choisie emctfion du protocole gérant un réseau, le
modéle de données est une fonction de I'applicatiarisie aussi. Le modele des données le plus
approprié est déterminé en fonction des besoids®exigences fixées. Il influence directement
les performances du systeme. Autrement dit, 'emkon grand nombre de paquets de données
entraine I'épuisement d’énergie résiduel des ncetdaugmentation du temps de retards des

communications.

Il existe différents modéles pour les applicatialestélésurveillance. Dans celles-ci, le flux
des données se dirige a partir des nceuds versdangdle (station de base). Par contre, pour des
applications de contréle, le flux des données pilengens inverse de la passerelle aux nceuds.
Les modeles des données les plus courants somhéssidans le tableau 11.3. L'utilisation d’'un

modeéle hybride dans lequel une application coml@nge un ou plusieurs types de trafic
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mentionnés précédemment est possible [133].

Tableau I1.3 Modéles de données selon les apjolitat

s S o .
Modelg e Description Avantages Besoins
données
- Les _dc(Jjnnées sgnt acquises g - Grande quantité
Pl s Pcnuds SUSTTIES Suveerevouon o | denerge
périodique p p q processus dans le temps | - Capacité de calcul trés
- La période d'échantillonnage o . 4iis de réaction elevee
s'adapte & la variation de P - Connectivite
I'état de la grandeur capturée permanente
- Les nceuds sont au repos a o .
Poursuite un temps de réveil court - Efficacité eénergetique - Capacité de calcul
d’événement lorsqu’un événement se - Rapidité de réaction élevée
produit
- Les données capturées a la
Stockage et demande sont stockées ou | - Efficacité énergétique - Capacité de
avancement par traitées par un nceud avant | - Bonne gestion de bande mémorisation et de
requéte/réponse d'étre transmises a la passante calcul trés élevés
passerelle

Il.4 Impact de la sécurité

Comme tout autre systeme communicant, les RCSFvsdmdrables a des attaques de déni de
service. Certes, tout réseau peut étre victime diisfonctionnement manipulé. Ses données
peuvent étre non authentiques. Son trafic peutedtrendu dans la diffusion radio. L’altération
physique des capteurs et leur destruction sonteégait possibles surtout en zones non
sécurisées. Il peut étre parfois, difficile de idigtier entre une attaque et une défaillance du
réseau. Ces attagues provoguent aux nceuds, umedgereéssources, qui sont limitées, comme
I'épuisement de batteries, la surcharge de bandsapte, la saturation de mémoires, etc. Cela
conduit a une dégradation des performances decleble du réseau [133]. Plusieurs travaux de
recherche ont été orientés dans ce sens pour r@n@de probleme [8, 139-141].

[ll. Communication sans fil

Un protocole est un langage commun intégrant un eisede régles et de procédures qui
définissent comment établir une communication ediex clients. C’esaussiune méthode
standard qui régit la communication entre des nmeshou s’exécutent différents programmes,
pour émettre et recevoir des donn§b$2]. Toute application a base de RCSF nécessite un
protocole de communication simple et flexible eisaa de la complexité, de la consommation
d’énergie et de colt. Pour cette raison, la stalisktion de la communication entre les
constituants d'un RCSF et la nécessité de comjigditogicielle et matérielle, imposent a tout
RCSF d’adopter une pile protocolaire constitué® deuches. Celles-ci ont les mémes fonctions
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gue celles du modele OSI comme illustré sur laréighi.3. Dans ce modele, chaque couche
communigue avec une couche adjacente de niveanubasut. Ainsi, chaque couche exploite les

services des couches inférieures et en fourniti@ de niveau supérieur [143].

Emetteur Récepteur
I ' | | )\ ' | | )\ A
I Application Http, FTP,... Application |
I (. (.
I Données !
e ) e p I
: Transpor TCP, UDP, ... Transpor 1
¢ ¢ I
: Segment |
s N s N\ |
I Résea P,... Résea I
I ; ; I
| Paquet I
1 " ) " ) I
I [ Liaison ZigBee, Wi-Fi,... [ Liaison |
! I
I Trame
) ) I
: [ Physiqu Codage du signal [ Physiqu I
|
! I
I I
! I
|

) OndesRadip — ———=—=—=—=—=—=——-—

Figure 11.3 Communication dans un RCSF selon teches O¢

Des applications a base des RCSF, congues pouwriMe permanent des cibles mobiles
constituent un vrai challenge. Pour de telles siblle seul mode de communication envisageable
est celui des réseaux cellulaires (UMTS/3G), madaxeci ne réalisent qu'une couverture
incompléte du terrain. llIs sont congus pour fes@rile trafic descendant du réseau vers
l'utilisateur. Leur supervision de cibles mobilesplique que les données transitent de chaque
cible vers le réseau. Ces données sont généraletratées a distance. Les réseaux cellulaires
ne sont pas dédiés a la supervision d’état descilbleur disponibilité a transférer les données
relatives a cet état, ne peut étre garantie et@ssu

Une solution alternative réside dans I'exploitatdas autres technologies radio (ZigBee, Wi-
Fi, Bluetooth, etc.). Ces dernieres offrent destdéle transfert montants plus importants que les
infrastructures cellulaires. Par contre, la conteaimajeure de ces technologies devant la
situation de mobilité demeure dans leur faible @@ntadio. Plus on monte dans le niveau des
couches plus on s’approche de l'utilisateur (progreeur), plus I'abstraction entre les données

physiques (signal électrique) et logiques (langdgerogrammation) est lourde.
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La couche physiqueest responsable des spécifications matériatmame la sélection ou la
génération de la fréquence porteuse, la détectiosighal, la modulation ou le cryptage des
données, etc.

La couche liaison est chargée de multiplexage de flux de donrdeda détection de trame
de données, d'accés au support et de contrbleedierElle assure les connexions fiables
point-a-point et celles point & multipoints, damsdseau.

La couche réseause charge de 'acheminement des données foyraidss capteurs vers la
couche transport. Ce routage tient compte de manigtimale de l'efficacité énergétique, de
la redondance et de l'agrégation des données iédgjetc.

La couche transport aide & maintenir le controle de flux des donnédle est chargée de
leur découpage en paquets, de la conservationud®tdre et de la gestion des éventuelles
erreurs de transmission.

La couche application assure l'interface logicielle des utilisateurge@ les applications
fonction des taches de détection.

Pour fonctionner efficacement, le concepteur d¢ RQSF doit tenir compte des plans de
gestion qui contrblent I'énergie, de mouvement desuds, de la séquence des taches, de la
qualité de service QoS et de la sécurité au setoutecapteur [144]. Cette approche permet aux
nceuds de coordonner les taches de détection ebl@#darer ensemble en partageant les
ressources entre eux avec une utilisation effickcé&énergie disponible. Ainsi, le réseau peut
prolonger sa durée de vie et optimiser ses perioces

Dans le processus d’acheminement de données, kesages sont découpés en paquets afin
d’en accélérer le transfert. Chaque paquet est geénd’'un en-téte contenant des informations
sur son contenu et sa destination. Ce sont lessselenécessaires a sonroutage. Dans
les noeuds du réseau, les paquets sont rassembisgleamémoires tampon (buffers) selon un
ordonnancement (file d’attente) basé sur des estéiésirés. Aprés analyse des adresses, les
paquets sont aiguillés sur des voies de transmisgipropriées. A l'arrivée, les messages sont
reconstitués a partir des paquets recus. Celadintrdes variations de latence (retards) et de

débit en fonction de la charge de trafic dansdeaé [144, 145].

La fluidité de ce trafic dans tout réseau dépentype des protocoles utilisés. Dans la section
suivante, une étude comparative des protocolesaencinication sans fil, les plus répandus et
les plus utilisés dans les RCSF, est faite. Cestopoles sont Bluetooth, UWB, IR-UWB,
ZigBee, ZigBeelP, Wi-Fi, Wi-Max et GSM/GPRS. lIs orcespondent aux standards IEEE
802.15.1, 802.15.3, 802.15.4, 802.11a/b/g, 802t1850-900DCS/PCS respectivement [146-
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148]. L'IEEE définit les couches PHY et MAC. Il si@ dans la littérature, le commentaire de
plusieurs travaux de recherche traitant 'amélioratle la performance et de la sécurité de ces

protocoles de communication sans fil. En se basantes caractéristiques de chaque standard,

comme illustré sur le tableau 1.4, on remarque tperotocole UWB, Wi-Fi et Wi-Max

fournissent un débit de données plus élevé.

Tableau 1.4 Comparaison des protocoles de conmtation sans fil

Protocoles
Bluetooth UWB ZigBee Wi-Fi Wi-Max GSM/GPRS

Bande de 868/915MHz; ] 2.4; 850/900;

fréquence 2.4GHz 8.1-106GHz | 5 4 'Ghy 24,5GHZ | 51 66GHz | 1800/1900MHz
Debit du signall - 750Kbrs 110Mbs 250Kb/s 54Mbls 35-70Mbs 168Kb/s

Portee 10m 10-102m 10 - 100m 10-100m 0.3-49Kn 2-35Km
nominale

puissance 0-10dBm | -41.3dBm/MHZ  -25 - 0dBm 15 - 20dBm 23dBm|  0-39dBm
nominale TX

Nombre de ) . 14 (2.4 GHz) 4:8

canaux RF 79 (1-15) 1/10; 16 64 (5 GHz) 10;20 124

Bande de .
fréquence du 1MHz 0.5- 7.5GHz O'SQ?\)I?_"\QHZ’ 25-20MHz 20;10MHz 200kHz

canal
GFSK,
Type de CPESK BPSK, PPM, BPSK BPSK, QPSK,| QAM16/64,
modulation 8-DPSK’ PAM, OOK, QPSK, OFDM, QPSK,BPSK, GMSK, 8PSK
/4-DQPSK PWM O-QPSK M-QAM OFDM
. DS-UWB, MC-DSSS, OFDM,

Spreading FHSS MB-OFDM DSSS CCK, OFDM OFDMA TDMA, DSSS
cellule de base Piconet Piconet Star AP/QS-Shoc cellular cellular
Extension de la Cluster,star, PTMP, Cellular

@ | cellule de base Scatternet Peer-to-Peer tree, Mesh ESS PTCM, Mesh system
cf, Nombre
B | maximum de 8 236 > 65000 2007 1600 1000
O noeuds de
= cellules
S AES block AES block Rcc‘i‘ sream GEA
chiffrement E, stream cipher cipher P AES-CCM :
(Encryption) cipher (CTR, counter | (CTR, counter (WEP), cipher MS-SGSN,
! ’ AES block MS-host
mode) mode) ;
cipher
EAP-SIM, F,:/'I'Et;):ftp;
Authentication Shared secref CBC-MAC CBC-MAC WPAZ. EAP-AKA, Manager)rqent
(CCcw™m) (ext. of CCM) (802.11i) EAP-TLS or i
X 509 (GSM A3);
’ RADIUS
AES based
. . . CMAC,
Protectiondes| ;¢ 1+ crc 32-hit 16-bit 32-bit CRC MD5-based GPRS-A5
données CRC CRC Algorithm
HMAC,
32-bit CRC
Indicateurs de Colt, Débit, .F'ab'“te’ ~ Vitesse, Deb't’ APortee,
A . ~| puissance, colt] o vitesse, codt rentable,
réussite convenance | puissance, colt flexibilité ,
rentable portée convenance,
TV par cable, Réseaux de Internet, E-mail,
Remplacemen{ multimédia, Surveillance et données, surveillance, FTP,
Applications du cable, Surveillance, ~ Internet, réseaux, Web,
. - controle, . :
cibles services Radar, RCSE surveillance, services VolP,
personnels systemes VolP, bancaires, Trafic de
médicales FTP Streaming données
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Tandis que Bluetooth, ZigBee et GPRS offrent unitdfalible. Par contre, on voit que le
Bluetooth, 'TUWB, le ZigBee sont destinés a la commication WPAN, car la portée de leur
couverture n'atteint que 10m. Le Wi-Fi est légerahwistingué avec sa portée d’environ 100m.
Il est orienté vers WLAN. Cependant, le Wi-Max&i@PRS permettent un rayon de couverture
de quelques dizaines de kilometres. lls peuvert &ppliqués dans tout réseau WMAN. La
figure 1.4 résume la différence entre ces protesol

Figure 1.4 Protocoles sans fil en fonction dedatée et le débit permis

l11.1 Bluetooth IEEE 802.15.1

Connue avec la norme IEEE 802.15.1, le Bluetesthune technologie basée sur un systéme
de radiocommunication sans fil de courte porté@ daible énergie ULP. Il est concu pour
permettre des liaisons sans fil aux appareils barché avec leurs périphériques informatiques
et électroniques. Le Bluetooth a créé la notioréeeau local ou personnel. Il est organisé en
mode maitre-esclave. Il permet des connexions faeptint ou point-a-multipoints. Ces liaisons
permettent aux appareils de former un piconet éserau ad-hoc). Celui-ci peut contenir jusqu’a
huit appareils. Le maitre définit 'horloge et leseneaux temporaires pour tous les nceuds de
réseau. Comme montré sur la figure 1.5, deux togies de base sont possibles en Bluetooth :
Piconet et Scatternet.

Figure 1.5 Topologies Piconet et Scatternet deeRloth
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La confidentialité des données pour cette techielegt un point noir surtout si I'appareil
n‘est pas correctement configuré. En plus sa comsiion énergétique est élevée avec

I'application permanente d’'une portée correcte [11215, 148-152].

1.2 UWB IEEE 802.15.3

L’'UWB ou I'N'R-UWB est une technologie radio de teanission d’informations caractérisée
par une consommation de trés faible d’énergie, amate portée et un haut débit. Une des
caractéristiques la plus intéressante de 'UWB destpermettre une bande passante de plus
110Mb/s (jusqu’a 480Mb/s). Il peut satisfaire uargt nombre d’applications. Il permet aussi
des liaisons sans fil. L'UWB présente de fortestintes de synchronisation en raison de son
tres faible rapport cyclique. Elle peut potentielent fonctionner a des vitesses plus élevées que
le Wi-Fi. L'UWB est destinée a la communication WIRA_a technique de multiplexage gu’elle
utilise est TOFDM. C’est pourquoi, les systéemes BWouvent leurs applications haut débit
dans le transfert efficace des données, I'imagadar, la collection de données par des capteurs

cibles, et dans la précision de localisation ogwei [146, 153].

1.3 ZigBee IEEE 802.15.4

Le ZigBee est une technologie de communication §anscapable de transférer des petits
paquets sur des grands réseaux. Il fonctionne anedréquence de 2,4GHz de 16 canaux. lls
sont disponibles a un faible débit de données en\@50kbits/aavec une consommation typique
de puissance de 125mW a 400mW. Cette disponilpiéténet la sélection facile d’un canal en
évitant les interférences radio. Vu sa capacitéefconnecter des unités embarquées autonomes
dans des environnements radio difficiles et dars elroits isolés, elle est destinée a des
applications de RCSF a faible colt et a ultra @&atdnsommation d’énergie. Il est tres appliqué
dans tout réseau WPAN ou WLAN. Comme illustré sufigure 11.6, le réseau ZigBee permet
un fonctionnement sur une topologie en étoile, mibu arborescente. Dans ces topologies,
deux types de modules sont définis au niveau dedahe MAC comme suit.

Module a fonction compléteFD a toutes les fonctions possibles. Il peut aqao trois
réles : routeur de paquets, dispositif terminap{ear) et coordinateur du réseau PAN.
Celui-ci gere l'ensemble des fonctions du résebeste que [Iinitialisation,
'authentification, la sécurité, le trafic, la séien du canal approprié et la connexion des
autres périphériques ;

Module a fonction réduitdcRFD a des fonctions limitées. Il est le disposi&fminal

(capteur). Il ne peut pas devenir un coordinatéM P
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Figure 11.6 Topologies de ZigBee

Tous les modules doivent utiliser le méme canalr aloguer. En plus, un seul coordinateur

doit étre présent pour le méme réseau [123, 145, 1154-156].

Dans n’importe quel réseau, les données sont tisesnmen trames ou en paquets. La
transmission par commutation de paquets permetidiger la capacité de connexion, de
minimiser le temps de réponse et d’augmenter kilifid de la communication. La structure des
trames ZigBee est robuste. La transmission paresapermet de réduire au maximum la
complexité et d’adapter sa diffusion a un enviraneet fortement bruité. Elles ont chacune une

taille maximale de 1280Qctets.

Cette technologie ZigBee est capable de transffgsrpetits paquets de données dans des
grands réseaux. Elle permet d’économiser I'énegieplus que le paquet est petit plus que tout
nceud dans le réseau est capable de se remettedlemapidement. Le standard 802.15.4 définit
4 types de trames usuelles. L'architecture de danér MAC est flexible donc adaptable aux
différentes applications [157].

1) Trame de donnéeselle est utilisée pour tous les transferts de deanCette trame permet
une charge utile allant jusqu’a 104 Octets. Le @omtde cette trame est détaillé sur la figure

[.7.
Octets 2 1 2 0/2/8 2 0/2/8 Variable 2
Frame Dest Src Frame
(l;:éﬁ;?; Sequence PAN AD\dec?rt PAN A%rgr Data Payload Check
Number ID ID Sequence
Address informations
MAC
MAC Header MAC Payload footer
< N,
N 7

MPDU 127 Octets max

Figure Il.7 Trame de données
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2) Trame de commande MACelle estutilisée pour gérer les transferts de contrdle MAC,

comme la notification des conflits, la demande danges, etc. Son contenu est détaillé sur

la figure I11.8.

Octets 2 1 2 0/2/8 2 0/2/8 1 Variable 2
Frame AR i Dest SIG Src | Command| Command A

Control SHPEIE; | Addr PAN Addr Type Payload Enaes

Number ID ID Sequence
Address informations
MAC

MAC Header MAC Payload footer

& N

TN 7

127 Octets max

Figure 11.8 Trame de commandes

3) Trame de balis¢beacon) : elle est utilisée pour réveiller lesudeeclients. Ceux-ci étaient en
train d’attendre leurs adresses. lls se rendorsidsitne les regoivent pas pour garantir une
consommation d’énergie minimum. Cette trame utilise structure de super-trame pour

controler 'accés au canal. Son contenu est détsilf la figure 11.9.

Off‘ 2 1 2 o8 2 o8 2 var  Var  Variable 2
Frame Frame | Dest Dest S Src | Superframe | GTS Pending | geacon Al

Control Sequence| PAN Addr P Addr | specification | fields address Payload Check

Number ID ID P fields Sequence
Address informations

MAC Header MAC Payload fM AC

ooter
& N
N V.

127 Octets max

Figure 11.9 Trame de balise (beacon)

4) Trame d’acquittemenACK: elle est utilisée pour confirmer qu’une tramedde&nées a été
recue avec succes et sans erreur. Elle exploiterie6le de redondance cycligue CRC 16

bits. Son contenu est détaillé sur la figure 11.10.

Octets 2 1 2
Frame Sgrirgr?ce Frame Check
Control d Sequence
Number
MAC Header MAC footer

Figure 11.10 Trame de d’acquittement
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La structure de la trame PHY est composée de peoitses comme illustré sur la figure II.11. Le
service de données PHY permet la transmission etdaption des unités de données du

protocole PHY (PPDU) a travers le canal physiquiora

Octets 4 1 1 0 - 127 Octets

Start of Frame Reserve
Preamble| Packet | Length (1 bit) PHY Service Data Unit (PSDU
Delimiter | (7 bits)

Sync Header | PHY Header PHY Payload

Figure 11.11 Trame PPDU

Les caractéristigues de la couche PHY sont l'atiimade I'émetteur-récepteur radio, la
désactivation de celui-ci, la détection de nive&nergie, I'indication de qualité de liaison, la
sélection de la fréquence de canal, la commutat®rcanal, etc. Les différents champs des

trames MAC sont décrits dans le tableau 1.5 suivan

Tableau I1.5 Champs des trames MAC

Champ Descriptior

Contient des informations définissant le type deneachamps’adressage
et d’autres drapeaux de controle

Frame Control

Sequence Numbh Assure’ordre & la réception et perm’acquittement des trames M,
Adress informatior Varie de 0 a 20 octets en fonction du type ti

Frame Check Sequer Assure que la trame est transmise sans |

Pending address fiel spécifie "attente des message un nceu

GTS fields Sgrsairt\i/g ulintervalle de temppour le: nceuds exigeant une bande pass

Mise en place par le coordinateur pour transmeéserdames Beacon a ¢
intervalles réguliers

autorise 16 créneaux de temps (time slot) de larégale entre deux
Beacon pour la compétition d’acces au canal

Superframe specification

Preambl Assure la synchronisation
Star of Packet Delimite | Signifie la fin de préambule
PHY Header Spécifie la longueur de la charge udePSDL

lll .4 ZigBee IP IEEE 802.15.4 basé sur IPv6

ZigBee IP est la premiere spécification IPv6. Ce#tehnologie est basée sur des normes
ouvertes aux réseaux de capteurs sans fil. ZigBksmée a fait un investissement important en
mixant les protocoles réseau IPv6 a IEEE 802.16uf ponstruire des réseaux maillés sans fil.
La spécification ZigBee IP offre une architectuvelétive bout-en-bout en réseau IPv6. Elle est
basée sur des protocoles Internet standards. Geystimisent le maillage et le routage en créant

un réseau maillé sans fil rentable et économe ergén
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Le réseau ZigBee IP est construit avec une ardhitecen couches. Il est adapté a toute
couche de liaison au sein d'lEEE 802.15.4 basd/6\ME/PHY. De ce mélange des technologies
résulte une architecture bien adaptée a I'exterd@mnréseaux IP. Ceux-ci permettent 'échange
d’'informations de maniére transparente entre Ipsigis utilisant une IP autorisant MAC/PHY.
Les distances de transmission varient, de 50m a2@@ fonction de la puissance de sortie et

des caractéristigues environnementales de l'apjita

Le ZigBee IP se trouve dans un bon nombre d’apgdics de controle et de commande
comme : la métrologie, I'éclairage, 'acquisitioa données industrielles, la surveillance, etc. La
technologie IP se caractérise par la capacité afatdanisation et d’auto-réparation dans tout
réseau maillé. Cela est trés intéressant au camnadispose d’'une multitude de modules. lls
servent d’émetteurs ou seulement de routeurs pmmenter la portée de la zone couverte [145,
148, 150, 151].

.5 Wi-Fi IEEE 802.11a/b/g
Le protocole Wi-Fi est un bon élargissement duaeés&PAN. Avec le méme procédé, on a
construit le réseau WLAN. Il est basé sur les narteEE 802.11 (a/b/g/nly), il fonctionne dans
la gamme de fréquence de 2,45GHz. Son débit pé¢eindite 54Mb/s pour le 802.11g et
150Mb/s pour la norme 802.11n. Il permet aux watibsirs de surfer sur Internet a haut débit

lorsqu’ils sont connectés a un point d’acces ARmumode ad-hoc.

Cette technologie exploite les techniques d’étafgrde spectre et TOFDM. Elles permettent
d’atteindre des débits élevés et de mieux résmtebruit. La norme 802.11 a les couches

du modele OSI ci-dessous, pour une liaison sans fil

La couche physique PHY, qui définit la modulatiéteecodage de l'information ;

La couche liaison de données, qui définit I'intedfaentre le bus de la machine et la
couche PHY, suivant des regles de communicatiore des différentes stations. Elle est
constituée de deux sous-couches :

- Le contrdle de la liaison logique LLC ;

- Le contrdle d’accés au support MAC ;

Selon l'application souhaitée, une connexion Wigeut étre mise en ceuvre dans deux

topologies de réseau, en offrant la possibiliténdater un réseau maillé :
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La topologie Point-a-Point ou Point-a-Multi-poi8SS. Elle nécessite au moins un point
d’accés AP dédié et plusieurs clients dans towatedVLAN. Si une station se déplace
hors de son BSS, elle ne peut plus communiquectdingeent avec les autres membres de
la BSS ;

La topologie ad-hoc IBSS : cette configuration pefrantout noeud de fonctionner comme
un point d'accés et comme un client a la fois garist d'acces dédié. Sa mise en ceuvre
nécessite un examen minutieux en fonction des egagede consommation d’énergie du

systeme ;

On peut élargir un réseau Wi-Fi pour créer una@seSS de taille et de complexité
arbitraire. Il est construit avec plusieurs BSS®riobnnectés via un systeme de distribution DS
exploitant leurs points d’acces AP comme illusta@glla figure 11.12 suivante :

Figure 11.12 Configurations IBSS et ESS du réséadri

Le Wi-Fi est appliqué dans de nombreux domainascies :

- La connexion a Internet et aux réseaux domestiquesd’entreprises a l'aide des
hotspots (les transmetteurs domestiques, les rédaiglémesure, la télémédecine, la télé-
identification, les caméras sans fil, la télévigipn

- Latéléphonie mobile Wi-Fi, exploitant la techngi® VolIP;

- Les objets intelligents communicants dans l'indastr

- Le couplage a des technologies de collecte, de sgpellite, fibre optique, Wi-Max et

GPRS, pour constituer un réseau étendu ;

La technologie Wi-Fi posséde des caractéristiquedébit et de routage intéressantes, mais

elle a I'inconvénient de consommer plus d’énergie qapport aux autres technologies, car tout
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capteur intelligent se trouvant en module embamuélimenté, devra avoir une durée de vie
considérable sans avoir besoin de recharger sxiedtt22, 123, 128, 145, 146, 148, 152].

1.6 Wi-Max IEEE 802.16

Il s’agit d’'une technologie de télécommunicatiorans fil de longue portée, destinée a
transmettre des données. Sa portée peut allergusgikm pour les stations fixes et de 5 a 15km
pour les appareils mobiles. Son débit peut atteireiitre 40Mbits/s et 1Gbits/s. Elle sert a
connecter les points d’acces a Internet en rellast nceuds fixes surtout éloignés. Cette
technologie est trop onéreuse et exige une foriesance. Elle est utilisée en transmission de
haut débit en zone géographique étendue. C’estratogomle de transfert de large bande
passante. Les réseaux Wi-Max sont une version ompgutée des réseaux Wi-Fi. lls peuvent
représenter des réseaux sans fil métropolitains \WNMA

La couche MAC du Wi-Max applique un algorithme dlonnancement. Il alloue des
ressources d'accés a chaque station. Ainsi, leavépeut contréler les paramétres de QoS en
répartissant dynamiquement l'allocation des resssuradio entre les stations. Alors que la
couche PHY permet de partager la ressource radio fais en temps et en fréquence entre
plusieurs terminaux. Elle distribue les donnéesusugrand nombre de porteuses compris entre
128 et 2048.

Le caractere de mobilité aisée ainsi que les cmhsstriels et d’installations réduits, ont
permis de multiplier les applications de Wi-Max. &fet, on trouve :

Couvertures conventionnelles des zones commercialemes d’activité économique,
parcs touristiques, centres hoteliers, etc. ;

Déploiements temporaires : festivals, infrastruetude secours sur une catastrophe
naturelle, etc. ;

Gestion de réseaux de transports intelligents ;

Zone hospitaliere étendue (lieu médicalisé) ;

Sécurité maritime et sécurité civile ;

Systemes d’information géographique déportés ;

Métrologie (télémesure, pilotage a distance, redagéophysiques,...) [145, 148, 152, 158-
160].
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lll .7 Technologie GSM/GPRS 850-900DCS/PCS

Le GSM est une technologie du téléphone celluldérdaible puissance et de bonne portée.
Elle a été spécifiée et mise au point pour la gandmefréquences 900MHz. Une variante
DCS utilise la gamme de fréquences 1800MHz. Deuwrrea variantes PCS existent,
en 850MHz et en 1900MHz. La norme GSM a été étenphreles extensions GPRS, pour
supporter des plus hauts débits et plus de trandps données en mode paquétxtes, sons,
images). Le GPRS permet de fournir une connectivitéide le protocole standard (IP, X.25). Il
est constamment disponible en station mobile. lessaurces radio (entre 1 et 8 canaux) sont
allouées dynamiquement quand les données sont@y@&nou a recevoir, ce qui permet une

économie de ces ressources.

Dans ce cas, aucun délai de numérotation n’estseate. Avant le GPRS, l'accés a un
réseau se faisait par commutation de circuits outaleal radio était réservé en continu a la
connexion. Le service GPRS est présent partowt cauverture mobile existe. Il assure un débit
faible (quelques dizaines de kbits/s) et un coéwélL’Activation du GPRS sur un réseau GSM
nécessite I'ajout de deux modules de base : laepalts (nceud de service GPRS) GGSN et le
(nceud de service GPRS de desserte) SGSN. Le GGiBMoagme une passerelle entre les
réseaux de données publiques (IP, X.25,...) et ddauttseaux GPRS pour faciliter I'itinérance.
Le nceud SGSN de support GPRS assure le routagemdests vers et depuis la zone de service

SGSN pour tous les utilisateurs dans cette zorseéce [161-165].

Cette technologie offre les caractéristiques suesn

La mobilité : est la capacité de maintenir les camitations voix et données constantes
lors des déplacements ;

L'immédiateté : permet aux abonnés d’obtenir unéneativité en cas de besoin,
indépendamment de leur emplacement et sans uned@egsion de connexion ;

La localisation : permet aux abonnés d’obtenir ddermations pertinentes a leur

emplacement actuel ;

Contrairement a une communication vocale ou unnesaul intervalle temporel TS lui est
alloué pour la transmission de la voix, le nombeeT& peut varier, entre un minimum fixé a 2
TS et un maximum fixé a 8 TS par canal, dans wmiedin GPRS. Cela est en fonction de la
saturation ou de la disponibilité de la statitnbase BTS. Celle-ci peut émettre en couvrant une
surface de rayon compris entre 2km et 35km.
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1S, =2E TSE TJ,, =8 (11.2)

Le débit de chaque TS est déterminé par le modeodage CS. Il est illustré sur la figure
11.13, qui caractérise la qualité de la transmigs@dio. L'affectation des intervalles de temps se
fait d’'une maniere dynamique. Le débit du réseaieselon les conditions radio. Ce débit par
intervalle de temps dépend non seulement de la latdzly de la qualité du lien et du temps de
propagation mais aussi du schéma de codage CS&utile dernier agit sur la compression des
données comme multiplicateur de débit. Ce débitevaiors de 9,05kbits/s (ou CS-1) a
21,4kbits/s (ou CS-4) par intervalle de temps.dwextde codage est considéré comme le nombre
de symboles envoyés dans une certaine période 1645,

Donc le débit théorique maximal est de 8TSxCS452Kkhits/s, mais en pratique le débit
maximal est d’environ 50kbits/s. Le débit usuel 2IESxCS2x2/3=17,9kbits/s, soit environ
2koctets/s. Le taux de codage permet d’augmenttbé lorsque les conditions de propagation
sont favorables.

Dans le réseau GPRS, les canaux des liaisons ntestah descendantes sont réservés
séparément. Cela permet d’avoir des stations nm®lalec différentes capacités de liaison
montante et descendante. Les paquets peuventéressnvoyés sur le temps d’inactivité entre
les appels vocaux.

Schémas de codag

CS1 = 9,05 kbits/s
Taux de codage=1/]

CS2 = 13,4 kbits/s
Taux de codage=2/1

CS3 = 15,6 kbits/s
Taux de codage=3/4

CS4 = 21,4 kbits/s
Taux de codage=1/]

(Equivalent au GSM

(Cas optimal)
Modulation GMSK

Modulation GMSK Modulation GMSK

Modulation GMSK

Figure 11.13 Les modes de codage du réseau GPRS

Avec le systeme GPRS, il est possible de communiguearchitecture Point-a-Point ou
Point-a-Multi-points. Alors qu’une station mobileP&S peut fonctionner dans l'un des trois

modes de fonctionnement suivants :

Mode de fonctionnement classe A : ou lutilisatiest simultanée des paquets, les
connexions sont en mode circuit, I'appel vocal G8M normal et la réception des
paquets de données GPRS est en méme temps ;
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Mode de fonctionnement classe B : ou aucun trastnsimultané. Dans ce cas, la
station mobile en mode veille est nécessaire powesler les canaux de pagination ;

Mode de fonctionnement classe C : ou l'utilisatésh alternative. La, une station mobile
peut étre attachée soit au réseau GSM soit au wéGEHRS. La sélection se fait

manuellement ;

Cette norme GPRS a un large éventail d’applicatipnsqgu’elle offre des solutions de
communication sur des vastes étendues. C’est-a-glie se trouve opérationnelle la ou les
solutions a bande passante étroite et spectresdiffupeuvent fonctionner. En effet, elle est
efficace dans la surveillance, le contrble, leéd@immunications, les services d’information, le
E-commerce, la localisation, la métrologie, etcn®aertains systéemes a capteurs intelligents, le
réseau GPRS peut étre combiné avec le réseau ZigiBsecapteurs déployés dans une zone de
captage trés étendue, utilisent les services deSGRfr transmettre les données recueillies au

centre de surveillance.

Derniérement, le réseau EDGE est apparu commexteesion améliorée du réseau GPRS.
Il introduit une nouvelle modulation, de nouveawkémas de codage et une généralisation du
principe d’adaptation de lien radio. Ce plus estrrpgarantir un débit satisfaisant et une
augmentation de la vitesse de transmission destesrii66].

IV. Indicateurs de performance d’un protocole avec simiation

La qualité de transmission dans une communicatos §l se dégrade avec les interférences
et avec la faiblesse de la puissance d’émissionefiat, les défauts de certains parametres
physiques (bande passante, sensibilité aux btaitle du réseau, limites des débits possibles,
limites de puissance requise, schéma de modulagion),perturbent cette communication. Alors,
leur contrdle cycligue avec correction est doncessaire pour assurer la qualité des signaux
utiles et la performance désirée. Des indicateues pmrformance d'un protocole de

communication sans fil sont mis en évidence ci-gpre

IV.1 Taille du réseau :

La taille du réseau GPRS dépend de niveau dedéreaces, de la taille des paquets du trafic
des données, des protocoles de transmission npikes et de nombre d’utilisateurs connectés a
ce réseau. Ce nombre peut atteindre 1000 sessiamaupe seule cellule. Le réseau ZigBee en
étoile, occupe la premiere place avec un nombremar de nceuds dépassant 65000. Le réseau
Wi-Fi a la deuxiéme place avec un nombre de ncettdgymant 2007 et une structure BSS.
Tandis que, le réseau Wi-Max présente une tailléGl® noeuds. L'UWB, en structure piconet,
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permet des connexions de 236 nceuds chacune. ®alsriiere place se trouve le Bluetooth.
Celui-ci peut construire son réseau piconet avaewdids. Chacun de ces protocoles a une
prévision d’extension pour toute structure de négglas complexe. Elle est construite a partir

des cellules de base pouvant servir pour agraadaille du réseau.

IV.2 Temps de transmission

Le temps de transmission dépend de débit des dsndéela taille du message, et de la

distance entre noeuds. Le temps de transmissiounsgpéut étre défini comme suit [146] :

To= Nt 5 Ny " Tt Ty, (12)
maxPld
Avec :
Ny, lataille de donnees utile
N....rq 12 taille maximale de charge
N, lataille de données
T le temps de transmission d’un bit
T le temps de propagation entre deux nceudsegairggligé

prop

Les parameétres typiques des différents protocodesaimmunication sans fil, utilisés pour

évaluer le temps de transmission, sont donnéslddableau 11.6 [167, 168].

Tableau I1.6 Parameétres typiques des protocole®oenunication sans fil

Protocole Bluetooth UuwB ZigBee Wi -Fi Wi-Max GSM/GPRS
Débit Max.
(Mbits/s) 0.72 110 0.25 54 70 0.168
B'z “S”)”e 1.39 0.009 4 0.0185 0.0143 5.95
Maxdata | 339 (pHs) 2044 102 2312 2700 1500
payload (octets)
Max overhea 158/8 42 31 58 40 52
(octets)
Coding
efficiency’ (%) 94.41 97.94 76.52 97.18 08.54 80.86
* Ol la taille de données est 10 KOctets ~ Pour le Protocole TCP/IP

D’apres la figure 11.14, on remarque que le tempdrdnsmission pour le GSM/GPRS est le
plus long par rapport aux autres protocoles. Csieer raison de son faible débit des données
(168Kbits/s). L'UWB nécessite moins de temps dedmaission en comparaison avec les autres
technologies, car son débit est important. Oreofgsaussi que le temps de transmission requis

est proportionnel & la taille de la charge utile dennéesl Ce temps n’est pas proportionnel

data "

au débit maximum des données.
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Figure 11.14 Temps de transmission selon la tdiéle@lonnées

IV.3 Puissance de transmission et portée
Dans les transmissions sans fil, la relation elatnguissance regue et la puissance émise est

donnée par I'équation deiis [122, 167-171] :

R_
Et‘GtG (11.3)

Avec

P : puissance émise

P : puissance recue

G, : gain d'antenne d’émission omni basique

G, : gain d’antenne de réception

D : distance (portée) séparant les deux antennes

/ :longueur d’onde du signal

D’apres I'équation (11.3), on obtient une couveetaie portée:

-1
ap [ R (11.4)
/ \RGG

On remarque que lorsque la fréquence augmente pettée diminue. La figure 11.15 ci-

D

dessous montre la variation de la portée du signdbnction de la fréquence de transmission a

puissances fixes. La caractéristique la plus rénédade ce graphique est la non-linéarité. Les
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signaux GSM/GPRS a 900MHz se propagent beaucoupxngjge ceux ZigBee, Wi-Fi, ou
Bluetooth a 2,4GHz et beaucoup plus que ceux UVBRL&Hz en zone de couverture.

10000 F ——————F——=——F—=——F———F———F = —— \————l————:f ,,,,,

9000
mw

Pt=1 mW

8000 Gr=1

Gt=1
7000 r
I I
— 6000 ———F-—=tq
£ | |
I I
@ 5000 R
= | |
o) I I
o 4000 it
I I
I I
3000 > e
% I I
I |
2000 -
I
I

1000 Fo--r---rA

Fréquence de transmission [Hz] x 10

Figure 11.15 Portée du signal en fonction de égérence de transmission

IV.4 Consommation d’énergie

Le réle principal d’'un capteur intelligent dans upene de captage est de détecter des
événements, calculer et agréger les données amgcpuis les transmettre a la station de base.
La consommation d’énergie est concernée en tro&abpns : acquisition, communication
calcul et agrégation des données. La consommatolédergie par I'opération d’acquisition
dépend de la nature d’application choisie [124].ttamsmission des données consomme plus
d’énergie que les autres opérations. Elle dépenid déstance séparant 'émetteur du récepteur
[125, 126].

L’énergie consommée par un capteur intelligent dartsansmission d’un message kibits
est fonction de la portée de communicatibia valeur de cette énergie est, d’apres le modéle
énergétique radio le plus largement utilisé, comsmie[127, 172-175] :

ke, d’+KE,, d<d

E. (k,d)= .
m(k.) K&mpd* + kEgee 03 ¢ (11-5)
eS
d, = e—fmp (11.6)
E... : €nergie électronique
€, Emp- ENergie d’amplification
[51]
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L'énergie électroniqueE_ .dépend de plusieurs facteurs tels que le codagenimume, la

Elec
modulation, le filtrage, et la propagation du sigfiandis que I'énergie d’amplificateur dépend
de la distance d’émetteur au récepteur, de la lsétdsirequise par le récepteur et de taux
d’erreur binaire acceptable. Dans ce modele, I'&uetdissipe I'énergie pour faire fonctionner
I'électronique radio et 'amplificateur de puissant.e récepteur dissipe de I'énergie pour faire
fonctionner aussi I'électronique radio. Il est abable que l'atténuation de puissance est
fonction de la distance entre 'émetteur et le péeer.

Si la portée de communication est fixe, plus quéalde des messages est élevée plus que
'énergie nécessaire pour diffuser cette infornmatie long de cette distance est élevée. De
méme, une augmentation de distance entre 'émettdarrécepteur conduit & une augmentation
de I'énergie requise pour la transmission. Ainsigst recommandé que la taille des paquets
doive étre choisie avec précision. En effet, st eliminue, le nombre de paquets de contrle

généré, augmente l'overhead.

La figure Il.16illustre I'évolution de la consommation de I'énergiour le protocole ZigBee
en fonction de la portée du signal. Une augmental® la taille des paquets permet alors une
augmentation de I'énergie de transmission. Lesrpeiaes de simulation sont résumés dans le

tableau Il.7suivant.

Tableau Il.7 Parametres de simulation de I'énedgieransmission

Parametre Valeur
= 50 nJ/bit
€ 10 pJ/bit/nd
[ 0.0013 pJ/bit/rh

16

k=512 Octets

14 - ——1- - — = || =======k=1024 Octets |_ _

Energie consommeée [J]

Portée [m]

Figure 11.16 Consommation de I'énergie en fonctienla portée du signal
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La puissance recue, prédite par un capteur inggligpour chaque paquet de données, en
fonction de la portée de communicatidnest donnée ci-dessous. Elle est définie selon les
modeles “Wwo-Ray Ground et “Espace libredeFriss’ [127, 170, 171].

2
RGG/T 4oy

P (d)= (o)L C (1.7)
RGGIE 44y
d* ¢
dcz‘wl_ﬂ (11.8)

L : Perte du trajet

h: Hauteur de 'antenne du transmetteur
h : Hauteur de l'antenne du récepteur
G, : Gain de l'antenne de transmission

G, : Gain de 'antenne de réception

/ : Longueur d’'onde du signal porteur

d: Distance entre I'émetteur et le récepteur

La figure 11.17 montre I'évolution de la puissarnde réception. Elle est en fonction de la portée
du signal pour les protocoles étudiés et pourpaquet de données de taille fixe.

Tableau 11.8 Parameétres de simulation de puissaaqee selon les protocoles

Parametre Valeur
L 1
G=6G 1
h=h 1.5m
Protocoles Bluetooth uwB ZigBee | Wi-Fi | Wi-Max | GSM/GPRE
Puissanc
Transmise (Watt) 0.1 0.04 0.0063 1 0.25 2

On remarque d'aprés la figure ci-dessus que lordgudistance entre I'émetteur et le
récepteur augmente, la puissance de réception aémihes protocoles ZigBee, UWB et
Bluetooth présentent une faible consommation dsspuice tandis que Wi-Max, Wi-Fi et GPRS
absorbent plus de puissance. La technologie ZigB#ee donc une meilleure solution
économique en termes de consommation énergétiqueapaort a toutes les technologies
étudiées. Les technologies de communication sdngilisent chacune un support physique.
C’est une pucechipset) qui rassemble I'ensemble des circuitsest @mposants électroniques
préprogrammeés.
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lls permettent de contrbler et de gérer les actainsi que les flux de données numériques
entre le processeur, la mémoire et les périphésiglentrée/sortie du systéeme relatif. Dans le
but de comparer les consommations d’énergie dan®edhnologies indiquées, on présente dans

10°

10* F---

Puissance de réception [mWatt]

T I T

T

++[- Bluetooth f=2.49 GHz
-+%-= UWB =3.1 GHz
—©— ZigBee =915 MHz

—&— WiFi =5.5 GHz

Wimax f=3.58 GHz
—A— GPRS =900 MHz

Portée [m]

Figure I1.17 Puissance regue en fonction de léépaiu signal

le tableau 11.9 les caractéristiques des ‘chipsetstifs aux différents protocoles [176-181].

Tableau 1.9 Caractéristiques électriques dessets

Protocols Bluetooth uwB ZigBee Wi-Fi Wi-Max GSMI/GPRE
Chipsetl BlueCore: XS11( CC243( CX5311’ | AT86RF535/ SIM30C
Voo (volt) 1.€ 3.8 3.C 3.8 3.2 3
I1x (MA) 57 ~227.% 24.7 21¢ 32 350
Irx (MA) 47 ~227.% 27 21¢ 20( 230
Débit (Mbits/s) 0.7z 114 0.2¢ 54 70 0.1€4

" For GSM 900 DATA mode, GPRS (1 Rx,1 Tx)

La figure 11.18 illustre une comparaison des cons@tions de puissance en (mW) pour les

protocoles indiqués.

| .

|

Figure 11.18 Consommation de puissance pour chpoptecole
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On remarque avec toute évidence, que Bluetoothg&e# consomment moins de puissance
par rapport a UWB, Wi-Fi, Wi-Max et a une connexiBRRS. En plus, la différence observée
entre la puissance de transmission et celle deptiéoepour les protocoles Wi-Max et GPRS est
justifiée par l'atténuation du signal. Celle-ci elste au trajet de la communication, puisque ces

deux protocoles couvrent chacun une zone trés.vaste

En se basant sur le débit de chaque protocolephaotnmation d’énergie normalisée en
(mJ/Mbits) est représentée sur la figure 11.19.dbserve clairement que 'UWB, le Wi-Fi et le
Wi-Max ont une meilleure efficacité dans la consation d’énergie. On remarque aussi que le
Bluetooth et le ZigBee sont adaptés aux applicatianfaible débit de données avec une
consommation de puissance par batterie limitée (oehes dispositifs mobiles et les réseaux de
capteurs). Leur faible consommation d’énergie f[g@nmet une longue durée de vie. Par contre,
F'UWB, le Wi-Fi et le Wi-Max seraient les meillelsgour les implémentations de grand débit
de données (comme les systemes de télésurveilldesecontenus multimédia), car leur
consommation d’énergie normalisée est faible. Atprs le GPRS en vaste zone géographiques,

est la solution la plus adéquate aux applicatiangalrsuite et de localisation a faible débit de

données.
P
E =—L 1.9
Norm DEblt ( )
—
= )
m! "#$%& '%' $('%# ")%# "&%" '‘#*$%of
m! "L0H& %' V$H%* %" (%o #$*+%)

Figure I1.19 Consommation d’énergie normaliséegratocole

Un autre parametre, permettant la mesure du codtdergie d’émission d’'un nceud du
réseau de capteurs et de déterminer par la sulieréee de vie du réseau, est I'indice de I'énergie

E;. Il est calculé comme suit [182, 183] :
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&

e 9 ® O

La figure 11.20 présente I'évolution de &n fonction de la taille du paquet avec :

O=2 octets & =200 nJ
e =100L nJ =100 nJ
0.01
0.009
0.008
=' 0.007
=N
QD 0.006
=2
8 0.005 -
*_OJ
g 0.004 -
Q
E 0.003}
0.002 -
0.001

On peut donc observer qu’il y a une valeur optintkdda longueur L du paquet qui maximise E
La valeur optimale de L augmente avec un taux elerinaire plus faible et/ou avec une
augmentation de l'overhead du paquet O. Donc lerdadconception et le déploiement d'un

RCSF, il est possible de choisir les valeurs appFep des paramétres étudiés qui prolongeront la

taux d’erreur binaire

overhead du paquet

(L-O)(x b)
(e+e,+¢)

énergie d’émetteur-récepteur

énergie de collision, repos et d’écoute

énergie de calcul

0
0

Figure 11.20 Indice de I'énergie par rapport ddiagueur du paquet

durée de vie du systéme.

lien spécifique. Ce lien est applicable au traficdbnnées en temps réel. L’expression analytique

—6— be=0.005
—%— be=0.0001 | |

e L Se T

S~

10 20 30 40 50 60 70 80 90 100 110 120 130 140 150
Taille de paquet [Octets]

IV.5 Débit en temps réel

Le débit en temps réel est défini pour connaitmol@bre d’octets transmis par seconde sur un

de ce débit, relative au lien entre les noeudsasiée par :

m

Th:*
T +T

frame backoff

la quantité de données a transmettre
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Trame temps requis pour transmettre une trame MAC dedesn

Thackoff t€MPS Moyen de retransmissions

Dans un RCSF, un mécanisme d’accés au canal app®\/CA est utilisé par les nceuds du
réseau pour détecter ce canal et de vérifier stilbecupé ou bien en veille ou non. Cela est fait
avant la transmission des trames de données. teetinique permet d'éviter les collisions, la
perte de paquets et la congestion du réseau. Ud noauetransmit inutilement les paquets de
données pour des longues périodes de temps, paatvemle débit, causer des retards et

provoquer une plus grande consommation d’énergie.

Pour surmonter ce probléme, l'algorithme “backaftermine combien de temps devrait étre
passé a attendre avant la transmission lorsquenk est occupé ou apres collision. C’est-a-dire,
on tient a espacer les retransmissions répétéenéaue bloc de données par une quantité de

temps dérivée du temps TS et du nombre de tersadiweetransmission [182-185].

La figure 11.21 met en évidence la variation deitléh fonction du temps de retransmissions
Thackott La simulation a été réalisée pour deux valeurslaienées transmis ;p6120ctets et
m,=10240ctets. En effet, elle est effectuée avechamele passante d’'un nceud du RCSF fixe de
38,4Kbits/s et avec un tempsahe=11,39ms. Il semble que le débit en temps réel s

pour acheminer les données, diminue avec la dinoimate la taille des données transmises.

90,

T T r
' | —&— m1=512 Octets
- — — + { —s— m2=1024 Octets H

80H---1--- -

Débit [Koctets/s]

o 10 20 30 40 50 60 70 80 90 100
Temps de retransmission backoff [ms]

Figure 11.21 Evolution de débit en fonction du fesvbackoff’

On remarque que le débit décroit brusquement msufaibles valeurs deykor Ensuite, il
diminue asymptotiquement pour les valeurs croigsadé Fackort Cette chute qui se produit dans
le débit est due a la perte de la bande passamweqrée principalement par les collisions et les
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délais de retransmissions. Il est ainsi chaque dois deux ou plusieurs nceuds essaient de

transmettre des mesures simultanément. Cela pradphénomene de saturation.

IV.6 Taux d’erreur binaire B.E.R

Pour étudier le B.E.R, on a supposé que le sigaabiis est corrompu par un bruit blanc
AWGN. Puis, on a calculé la probabilité d’erreundire pour mesurer les performances des
transmissions numériques sans fil utilisant les whtibns B-OQ-Q-PSK, 4PAM, 16QAM,
GMSK, GFSK, 8DPSK, 8PSK et OFDM. Le choix d'un sci@ de modulation d'une
communication sans fil utilisé dans une applicatdomnée, dépend d'un certain nombre de
facteurs. Le but d'une techniqgue de modulationtnpes seulement permettre de transporter un
paquet de données sur un canal radio, mais atssidae cet objectif avec une meilleure qualité,
une bonne efficacité énergétique et avec une bpaskante plus petite que possible. Ce choix de
modulation a été donc basé sur les meilleures peéafioces et sur la nature de I'application
choisie. Le taux d’erreur binaire est un indicatdi@valuation d’'une communication donnée. |l
permet de mesurer la performance d’'une modulatiitisée dans un systéme de communication.

Il est calculé par la formule suivante :

N
BER = —F&" (11.12)

TxBits
Ng, : le nombre d’erreurs

N;,gis - 1€ Nombre de bits transmis

La figure 11.22 ci-dessous, montre les variatiomstdux d’erreur binaire (BER) dans diverses
modulations utilisées en technologie de commuracasians fil en fonction du rapport signal sur
bruit Ey/No.

] ek Q-0Q-B-PSK
| —=— 16QAM
{ —6— GFSK

Taux d’erreur binaire

EERTI B A TR ]

N
o
N
a1
[
o

Rapport signal sur bruit SNR [dB]

Figure 11.22 Taux d'erreur binaire pour différent@odulations
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Pour toutes les modulations, le BER diminue de dagmnotone avec l'augmentation de
rapport E/No. Ces courbes ont chacune une forme similaire achnée d’eau [132, 133, 168-
175]. L'évolution de BER pour QPSK et OQPSK, estrié@me que celle pour BPSK. Le taux

d’erreur est plus élevé pour les modulations d'ergiombre d’états) supérieur.

Les modulations QPSK et GMSK semblent les meilsuicar chacune d’elles permet un
compromis entre son BER et son efficacité spectr@les deux modulations sont en effet,
robustes. Elles sont employées par les technololyieslax, ZigBee, Wi-Fi et GPRS dans des
canaux et des environnements bruyants. Cependardjson de leur sensibilité aux bruits et aux
non-linéarités, les modulations 4PAM et 8DPSK nefstees rarement utilisées. La modulation
QAM consomme plus d’énergie, surtout lorsque le bande bits par symbole augmente, mais
elle permet d’obtenir une meilleure efficacité dpale et un plus grand débit binaire. Pour les
modulations a sauts de fréquence FSK, 'augmemationombre de bits par symbole permet la

diminution du BER et 'augmentation d’occupatioresrale.

Le principal défaut de ces modulations FSK est faible efficacité spectrale. La modulation
GMSK a été développée pour augmenter l'efficacfiéctrale [170, 171]. Elle présente une
performance trés satisfaisante en termes du BEdR eésistance au bruit. Cette modulation est
appliquée dans des systemes de transmissions degetotype MODEM, dans des systémes
montés en réseau, dans le GSM, etc. Le tableal dlohne les valeurs de/Byqui annulent le
BER pour chaque modulation [30, 170, 171, 174, 188}. Comme le montre le graphique 11.23
ci dessus, ZigBee a été concue pour apporter unalsigrés fiable et robuste dans

'environnement bruité radiofréquence.

Tableau 11.10 Valeurs de,/y annulant le BER

Modulation Ep/Np (dB) B.E.R
B-OQ-QPSk 7,€ 10°
GMSK 12,7 10°
FSK 13,2 10°
8PSk 13,¢ 10°
OFDM 14,7 10°
16QAM 14,¢ 10°
GFSK 15,7 10°
4PAM 17,€ 10°
8DPSK 22,€ 10°

En général, la probabilité d’erreur binaire la ptable est obtenue au détriment du nombre
d’utilisateurs. Une investigation sur le lien entee qualité de transmission et le nombre

d’utilisateurs servis dans un réseau sans fil [88]a prévoir.
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I\V.7 Efficacité du codage des données
L’efficacité du codage est un indicateur de perfange d’'un protocole de communication,
car il permet de connaitre le pourcentage de dawélemineuses qui sont réduites en taille par
le codage réalisé par les trames. Cela permet dtalké une communication plus rapide par la
maximisation de la capacité du canal disponible m@mimisant sa redondance. Ce parametre
peut étre calculé a partir de la formule suivad#s] 190, 191] :

N

— data
I:z:deff - N
data ’
+ N ovhd

data
N

(11.13)

maxPld

Sur la figure 11.23, l'efficacité du codage augnerdavec l'augmentation de la taille des
données. Pour les données de petites tailles, d&ltleet ZigBee restent les meilleurs. Tandis
gue pour les données de tailles importantes, le®gooles GPRS, UWB, Wi-Max et Wi-Fi sont
les dominants. lls présentent une efficacité emvi#4%.
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Figure 11.23 Efficacité du codage en fonction aédille des données

En application, on peut prendre comme étant undboix, les protocoles Bluetooth, ZigBee
et GPRS surtout dans les systemes d’automatisatimse de capteurs intelligents, car la plupart
des données de telésurveillance ou de controlesindlusont généralement en nombre faible. En
effet, dans ces lieux, les mesures de pressioneotempérature ne dépassent pas 40Octets et
n’exigent pas un deébit important de transmissiayurRes applications exigeant une couverture
plus large qu'une zone industrielle, comme la téksillance des frontieres ou
d’environnement, le GPRS et le Wi-Max sont les @dgquats et les plus favorisés. Le Wi-Fi,
TUWB et le Wi-Max forment une meilleure solutioropr les applications ayant un grand taux
de transfert de données. D’autres facteurs, teddajgensibilité du récepteur et les interférences,
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favorisent énormément laffectation des performand®n les prend en considération dans

plusieurs implémentations.

IV.8 Efficacité énergétique de microcontrdleur

L’énergie dissipée par les calculs réalisés damsiéeocontroleur MCU d’un nceud de réseau
de capteurs, est un parametre d’évaluation tresiirapt. Elle donne une indication claire sur la
quantité d’énergie consommée durant le processdetdetion [93, 191]. Cette énergie formulée
par I'équation (11.14) dépend essentiellement dunbe total des instructions exécutées par
l'algorithme de métrologie implémenté dans l'uniété traitement de ce nceud. Elle peut étre
calculée comme étant la somme de I'énergie requige changer les états internes de MCU
exprimée en (11.15) et de I'énergie de fuite qurétere a I'énergie perdue lorsque le MCU est au
repos. Elle est modélisée par la formule (11.16).

Etotal = Eswitch + E|eakage (”14)
Eswitch = Ctotalvdzd (I I . 15)
V,
w N
Eleakagezvdd I0e v e (”16)

Ou N est le nombre de cycles pris par le programme pailir soit exécutéf est la fréquence
d’horloge de MCU V7 est le voltage thermique. La figure 11.24 monmecbmparaison entre les
comportements de I'énergie consommée par instmuctio fonction du nombre de cycles

d’instructions effectuées par deux types de noeadsgteurs.
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Figure 11.24 Comparaison d’énergie de calcul

La consommation d’énergie augmente avec laugmentatdu nombre de cycles

d’instructions. Cette consommation est tres impaggoour un microcontréleur fonctionnant
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avec une fréquence d’horloge faible. L’énergie uikefde MCU est un paramétre important qui
doit étre optimisé lors de la conception de touudade micro-capteur sans fil. Celui-ci doit

consommer le minimum possible d’énergie lorsqstl @u repos.

V. Adaptation d’'un nceud de capteur

Bien que les types de capteurs particuliers vaf@mément en fonction de I'application, une
panoplie de plates-formes matérielles de capteuedligents ont été développés. Elles sont
réalisées pour faciliter le développement d’appices dans les RCSF, tels que MICA2,
MICAz, TelosB [93, 182], etc. Sur la Figure Il.2®8st présentée une comparaison des
caractéristiques des noeuds les plus populaireontiseté congus au cours de ces dernieres
années et ils sont disponibles sur marché. Lescitapades plates-formes indiquées varient
considérablement. Chacune d’entre elles utilisemadule radio ZigBee. Leurs portées radio
sont différentes. Ces caractéristiques sont presgscompte par les chercheurs, par les
développeurs et par les utilisateurs pour sélestioa plate-forme la plus appropriée a leurs

besoins.
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Figure 11.25 Comparaison des caractéristiquesndesds de capteurs

Parmi les applications des systemes a base deucapteelligents, la production de I'énergie
électrique a partir des éoliennes. Ces machinessséent certaine maintenance contrélable. La
concrétisation de ce concept implique la conceptiom systeme électronique sophistiqué. Le
chapitre suivant entame d’'une maniere approfoneliee @démarche.
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Chapitre Il

M-

[. Ennuis de télésurveillance des éoliennes

En face de la demande internationale et excessreedie, la recherche de substitution de
celle a base des combustibles est devenue uneatidtig L'€lévation des prix de I'énergie
fossile, I'épuisement des ressources en exploitatode ses réserves a long terme va entrainer
une crise mondiale. Cela a supporté la recheraliguge et signée par 'engagement de presque
tous les gouvernements a réduire les émissiongaiea effet de serre par le développement des
alternatives des sources d’énergie a base desdarbioes.

Le recours aux énergies renouvelables devient dormhoix inévitable. Le développement de
ces alternatives, est encourageant. Elles offrestsdurces naturelles, économiques, propres et
sOres. L’énergie éolienne en est exemple. Soncgtjgh a progressé de facon remarquable ces
dernieres années. Elle fournit une production d@ieeélectrique considérable avec moins de
dépenses. Aujourd’hui, l'investissement en exptaitade I'énergie éolienne se multiplie de plus
en plus. Il est justifié par la multiplication dparcs €oliens (terrestres ou offshores) et par leur
expansion. lls sont généralement installés danseddsoits éloignés, difficiles a accéder et

soumis a des conditions environnementales extr§@8e$02, 193-196].

Les éoliennes contiennent chacune un systéme @laétanique complexe. Il est exposé
souvent a des défauts de fonctionnement. Par coestdeur surveillance et leur diagnostic
périodique deviennent deux taches essentielles ggaurer leur maintenance et la continuité de

leur production.

Pour réduire les colts de maintenance, minimiserdparations codteuses et éviter l'arrét de
fonctionnement d’installation éolienne, un pilotaggomatique s’'impose [99]. Méme plus, une
mise en ceuvre d’une stratégie de maintenance andéstrobuste et efficace est devenue une
nécessité. Cela est toujours dans le but de garargialimentation sans interruption offerte par
des systéemes éoliens modernes [100-103]. Cetteilance en ligne permet une détection
précoce des défauts mécaniques et électriqueserdl sapable de prévenir les principales
défaillances des composants de la machine éoli€@weia.facilitera 'intervention réparatrice qui
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anticipe tout arrét définitif d’éoliennes et mingailes temps d’arrét. Ce procédé maximise la
productivité tout en analysant en permanence tggsax physiques mesurés et recueillis aupres

de différents types de capteurs installés sur lghina éolienne [104-106].

Plusieurs scientifiques ont actuellement focakséd travaux sur la recherche des procédures
permettant 'optimisation de la fiabilité des éales. En effet, la plupart des investigations
récentes ont été orientées vers le controle &eetrde ces machines, car cette technique est la
plus pratique et la moins codteuse. Elle est bagééanalyse du courant statorique. Il permet le
diagnostic du moteur électrique a induction ou alg générateur de courant CSA [94-121]. |l
utilise le résultat de l'analyse spectrale du courde stator pour indiquer une défaillance

existante ou naissante.

En effet, avec un processeur récent du signal ngo@mDSP et avec une technologie de
communication sans fil, il est possible de déteetetemps réel les défauts de toute machine
électrigue avant l'occurrence de défaillance catgbiique. Cette détection est basée sur

'examen avec précision et a faible colt, du coustatorique [38, 97].

L’objectif principal est d’étudier la conceptionudi systeme de contrdle a distance et de
suivre en temps réel son fonctionnement. Le syst&mtien integre des fonctions d’intelligence
et de robustesse. D'apres la littérature, peu d&twont été développées en analyse des aspects
théoriques de la télésurveillance appliguée a fgersision des conditions d’exploitation des
éoliennes [99-121].

Les défauts de chaque éolienne provoquent, enipeinan effet de modulation du champ
magnétique dans son générateur. Il se traduit’gapdrition d’'importantes harmoniques (pics)
dans le spectre fréquentiel du courant statori§@elD1]. Plusieurs techniques de traitement du
signhal comme la Transformée de Fourier rapide H&Transformée de Fourier a courte durée
STFT, le Périodogramme, la Transformée en Ondslddiscrete DWT, la représentation de
Wigner-Ville, la Transformée de Concordia CT, laafisformée de Hilbert-Huang et d’autres
outils avancés peuvent étre appliqués dans l'exathercourant statorique. Cela est pour
diagnostiquer les éventuels défauts électromécasigieolienne relative, dans des situations
transitoires [107-109, 193]. Par ailleurs, une appe de diagnostic [99] statistique a été
proposée. Elle se base sur 'analyse des résidusat@bles d’état de la machine électrique de
'éolienne. Elle est développée en appliquant lathode de l'analyse des composantes
principales PCA pour la détection de défauts dangénérateur d'une éolienne offshore. Le
principal inconvénient de cette approche est Fiéfficacité de détection. Elle nécessite un bon
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choix du nombre des composantes principales. @srtdiercheurs ont proposé un contrble et un
diagnostic du générateur d’éolienne par exploitatie la spectroscopie d’'impédance IS [120,
121].

En raison de leurs avantages, les méthodes a t&aietion HRM comme MUSIC, ESPRIT
et leurs techniques de zoom présentent notammemnthante précision d’identification des
défauts. Elles peuvent détecter des frequencessigspa un faible SNR [43-53, 197]. Elles ont
été récemment introduites dans le domaine des m¥oteinduction et dans le diagnostic des
défauts d'éoliennes. Elles ont amélioré la détactdiun grand nombre de fréquences
caractérisant des anomalies en toute bande pasBaatdres techniques pratiques de recherche
en temps réel, sont utilisées pour résoudre leblgmes de maintenance en ligne d’éoliennes.
Elles sont réalisées a l'aide d'intégration de®aés de capteurs sans fil et des protocoles de
communication industriels [103-107, 113-119]. Uremwple de ces systemes intelligents de
surveillance a distance, permettant le diagnosig& défauts d’éolienne en temps réel et utilisant

un module de communication sans fil, est décritesgsous.

Méme avec ces systemes, la télésurveillance ere ligtilisée actuellement dans la
planification de maintenance et d’entretien despa@oliens n'est pas optimisée. Elle comporte
plusieurs limites a la fois en termes de perforreagtcen termes de co(t d’installation. Cela est

le résultat de diverses raisons:

hY

La structure de télésurveillance a cébles, avec pseblemes (coupures, bruits, et
configuration), réalisée principalement avec dbsef optiques, n'est pas efficace et ne
convient pas, car les parcs éoliens sont souveptoyls sur des grandes zones
géographiques ayant divers obstacles environnemert@amme la mer, le désert, les
montagnes, etc. lls sont donc situés tres loinethtire de contrdle et de supervision ;

La télésurveillance d’éoliennes nécessite I'implétaton d’'un systéme de diagnostic et
de maintenance proactive, rapide et réactif. It dtie basé sur une détection des défauts
en temps réel et permettant une communication séeuavec une bonne fiabilité pour
une meilleure gestion de la maintenance. Cettéglinpermet d’'éviter toute défaillance
menant a des graves dégats, a des réparationsisesiet a toute perte de production ;

Le stockage des valeurs des parametres survedlés ld base de données du centre de
contrble est une nécessité. C'est une opératicamtehe. Elle permet de contrdler avec
précision la durée de vie des composants de li@udicEn effet, les données recueillies
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permettent d’étudier statistiquement les défauts péus survenants et leur temps

d’occurrence ;

Pour surmonter ces contraintes d’application impssén systéme embarqué interactif a été
congu. Il assure un relais efficace, fiable et émoique entre les différents capteurs de

I'éolienne. Par conséquent, il assure un régimeipie contrble et de surveillance a distance.

[l. Parameétres surveillés dans une éolienne

Etant donné que la machine éolienne est un systemplexe. 1l contient un grand nombre
de parametres a surveiller. 1l y a donc, un fogdie d’installer des capteurs qui collectent en
permanence des données d’évaluation de perfornmtantéolienne et de les transmettre ensuite
a un contréleur interne. Celui-ci est concu poueatfier un contrdle local et pour activer
certaines commandes nécessaires au fonctionnermeeld thachine. Au cas d’anomalies ou
d’erreurs, les données stockées en base de dodeéestte machine ou dans son journal
d’alarme, permettent I'analyse et la gestion desues survenues. Cette procédure permet de
poursuivre, de contrbler toutes les fonctions @®lienne et de garantir son fonctionnement

optimal a toute vitesse du vent.

Pour le traitement, les parameétres surveillés santuis par des convertisseurs
analogique/numérique ADC. lIs sont reliés directeta systeme de mesure par une interface
RS232, par une interface USB de l'ordinateur ou pae connexion sans fil. Quand une
défaillance se produit a Tlintérieur de [I'éolienndg dispositif de commande réagit
immédiatement. Cela permet d’éviter I'évolution manporte quel type de défauts. Dans cette
optique, la mise en place d’'un systéme robusteblef est nécessaire. Il assure avec une haute
précision la détection en temps réel des défauts lders stades naissants, avant de se

transformer en anomalies plus graves causant d&s at des dommages indésirables.

La figure 11.1 contient une description détaillée 'emplacement des difféerents capteurs
utilisés dans la surveillance d’une machine éokenres capteurs intelligents de courant et de
tension sont basés sur la techniqgue d’analyse rfeed€SA de courant statorique issu du
générateur d’éolienne. Ces capteurs sont utilisésampération avec d’autres capteurs de

vibration. lls permettent la découverte anticipatkéventuels défauts mécaniques incidents.
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Figurelll. 1 Topologie de monta( des capteu

Sur le tableau IIl.1 est présentée une liste detenes et des parameétres a surveiller dans
'éolienne. L’'ensemble de ces capteurs peut étrenvdétails sur 'annexe lll.

Tableau Ill.1 Parametres a surveiller de I'éoleehcapteurs correspondants

Parametres Capteurs
Lubrification des roulements, boite & vitesse ~ SWRdlub
Girouette INV-40A
Anémomeétre INA-46A
Température des roulements PT100
Température de générateur PT100
Température de l'air externe PT100
Température de nacelle PT100
Température d’huile d’engrenages PT100
Vitesse de rotor (gear tooth) El 30 10 PPos, PNP
Vitesse de générateur DU 10, EP, PNP
Position d'inclinaison (linear actuator) Vert-X 22
Pression atmosphérique NRG #BP20, WXT520
Humidité P14 SMD
Vibration WLNJ-S2-G, HS-100
Niveau d’huile hydraulique Gems LS600-150-NO-10

lll.  Structure du systéme et de son réseau

Le systéme intelligent proposé est celui embargpmtcialisé dans le contrdle et la
télésurveillance a distance. Il est intitulé IESRAMa la capacité de traitement, de suivi et de
supervision interactive [202-206]. Ce systéme teogwon application non seulement dans la
surveillance a distance de I'état électromécanipee €oliennes d’'un parc mais également dans

de nombreux domaines tels que I'agriculture eplkmaine médical [93].

L’idée génératrice de ce systeme repose sur ldi@nédun serveur Web miniaturé qui utilise
seulement 2560ctets de mémoire morte ROM pourleal@P. Ce serveur plus petit et moins

cher, exploite les ressources minimales d'un mmntdleur : ses mémoires ROM et RAM. I
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peut surveiller et contrbler en temps réel lesphéniques d’E/S branchés sur les lignes du
systeme éolien [201-206].

En effet, il est constitué des capteurs, d’'un ndordroleur, des mémoires additives, etc. Il a
généralement une fonction spécialisée a l'aidepdlegrammes stockés sur sa mémoire ROM.
Une caractéristigue de ce systeme embarqué estapaci® de communiquer. Cette
communication peut étre réalisée via Wi-Fi, GPRS;M&x ou des céables Ethernet. Le
protocole TCP/IP est un standard largement util@épour la communication numérique
moderne. Il fournit au systeme développé IESCRMrafic de données plus rapide et en temps
réel. L'objectif principal de ce module de commuation est de rendre I'Internet/IP activé pour
le dispositif embarqué proposé IESCRM. Il sert camum enregistreur avancé de données a
distance. Il peut étre accessible a distance terat par un poste de travail et & n'importe quel
moment. Le dispositif indiqué est interfacé avetedents capteurs illustrés dans le tableau IlI.1.
Les mesures et les données de contrle sont comuaes au serveur central, adoptant les
technologies client/serveur et Web/base de donnpas, l'intermédiaire d’'une connexion
Ethernet ou d’'une connexion sans fil. Ce serveunseove toutes les données de passé,
transmises par le systeme a l'aide des pages Welligure 111.2 illustre l'architecture de ce
systéme de contréle IESCRM permettant le transliedonnées en ligne entre les éoliennes et le

centre de supervision.

Figure Ill.2 Schéma bloc de I'architecture du éys¢ de télésurveillance et de controle

Le choix des protocoles GPRS et Wi-Max est jugifar plusieurs raisons. D’abord, les
parcs éoliens sont installés sur des vastes zamgaphiques. Elles peuvent atteindre quelques

kilometres carrés. Par suite, leur surveillance iatadce nécessite un protocole de
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communication sans fil a large portée de couvertDans ce contexte, la mise en ceuvre des
technologies sans fil choisies ne nécessite audnstallation de nouvelles infrastructures

supplémentaires, car elles utilisent le réseawledit de téléphonie mobile 2.5G, 3G ou 4G.

Certaines différences existent entre les deux potdés choisis sont le taux de données
transmises et le temps de transmission [129-131].

Les capteurs mentionnés dans le tableau Ill.1, ssli#ts aux entrées du microcontrdleur
MCU. Il est considéré comme un mini ordinateur gst&sme IESCRM. Les sorties du MCU sont
connectées a la puce Ethernet ENC28J60 [200, 2&lle-ci est liée au réseau local LAN avec
un cable Ethernet via le port RJ45. La figure Iim8ntre, en effet, l'interconnexion du circuit
ENC28J60 avec le MCU. L'alimentation électrique chodule IESCRM ne pose aucun
probléme, car ce module peut étre alimenté par hateerie rechargeable connectée a un
convertisseur AC/DC dépendant de I'éolienne entfononement.

Figure 111.3 Interconnexion entre le circuit d’Ethernet et le MC

Les modules Wi-Max et GPRS, comme le modem ZTE BXR345 [198] pour se connecter
au réseau Wi-Max ou le modem SIM900A-RS232 [199]rs® connecter au réseau GPRS, sont
utilisés pour établir une connexion sans fil avecsérveur de la station de supervision via le
réseau Internet. Les différents capteurs sont adé@seaux entrées AlN. Le MCU est choisi
parmi la famille des microcontréleurs PIC24, camilplusieurs avantages comme le grand
nombre de ses broches d’E/S et sa capacité méplasdarge (voir Annexe V). En plus, il est
congu avec des canaux analogiques numériques AB&x-€ le rendent facile a interfacer avec
des capteurs. Il est développé en utilisant lartelclyie NanoWatt réduisant la consommation
d’énergie pendant le fonctionnement. Son écran b@bhe le courant et toute nouvelle adresse
IP de la communication. La connexion série RS232u8lsée pour sa configuration (changer
par exemple son adresse IP). Elle peut égalementuélisée pour des fins de débogage et de
programmation.

Le module IESCRM peut étre considéré comme un aat®mavec son serveur web intégré.
Une fois programmé, son logiciel comprenant despayeb offre la configuration, le contréle
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et la visualisation du flux de données des mesiesgslifférents capteurs reliés a ce dispositif. Le
GPRS et le Wi-Max sont deux protocoles basés ssisdevices IP. lls peuvent étre utilisés pour
accéder a plusieurs utilités comme la FTP, la raidg Web et le Simple Mail Transfer E-mail
SMTP en exécutant la pile protocolaire TCP/IP. €gite est divisée en plusieurs couches. Le
code de mise en ceuvre de chaque couche résideudafishier source. Les services et les
interfaces de programmation d’application API sdéfinis par des fichiers d’entéte/inclusion.
Un autre protocole utilisé dans le module IESCRM lesHTTP. Il permet un échange de
messages textes suivi d’'un transfert de donnéetesiveb a l'aide de la connexion TCP. En
effet, pour récupérer une page Web, le navigateureoune connexion TCP sur le port 80 du
serveur. Puis, celui-ci utilise le protocole HTTeupenvoyer une requéte.

Le programme de base, localisé dans 'TEPROM du M@dg¢ctionne comme un serveur
fournissant un accés multi-utilisateurs a des bdseedonnées. Un serveur Web/Base de données
MySQL/PHP, basé sur des API, est utilisé pour imelBter des logiciels adéquats. Cette tache
est réalisée a l'aide du protocole CGI permettartetfacage des logiciels d’application avec un
serveur d’'information Web. Avec cette technique, ileformations concernant les parametres
physiques sont détectées par des capteurs. Cemsatfons sont recues par le microcontréleur et
stockées dans des variables CGI. Ces variablesepewdtre consultées simplement par les
scripts CGI fonctionnant dans le serveur Web/Basedonnées. Les données sont, en effet,
stockées dans la base de données. Leur représargatiphique peut étre affichée de maniere
interactive dans le site Web, dynamique commetifusur la figure I11.4.

Figure Ill. 4 Connexion entre CGidt le serveur Web avec la base de données

Le module développé offre plusieurs fonctionnalitésessitant une carte SIM :

- L’accés aux pages Web du module via une connexiberiet, GPRS ou Wi-Max
- Envoi de messages d’alarme par E-mail via GPRS pM&Y
- Envoi de messages d’alarme par SMS au staff detemaince
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